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“ Na pratica, a eficacia de uma contramedida
normalmente depende de como ela é usada; o
melhor cofre do mundo é inutil se ninguém se

lembrar de fechar a porta. ”

National Research Council, 1991.
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RESUMO

O Domain Name System — DNS é um dos principais servicos que compdem a internet.
Através de um banco de dados distribuido, ele é o responsavel por converter os
enderecos IPs em nomes e vice-versa. O DNS, como qualquer outro servigco, possui
vulnerabilidades e falhas que estdo sendo nos ultimos tempos o alvo principal de pessoas
mal-intencionadas na internet. O DNSSEC surge como uma alternativa interessante para
prover seguranga entre as transagbes DNS, utilizando-se para isso de técnicas de
criptografia e assinaturas digitais. Este trabalho tem como objetivos realizar uma revisao
de literatura dos problemas do DNS e verificar o funcionamento do DNSSEC, tanto em
seguranga como em facilidade, utilizando-se para isso de experimento pratico.
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ABSTRACT

The Domain Name System - DNS is one of the key services that comprise the Internet.
Through a distributed database, it's responsible for converting the IP addresses into
names and vice versa. DNS, like any other service, has flaws and vulnerabilities that are
recently the focus of ill-intentioned people on the internet. The DNSSEC is an interesting
alternative to provide security between the DNS transactions, using it for the techniques of
cryptography and digital signatures. This work aims to conduct a literature review of the
problems of DNS and verify the operation of DNSSEC, both in safety and in ease, using
for this practical experiment.

Keywords: encryption, DNS, DNSSEC, emulation.



LISTA DE ILUSTRAGOES

Figura 01 — O modelo OSI e o modelo de arquitetura TCP/IP.........ccovveiiiiiiiiiiiiieeeeeiiiiens 22
Figura 02 — Cabegalno DINS...... ... e 22
Figura 03 — Uma parte do espag¢o de nomes de dominios da Internet...............cooovvn. 25
Figura 04 — Estrutura dos Top Levels Domains (TLDS).........ccoooveeiiiiiiiiiiie 25
Figura 06 — Distribuicdo Geografica dos servidores DNS raiz (root servers)..................... 29
Figura 07 — Componentes necessarios ao funcionamento do DNS..................ciiiiiins 30
Figura 08 — Ataque do tipo MITM (modificada pelo autor)...........cccceeeeeeiiiieiii s 32
Figura 09 — Captura de trafego DNS...... ... e 33
Figura 10 — Captura de trafego DNS........cooii e 33
Figura 11 — Ataque DNS cache pOISONING.........uuuiiiiiiiii i 34
Figura 12 — Mecanismo da Assinatura Digital.............ccccoeiiiiiiiii e 40
Figura 13 — AplicacGo dODNSSEC...........o 41
Figura 14 — Secao RDATA dO DNSKEY ......uuiiiiiiiii ettt 42
Figura 15 — Exemplo de RR do tipo DNSKEY ... 43
Figura 16 — Secdo RDATA dO RRSIG.........ooiiii e 44
Figura 17 — Exemplo de RR do tipo RRSIG..........ooviiiiiiiieiieeeeeeeeeeeeeeeeee e 44
Figura 18 — Exemplo de RR dO tipO NSEC..........oooiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 46
Figura 19 — Sec80 RDATA O NSEC ... .o 47
Figura 20 — Exemplo de Estrutura do DNS..........oooii e 48
Figura 21 — Cadeia de CoNflanGa..............uuuuuuiuiiiiiiiiiiiii e 49
Figura 22 — Seca0 RDATA AO DS.....eeeei e e e e 49
Figura 23 — Exemplo de RR Ao tipo DS.......ccoiiiiii 50
Figura 24 — Cenario da SIMUIAGEO............uiiiiiiiiee et 53
Figura 25 — Consulta DNS tradicional..................uuumiiiiiiiiii e 54
Figura 27 — Grafico representativo de uma consulta DNS tradicional....................c........... 56
Figura 29 — Captura de uma consulta DNSSEC...........ccooiiiiiii e, 57
Figura 31 — Captura de uma consulta DNSSEC...........coiiiiiiiiiieeeeeee e 59

Figura 28 — Saida do comando DIG apds modificagdo do arquivo do dominio test.com...63
Figura 29 — Saida do comando PING apds modificagao do arquivo do dominio test.com.64
Figura 30 — Grafico de uma consulta DNSSEC apés alteragdo do arquivo da zona

(T o] oJe X1 e= 111 aT=T o1 (=) TP 64

Figura 31 — Captura de uma consulta DNSSEC apés a alteragao da data do servidor.....65






LISTA DE QUADROS

Quadro 01 — Descrigao dos campos do protocolo DNS...........cccciiiiiiiiee e 21
Quadro 02 — Principais Registros de Recursos (RRS)..........ccuuiiiiiiiiiie 24
Quadro 03 — Enderecgos IPs utilizados na simulagao.............cceevvvieiiiiiiiiiiiieiieeeeeeie e 54

Quadro 04 - Diferencas observadas entre as capturas de trafego DNS e DNSSEC......... 60



DNS
IP
ARPANET
LAN
ICANN
CAIS
ISC
BIND
DNSSEC
RFC
DoS
DDoS
(O]
ISO
UDP
ICMP
GTLD
TLD
RR
TCP
MITM
DHCP
TSIG
IETF
SEP
RSA
SHA
TTL
DLV
KSK
ZSK
RAM
DIG

LISTA DE SIGLAS

Domain Name System
Internet Protocol
Advanced Research Projects Agency Network

Local Area Network

Internet Corporation for Assigned Names and Numbers

Centro de Atendimento de Incidentes de Seguranga

Internet Systems Consortium
Berkeley Internet Name Domain
DNS Security Extensions

Request For Comments

Denial of Service

Distributed Denial of Service

Open System Interconnection
International Organization for Standardization
User Datagram Protocol

Internet Control Message Protocol
Generic Top Domain Level Domain
Top Domain Level Domain

Resource Record

Transmission Control Protocol

Main In The Middle

Dynamic Host Configuration Protocol
Transaction Signatures

Internet Engineering Task Force

Secure Entry Point

Inciais dos nomes de Ron Rivest, Adi Shamir e Len Adleman

Secure Hash Algorithm

Time To Live

DNSSEC Lookaside Validation
Key Signing Key

Zone Signing Key

Random Access Memory

Domain Information Groper



SUMARIO

INTRODUGAO........cceecueeueiueeserieeesesesseeesessssssassassessessessessssssssesssassessssssssessessessessessessessssssssssssssen 15

2. FUNDAMENTAGAO TEORICA.........coeiiiuieeieeeneisssse s sessesssssssessesssssssssssessssssessssssessssnsessnnns 19

2.1.Surgimento dO DINS ... e e e e e e e e e 19

2.2. 0 protoColo DINS..... ... e e e e e e e aaaan 20

2.3. Estrutura de funcionamento do DNS.........ccooiii e 23

2.4. Registros de Recursos (Resource RECOIAS).........oooiiiiiiiiiiiiiiiiiiiiiiiiee e 24

2.5. Partes essenciais ao funcionamento do DNS............oooiiiiiii e 25

2.5.1. ReSOIVErS (ClIENTES DINS)......ceiiiiiee it e e e et e e e e e e bae e e e e e s nnnbaeeaaaaeaeens 25

2.5.2. Servidores DNS autoritativos € rECUISIVOS..........coiiiiiiiiee i e 25

2.5.3. Servidores DNS raiz (FOOt SEIVEIS).........ccoiiiiiie ettt e e e e e e e e e e e e e eeearaaa s 27

2.6. Riscos e Vulnerabilidades Associadas ao DNS............coiiiiiiiiiiiiiiieeee e 28

2.6.1. Ataques “Homen no Meio” (Man in The Middle — MITM. ... 29

2.6.2. SPoOfiNG de DINS ... e e e e e e e e e e e e e 30

2.6.3. Envenenamento de Cache (Cache PoiSONING)........cooiiiiiiiiiiiiie et 32
2.6.4. Ataques de Negacao de Servigo (Denial of Service — DoS) e ataques de negagéo distribuida

(Distributed Denial Of SErvICE — DDOS) .....ciiiiiiiiiiiiieeieiieiieee e ettt e e s et e e e e s st e e e e s sensennsnsnnnaa e e e eas 33

2.6.5. DNS AMPLIfICATION. .....uuuuiiiiiiiiiiie e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeraaa s 33

2.6.6. Transferéncia de Zona (zone transfers) e Atualizagdes Dindmicas (dynamic updates).............. 34

2.7. Solugdes de Seguranga para 0 DNS........oooiiiiiiiiiii e 35

A A T © o 1= o1\ TSRS 35

2.7.2. Transaction Signatures — TSIG.........uiiiiiiiiiiee e e e e e e e e e e e e e as 35

2.7 3. DNSSEC ... et e aaaaeean 36

3. O DNSSEC . ... e e e e e e e e e e e nnRaasssaeeeeeeeeeeeeennnnnss_Eaaaaaeeeeererrannnnnn 37

3.1. O uso da criptografia NO DNSSEC...........ooiiiiii e 37

3.2. Dominios disponiveis para o funcionamento como DNSSEC...........ccccccoiiiiiiiiiiiieeeenne. 39

3.3. A aplicagdo do DNSSEC nos problemas de SeguranGa...........cooeeeeeeeeeeeiiiiiiiaaeeeiiaeeeeeineees 39

3.4. Resource Records NO DNSSEC..........uuuiiiiiiiiiiiiiiieee et e e 40

Bu4. 2. DINSKEY ...ttt ettt ettt ettt ettt e et e e e e bt e e e a e e e et e e e e hte e e aaatee e e bteeeataeeeannteeearaeaeeeeeeaaanns 40

R T o {3 1 [ PURRPRR 41

I ] OSSR 43

B D, DS e e e e e e e e e et aeeeaeaeeee e —————————————————————— 45

3.5. DLV — DNSSEC Lookaside Validation...............oouuiiiiiiiiii e 48

3.6. O uso das chaves NO DNSSEC...........u i e e e eeeanans 49

4. O EXPERIMENTO......ciieeccciii et it e r st sss s s s s s e e e e e s e s s s s e e s s e e e e e s e nmmmmasssss s aaseeeeeaeennnnnnnssnes 50

4.1. Aestrutura do EXPEIIMENTO. ... uuu e e e e e e e e e e ena s 50

4.2. EMulando conSUIAS DINS.........ui i e e e e e e e e e e e e e ena s 52

4.3. Emulando consultas DNSSEC............cooo e e e 55

4.4. Verificando a eficacia do DNSSEC..........oouiiiiiiiiiiiiiieee e e 58

4.4.1. Autenticidade das Consultas DINS..........ooiiiiiiiiiie e e e e e e e e e e e 58

4.4.2. Modificando o arquivo da zona de forma proposital............ccoocueiiiiiiiiiee e 61

4.4 3. Modificando a hora do servidor para burlar a expiragéo das chaves.............cccccceiiiiiieeeeennnnn, 63

CT o o 1\ od LU K=Y 0 ] =X 3 64

6. REFERENCIAS BIBLIOGRAFICAS. .......oeeeeeeeeeeeeeeeeeseseseessessssssssessnsssssssssessnsssssesssssesssssnessesns 66



14

1. INTRODUGAO

O Sistema de Nomes de Dominio (DNS) €& um servigo primordial para o
funcionamento da internet como conhecemos. Ele € o responsavel por converter os
enderecos IPs em nomes e vice-versa. Para uma pessoa que acessa a internet torna-se

muito mais simples lembrar do mnemdnico http://www.google.com.br, ao invés de

209.85.193.104 (endereco IP que identifica o servidor que hospeda o site de buscas
Google na internet).

Kurose (2008) afirma que o DNS é um banco de dados distribuido implementado
em um hierarquia de servidores de nome (servidores DNS), e um protocolo da camada de
aplicacao (protocolo DNS) que permite que hosts consultem o banco de dados distribuido.

Tanenbaum (2003) demonstra que durante a década de 80 a Agéncia de Projetos
de Pesquisa Avancada em Redes — ARPANET (agéncia de pesquisa do governo norte
americano criadora da rede que originou a internet) comecgou a crescer rapidamente com
a insergcédo de novas redes (particularmente LANs). Com isso, a tarefa de localizar hosts
tornou-se dispendiosa, e assim da necessidade de organizar as maquinas em dominios e
mapear nomes de hosts em enderecos IPs, foi criado o DNS.

Por essa mesma estrutura de funcionamento do DNS e devido a sua importancia
para o funcionamento das redes e da internet, verificamos que o DNS estad sendo o
grande alvo de pessoas mal intencionadas. Observe texto extraido do site da Corporagéo
para Atribuicio de Nomes e Numeros na Internet — ICANN, alertando sobre
vulnerabilidades no servigo de DNS:

Por causa da distribuigdo do DNS, nenhuma organizagao é capaz de implementar
uma solugdo para esse ponto fraco. Isso exige a cooperagdo de todos os
operadores de servidores de nomes e produtores de software para o DNS. No
entanto, a ICANN julga ser muito importante despertar a consciéncia para a
necessidade de atualizar a infra-estrutura da Internet a fim de enfrentar a ameaga.
A organizacédo tem tomado medidas urgentes para assessorar os operadores de
dominios de primeiro nivel nesse problema. Ela também preparou uma lista de
FAQs e uma ferramenta on-line para teste de dominios, com o propdsito de

chamar a atengdo para o problema e estimular os operadores de rede a corrigirem
ou atualizarem seus servidores (ICANN, 2008).

Com isso, vemos que ha uma grande preocupag¢ao com a seguranga do DNS na
comunidade de uma forma geral (seja ela académica ou comercial), principalmente com
novas vulnerabilidades e falhas de seguranca relatadas recentemente. O Centro de
Atendimento a Incidentes de Seguranca (CAIS), relatou em seu boletim de alertas de

seguranga o alerta intitulado “Vulnerabilidades no ISC BIND e outras implementagdes de


http://www.google.com.br/
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DNS”. A divulgacdo deste provocou um grande estardalhago na rede mundial de
computadores; vulnerabilidade esta que acometia versdes de servidores DNS fornecidas
em sistemas operacionais utilizados por milhdes de pessoas em todo o mundo. Observe

trecho do alerta emitido:

O CAIS esta repassando o alerta do US-CERT, intitulado "VU#800113 -
Multiple DNS implementations vulnerable to cache poisoning", que trata de
deficiéncias no protocolo DNS (Domain Name System) e em implementagdes de
DNS que permitem ataques de envenenamento de cache DNS (CAIS, 2008).

Com tantos problemas correlacionados e ataque sofridos, o préprio CAIS
recomenda o uso do DNS Security Extensions (DNSSEC) como a unica alternativa como
“solucao definitiva™:

No momento a Unica solugdo definitiva para este tipo de vulnerabilidade,
que é recorrente no protocolo DNS, é a implantagcdo de DNS Security
Extensions (DNSSEC). Para mais informagdes sobre DNSSEC no contexto

brasileiro por favor consulte o site do Registro .br, disponivel na secao
"Mais informacgdes" (CAIS, 2008).

O DNSSEC vem como uma grande solugdo aos problemas de seguranca
encontrados no DNS. Com a utilizagdo de técnicas de criptografia, sob o pretexto de
promover a autenticidade e integridade de um dominio, torna-se quase impossivel o
forjamento de um site.

Baseado nestas informacdes, este trabalho tem como objetivo geral averiguar

quais as melhorias propostas pelo DNSSEC.

Os objetivos especificos deste trabalho sao:

— Realizar uma revisao na literatura sobre os principais problemas de seguranga
no DNS;

— Analisar a proposta de melhoria do DNSSEC e

— Avaliar em experimento a usabilidade, facilidade e seguranga dessa proposta
em um cenario pratico.

Este trabalho esta estruturado da seguinte maneira:

O capitulo 02 relata o historico do DNS e seu funcionamento, além dos principais
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riscos e vulnerabilidades no DNS tradicional, como DNS Spoofing, ataques de negagao
de servigo (DoS) e ataques de negacao de servico distribuidos (DDoS), estes dois ultimos
também contra servidores DNS. Este capitulo abordara também algumas solugdes ja
existentes para alguns dos problemas estudados, como por exemplo, fransaction
signatures — TSIG.

O capitulo 03 trata do DNSSEC, dando detalhes sobre seu funcionamento e sua
proposta.

O ultimo capitulo deste trabalho trara detalhes sobre o experimento de uma arvore
de consultas DNS, como o intuito de avaliarmos a usabilidade, facilidade e desempenho
do DNSSEC.

Quanto a metodologia deste trabalho, realizou-se como primeiro passo a pesquisa
bibliografica sobre o assunto estudado com o intuito de obtermos maiores informacgdes
sobre o0 DNS e o DNSSEC. Porém, os materiais encontrados quase sempre foram
materiais redundantes (muitas vezes desencontrados) e pouco esclarecedores sobre o
assunto. Além disso, a maioria referiam-se de forma (muito) tedrica, sem pouco ou
nenhum apontamento que permitisse-nos criar um cenario de simulagdo. Mesmo
consultando documentos técnicos que foram os responsaveis por determinar padroes do
DNS e DNSSEC (através de Request For Comments — RFCs), as informagdes contidas
nestes documentos ndo foram suficientes para o nosso objetivo.

Porém, no trabalho de DE CAMPOS e JUSTO (2009) encontrou-se informagdes
aproximadas do nosso objetivo. Estes autores apresentaram o funcionamento do DNS e
do DNSSEC através de simulagdo na propria internet com servidores DNS reais, o que
tornaria-se algo inviavel, devido a auséncia de recursos computacionais e financeiros.
Mesmo assim, este trabalho foi primordial para a elaboragéo desta obra.

Com o objetivo criarmos uma maneira de testarmos o DNSSEC, utilizamos a
ferramenta NetKit para emular um cenario semelhante ao de uma arvore DNS. Nesta
emulagcdo criamos seis computadores, cada um representando um componentes
especifico do DNS.

Os computadores emulados nao necessitavam de acesso a internet. Esse era um
fator primordial nesta simulagdo: com isso, poderiamos testar em um ambiente fechado
(porém semelhante ao real) diversas situagbes e evitar que possiveis
modificagdes/alteracdes em um servidor emulado causasse problemas a terceiros.

A partir deste cenario, foi possivel realizarmos os testes necessarios para a
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conclusao deste trabalho.

As especificagdes do equipamento utilizado na emulagao sao as seguintes:
* Notebook Toshiba Sattelite M55-S351;

o Processador Pentium M 1,73 Ghz;
o 1,5 Gbytes de RAM;
o HD 120 Gbytes;
o Sistema operacional Opensuse 11.1
o Kernel versdo 2.6.27.21-0.1.2
o NetKit verséo 2.6
o Wireshark versao 1.0.4;
o tcpdump verséo 3.9.8;

o dnssec-tools versao 1.5

A metodologia € composta dos seguintes procedimentos:

* Realizar consultas DNS;

» Capturar o respectivo trafego;

* Realizar consultas DNSSEC;

» Capturar novamente o trafego gerado;

* Comparar os resultados obtidos entre as consultas DNS e DNSSEC.

Além dos procedimentos descritos anteriormente, a implementacdo em si do
cenario de testes fazia parte do experimento para encontrar as respostas indagadas.
As ferramentas utilizadas neste trabalho (além do préprio NetKit) sdo ferramentas

opensource e disponiveis na internet para download gratuitamente.
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2. FUNDAMENTAGAO TEORICA

21. Surgimento do DNS

Na década de 1970, a ARPANET resumia-se a algumas centenas de
computadores. Dada a proporcdo de hosts (computadores e dispositivos de rede)
presentes na ARPANET, a tarefa de gerenciar o mapeamento de nomes para enderegos
era algo relativamente facil. Na ARPANET existia um unico host responsavel por converter
enderecos e nomes: 0 host SRI-NIC. O host SRI-NIC era mantido pelo SRI's Network
Information Center (conhecido por “NIC”). Neste host existia um simples arquivo,
chamado de HOSTS.TXT, arquivo este onde continha o mapeamento de
nomes/enderecos de toda ARPANET. Quando algum administrador de rede da ARPANET
necessitava alterar ou adicionar algum novo host, estes enviavam correios eletrénicos (e-
mails) para o Network Information Center e posteriormente a equipe do NIC atualizava o
arquivo HOSTS.TXT (uma ou duas vezes por semana). Por sua vez, os administradores
de rede da ARPANET baixavam periodicamente a versdao atualizada do arquivo
HOSTS.TXT para os seus computadores.

Porém com o aumento dos hosts, a tarefa de gerenciar este procedimento tornou-
se emblematica: o arquivo HOSTS.TXT crescia descontroladamente. Além disso, cada
novo computador inserido na ARPANET implicava em nova transferéncia do arquivo
HOSTS.TXT para todos os computadores da ARPANET. Com isso, a performance da rede
degradou-se rapidamente e concluiu-se que esta ndo era a melhor maneira de gerenciar a
resolucdo de nomes.

Paul Mockapetris, da USC's Information Sciences Institute, foi o responsavel por
desenvolver a arquitetura de um novo sistema para substituir a antiga forma de resolugao
de nomes. Em 1984 ele criou o Domain Name System como o conhecemos, e
Mockapetris descreveu os detalhes deste novo sistema nas RFCs 882 e 883.
Posteriormente foram langadas as RFCs 1034 e 1035 em substituicdo as anteriores.

Varias outras RFCs foram lancadas a respeito do DNS, inclusive RFCs que
descrevem vulnerabilidades e falhas de seguranga que acometem o Domain Name

System.



2.2. O protocolo DNS

O protocolo DNS segundo o modelo Open System Interconnection — OSI de

camadas proposto pela International Organization for Standardization — 1SO, o DNS é um

protocolo da camada 7 — camada de aplicagao.

Embora os protocolos associados ao modelo OSI raramente sejam usados nos
dias de hoje, o modelo em si é de fato bastante geral e ainda valido, e as caracteristicas

descritas em cada camada s&o muito importantes (TANENBAUM, 2003):

Figura 01 — O modelo OSI e o modelo de arquitetura TCP/IP

O protocolo DNS utiliza-se do protocolo User Datagram Protocol — UDP da camada

de transporte (camada 4 no modelo OSlI). O protocolo UDP é um protocolo nao orientado

(OF]] TCP/IP
Application Application
Presentation T~ Not present
P— _— inthe model
Transport Transport
Network Internet
Data link Host-to-network
Physical

Fonte: TANENBAUM, 2003

a conexao, ou seja, ndo guarda estado de suas conexdes.

E interessante conhecermos maiores detalhes sobre a estrutura do protocolo DNS,

como forma de entendimento do seu funcionamento. A figura a seguir exemplifica com

detalhes o cabecalho DNS, com os flags na forma detalhada:

8
|

24 28
| 1
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Flags and Codes

Question Count .- ’

Name Server (Aqllm‘r'iiy Record) Count

Answer Record Count

Additional Record Count

“20
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Query/

swer
[AA)

Author-|
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Operation Code An-

Recur-
sion
De-
sired
(RD}

Recur-
sion
Avail-
able
(RA)

Zero

Figura 02 — Cabegalho DNS
Fonte: KOZIEROK, 2005

Response Code
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O quadro 01 descreve a funcionalidade de todos os campos do cabegalho DNS:

Quadro 01 — Descrigdo dos campos do protocolo DNS

Nome do Tamanho -
Descricao
Campo (bytes)
Identifier: A 16-bit identification field generated by the device that creates the
DNS query. It is copied by the server into the response, so it can be used by that
ID 2 device to match that query to the corresponding reply received from a DNS
server. This is used in a manner similar to how the Identifier field is used in
many of the ICMP message types.
Query/Response Flag: Differentiates between queries and responses. Set to 0
QR 1/8 (1 bit) |when the query is generated; changed to 1 when that query is changed to a
response by a replying server.
Operation Code: Specifies the type of query the message is carrying. This
field is set by the creator of the query and copied unchanged into the
response:
Opcode Query L
Value Name IRCER
0 QUERY | Astandard query.
An inverse query; now obsolete. RFC 1035 defines
the inverse query as an optional method for
performing inverse DMNS lookups, that is, finding a
1 IQUERY name fram an IP address. Due to implementation
' difficulties, the method was never widely deployed,
however, in favor of reverse mapping using the IM-
ADDR.ARPA domain. Use of this Opcode value was
. formally obsoleted in RFC 2425, November 2002
Opcode Y2 (4 bits) :
2 STATUS | Asemver status request.
3 (reserved) | Reserved, notused.
A special message type added by RFC 1996 ltis
used by a primary (master, authoritative) server to
4 worey | 18l secondary servers that data for a zone has
o changed and prompt them to request a zone
transfer. See the discussion of DMS senver enhance-
ments for more details.
A special message type added by RFC 2136 to
implement “dynamic DM3". It allows resource
5 UPDATE | records tobe added, deleted or updated selectively
See the discussion of DMNS sewer enhancements for
more details.
Authoritative Answer Flag: This bit is set to 1 in a response to indicate that the
.\ |server that created the response is authoritative for the zone in which the
AA 1/8 (1 bit) . e . L o
domain name specified in the Question section is located. If it is 0, the response
is non-authoritative.
Truncation Flag: When set to 1, indicates that the message was truncated due
to its length being longer than the maximum permitted for the type of transport
mechanism used. TCP doesn't have a length limit for messages, while UDP
.\ | messages are limited to 512 bytes, so this bit being sent usually is an indication
TC 1/8 (1 bit) . . .
that the message was sent using UDP and was too long to fit. The client may
need to establish a TCP session to get the full message. On the other hand, if
the portion truncated was part of the Additional section, it may choose not to
bother.
Recursion Desired: When set in a query, requests that the server receiving the
RD 1/8 (1 bit) |query attempt to answer the query recursively, if the server supports recursive
resolution. The value of this bit is not changed in the response.
RA 1/8 (1 bit) | Recursion Available: Set to 1 or cleared to 0 in a response to indicate whether

the server creating the response supports recursive queries. This can then be
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noted by the device that sent the query for future use.
7 (3/8) (3 |Zero: Three reserved bits set to zero.
bits)
Response Code: Set to zero in queries, then changed by the replying
server in a response to convey the results of processing the query. This
field is used to indicate if the query was answered successfully, or if some
sort af error occurred:
RCode | Response Descrintion
Value Code p
0 Mo Error Mo error occurred.
The serverwas unable to respondto the query due
L SIS to a problem with how it was constructed.
. . The serverwas unable to respondto the query due
2 ServerFailure to a problerm with the server itself.
The name specified in the query does not exist in the
domain. This code can be used by an authoritative
3 Mame Eror | server fora zone (since it knows allthe objects and
subdomains. in a domain) or by a caching server that
RCode 1 (4 bitS) implernents negative caching.
4 Mot The type of query received is not supported by the
Implemented | senver.
The server refused to process the query, generally
for policy reasons and nottechnical ones. For
5 Refused example, certain types of operations, such as zone
transfers, are restricted. The server will honor a
zone transfer request only from certain devices.
¥ Domain | Aname exists when it should not.
7 Y} RR Set | Aresource record set exists that should not.
8 MX RR Set | Aresource record set that should exist does not.
g Mot Auth The sewerrec_eiving the queryis not authoritative for
the zone specified.
Aname specified in the message is not within the
10 Not Zone zone specified in the message.
QDCount 2 Question Count: Specifies the number of questions in the Question section of
the message.
Answer Record Count: Specifies the number of resource records in the Answer
ANCount 2 .
section of the message.
Authority Record Count: Specifies the number of resource records in the
NSCount 2 . X “njQn p »
Authority section of the message. (“NS” stands for “name server”, of course. J)
Additional Record Count: Specifies the number of resource records in the
ARCount 2 s .
Additional section of the message.

Fonte: KOZIEROK, 2005

O conhecimento destes detalhes do protocolo DNS é de suma importancia. Muitas

vulnerabilidades do DNS baseiam-se nestes detalhes e no seu mecanismo de

funcionamento. Por exemplo, o ataque do tipo spoofing de DNS explora a maneira como o

campo ID é gerado. Daremos maiores detalhes sobre este tipo de ataque nas proximas

secoOes deste trabalho.




22

2.3. Estrutura de funcionamento do DNS

Como citado anteriormente, o DNS é um banco de dados distribuido. A estrutura do

DNS é conhecida como “arvore invertida”, como exemplifica a figura 03:

‘ Genéricos ‘ ‘ Paises —
inm nl
I | /\ /\ /" \
sun yale acm ieee ac co oce vu
| /N /N | |
eng cs eng jack jill keio  nec cs
Ti linda cls clsl flits fluit
robot pc24

Figura 03 — Uma parte do espaco de nomes de dominios da Internet
Fonte: TANENBAUM, 2003

Podemos perceber que a estrutura do DNS é semelhante a estrutura de diretérios
dos sistemas UNIX. O ponto (“.”) representa o né raiz da hierarquia — o topo da arvore.
Abaixo do né raiz, encontramos os Generic Top Domains Levels (QTLDs). Os gTLDs séo
uma das categorias do Top Level Domains (TLDs) mantidos pelo IANA para uso na
internet. Exemplos de gTLDs sdo os dominios .com, .edu, .org, .gov, dentre outros. A
primeira RFC sobre TLDs (a RFC 920) foi langada em outubro de 1984.

Os Country Code Top Level Domains — ccTLDs sdo dominios reservados para um
pais ou territério. Cada pais ou territério possui uma entidade para gerenciar seu ccTLD
(ICANN, 2008). O Brasil, por exemplo, possui a extensao .br para os dominios registrados

€m nosso pais.

LD —-
Taop “,'""} £0Im net
Domains

gTLD (generic Top Level Domans)

Figura 04 — Estrutura dos Top Levels Domains (TLDs).
Fonte: VAZ, 20009.
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Cada n6 também é a raiz de uma nova subarvore da arvore total. Cada uma das
subarvores representam um dominio no Domain Name System. Cada dominio pode ser
subdividido em divisdes adicionais, chamados de subdominios DNS, da mesma forma
como os subdiretérios de um sistema de arquivos.

O entendimento da estrutura da arvore DNS remete-nos ao mecanismo de
funcionamento das consultas DNS. O funcionamento dos servidores recursivos, que
realizam a consulta de forma hierarquica, utilizam a estrutura em arvore invertida para
realizar consultas até o servidor raiz caso necessario que por sua vez, na sua forma mais

intrinseca remete-nos aos resource records.

24. Registros de Recursos (Resource Records)

A configuragcdo de uma zona ou dominio fica armazenada em um arquivo
especifico no servidor DNS. Dentro deste arquivo existem resource records — RRs. Os
resource records sao entradas nos arquivos de zona do servidor DNS que refletem, por
exemplo, a resolugdo de um enderego IP em nome, dentre outras informacgdes.

Basicamente, a resposta recebida por um cliente DNS (resolver) durante uma
consulta resume-se ao resource record encontrado no servidor consultado. Tanenbaum
(2003, p. 620) conclui que “a principal funcdo do DNS é mapear nomes de dominios em
registros de recursos” .

Observe alguns exemplos de resource records:

Type Meaning Value
SOA Start of Authority Parameters for this zone
A IP address of a host 32-Bit integer
MX Mail exchange Priority, domain willing to accept e-mail
NS Name Server Name of a server for this domain
CNAME | Canonical name Domain name
PTR Pointer Alias for an IP address
HINFO Host description CPU and OS in ASCII
TXT Text Uninterpreted ASCII text

Quadro 02 — Principais Registros de Recursos (RRs)
Fonte: TANEMBAUM, 2003
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2.5. Partes essenciais ao funcionamento do DNS

Com o intuito de simplificar o complexo mecanismo de funcionamento do DNS, as
tarefas essenciais para o seu bom funcionamento foram subdivididas em diversos
componentes distintos. Cada componente possui uma fungdo especifica, sendo esta
imprescindivel para o DNS como um todo.

O bom entendimento destes componentes de forma individualizada e em seu
contexto, e também da maneira como estes interagem entre si, contribuem para
compreender melhor o funcionamento do DNS e conhecer suas possiveis fragilidades.
Além destes fatores, torna-se mais facil compreender como as solugdes de seguranca
propostas ao DNS abordam os pontos considerados criticos. Nos topicos seguintes

descreve-se de forma detalhada cada uma destas partes envolvidas.

2.5.1. Resolvers (clientes DNS)

Resolvers sao clientes que acessam os servidores de nomes. Programas que séo
executados em um host e precisam de informagdes DNS usam o resolver para solicitar
informacgdes a um servidor DNS. Outras fungbes do resolver em um host sao interpretar
respostas (que podem ser resource records — RRs ou um erro) e devolver a informagao
para os programas que a requisitaram.

Os hosts também possuem um cache DNS como forma de evitar que consultas a
servidores DNS realizadas anteriormente sejam refeitas desnecessariamente.

Um bom exemplo do uso dos resolvers ocorre no momento em que uma pessoa
tenta acessar um site através do seu navegador de internet. Neste momento, o navegador
solicita ao resolver que faga uma consulta a um servidor DNS (LIU e ALBITZ, 2006,

traducao nossa).

2.5.2. Servidores DNS autoritativos e recursivos

Ao receber requisicdes de resolucdo de nome, um servidor DNS autoritativo
responde um endere¢o caso possua, uma referéncia caso conheca o caminho da
resolu¢cdo ou uma negagao caso nao conhega (DE CAMPOS, JUSTO, 2009).

Um servidor recursivo, ao receber requisicdes de resolugdo de nomes, faz

requisicoes para os servidores autoritativos e conforme a resposta recebida dos mesmos
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continua a realizar requisigdes para outros servidores autoritativos até obter a resposta
satisfatoria (idem).

Um fator importante a ser citado € o fato dos servidores DNS recursivos possuirem
copias das suas ultimas consultas realizadas, cépias estas chamadas de DNS cache.
Portanto, ndo se faz necessario refazer a mesma consulta de DNS, até um periodo pré-
estabelecido na configuragao do servidor consultado.

Os servidores autoritativos sdo divididos em servidores master e servidores slave.
Um servidor autoritativo master € o servidor principal do dominio. Ele responde as
consultas DNS do qual ele possui autoridade. O servidor slave é o servidor que responde
as consultas DNS caso o servidor master falhe (problemas no equipamento, problemas
conexao com a internet do servidor master, etc.). O servidor slave é um servidor que
armazena uma copia dos dominios dos quais o master é responsavel.

Qualquer atualizagdo nos arquivos de zona do servidor master, o servidor slave
também €& atualizado automaticamente através de um procedimento intitulado
transferéncia de zona. Na transferéncia de zona, os arquivos que contém os RRs sao
copiados para o servidor slave, exatamente como estdo no servidor master. Apds esta
transferéncia, diz-se que os servidores DNS estao sincronizados entre si.

A figura 05 ilustra a transferéncia de zona:

Destination Source
server server

i ail

S04 query for zone

4k
]

S0/ query answer (zone status)

L
I¥FR or AX¥FR query for zone

e |
I<FR or &=FF query answer
(zone transfer)

Figura 05 — Transferéncia de Zona
Fonte: MICROSOFT, 2005

A transferéncia de zona pode ocorrer de duas maneiras: completa (AXFR) ou
incremental (IXFR). No primeiro caso a transferéncia das informacgdes contidas no
servidor principal ocorre de forma completa, enquanto no segundo a transferéncia é
interativa, ou seja, apenas as informagdes que sofreram alteragdes sao transferidas. Na

transferéncia de zona, o servidor DNS utiliza o protocolo Transmission Control Protocol —
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TCP (protocolo da camada de transporte), como forma de garantir a entrega dos dados da

zona ao servidor slave.

25.3. Servidores DNS raiz (root servers)

Os servidores DNS raiz sao os servidores que estdo no topo da arvore DNS.
Quando a consulta recursiva chega a este servidor, ele é responsavel por redirecionar
esta consulta para o servidor de um TLD inferior, ou entdo relatar que a informagéao
procurada nao existe.

Estes servidores sao cruciais para o bom funcionamento da internet, ja que muitas
consultas DNS “terminam” nestes servidores.

Existem doze root servers espalhados pelo mundo, representados pelas doze
primeiras letras do alfabeto (letra “A” até “M”). Porém, para cada um destes servidores
raiz existem varios outros duplicados (funcionando em cluster, em redundancia, etc.).

A figura a seguir mostra de forma didatica a localizacdo dos doze root servers

distribuidos pelo globo terrestre. Observe na figura que ha um root server em nosso pais:

PRy & b '

¥

e Y [, _\
. e | Libya |egypth  sayai
P N hrhia
VAN |1 iger ‘I:mj A %
N 4" Sudan,
SRl

Legend
Multiple instances

Single instance

Figura 06 — Distribuicao Geografica dos servidores DNS raiz (root servers)
Fonte: ROOT-SERVERS.ORG, 2009
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Concluindo o entendimento das ferramentas necessarias ao funcionamento do
DNS, verifigue na figura a seguir a juncdo de todos os componentes € uma breve

explanagao:

Master
Recursivo

DynUpdate

Resolver

Figura 07 — Componentes necessarios ao funcionamento do DNS
Fonte: DE CAMPOS, JUSTO, 2009

a) O resolver faz consultas no servidor recursivo e recebe as respostas solicitadas;

b) O servidor recursivo faz consultas nos servidores masters e slaves;

c) O servidor master armazena o arquivo de zona (este pode ser atualizado através
de atualizagbes dindmicas ou manualmente — configurado pelo administrador da
rede);

d) O servidor slave recebe a zona do master, seguindo o esquema de transferéncia

de zona.

2.6. Riscos e Vulnerabilidades Associadas ao DNS

Os servidores DNS sao susceptiveis a uma grande variedade de tipos de ataques e
falhas de seguranca. Grande parte dos servidores DNS instalados no mundo utilizam o
software Berkeley Internet Name Domain, conhecido na internet simplesmente pelo
acrénimo “BIND”. O BIND é um servidor para o protocolo DNS criado pela Universidade
de Berkeley, em meados dos anos 80. Atualmente estd em sua nona versao, e apartir
desta, suporta o DNSSEC.

Para fins didaticos, todas as informagdes contidas neste documento sédo
relacionadas ao servidor DNS BIND.

Além das falhas de seguranga que serdo relatadas neste capitulo (falhas de

seguranga ja conhecidas), ainda perdura o problema de servidores mal configurados ou
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desatualizados: no primeiro caso este problema é causado por administradores de rede
ou seguranga que descuidam no momento da configuracdo de um servidor (ou seja,
aplica-se a qualquer servidor, independente do servico que ele prové — nao é
exclusividade do DNS) e com isso favorecem pessoas mal intencionadas a utilizar-se
desta falha em beneficio de si proprio. Os crackers sao um bom exemplo de pessoas mal
intencionadas da internet. Tanenbaum (2003, p.768) relata que crackers tem como
objetivo “testar o sistema alheio de alguém; roubar dados”.

No segundo caso, quando uma nova falha é descoberta em um software (seja esta
falha ela de seguranga ou n&o), na maioria das vezes a mantenedora do software
disponibiliza (geralmente na internet), uma atualizagéo/corregéo para que o problema seja
sanado. Quando o administrador ndo atualiza o seu software, este torna-se vulneravel
para as mesmas pessoas mal intencionadas citadas anteriormente.

A seguir descrevemos os tipos mais comuns de ataques ao DNS.

2.6.1. Ataques “Homen no Meio” (Man in The Middle — MITM)

Segundo TURNBULL (2005, p. 464, tradugao nossa), ataques main in the middle
sdo “ataques que permitem um atacante interceptar seu trafego DNS ou forjar seu
servidor DNS”. Ainda segundo TURNBULL (2005, p. 464, traducédo nossa), a finalidade
deste ataque é “fazer o spoofing dos dados de entrada ou saida ou assumir a identidade
do seu servidor DNS”.

E bastante interessante a opinido de GREEN (2005, p.06, traducdo nossa) sobre

ataques do tipo MITM:

“(..) a vitima ndo necessita estar executando um sistema operacional ou versao de
software cliente vulneravel ou ainda ndo precisa manter comunicagdo com
servidor malicioso comprometido. Um ataque MITM é possivel sempre que duas
partes estdo se comunicando umas com as outras.”

Este ataque caracteriza-se pela interceptacao do trafego DNS de tal maneira que o
atacante interpde-se entre a vitima e o servidor de nomes. A figura 07 exemplifica este

tipo de ataque:
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/a4

DNS Server

Attacker

Figura 08 — Ataque do tipo MITM (modificada pelo autor)
Fonte: OWASP, 2009 - Modificada pelo Autor

Conclui-se que neste tipo de ataque o atacante consegue ter acesso a informacgdes
importantes da infra-estrutura e do funcionamento da rede, bem como permite forjar
respostas a vitima sem o conhecimento da mesma (spoofing).

Uma segunda configuragao interessante deste ataque é caso o atacante situe-se
entre o servidor DNS primario e o servidor DNS secundario. Com isso, ele consegue obter
informagdes detalhadas de todas as zonas das quais estes servidores DNS sao

responsaveis.

2.6.2. Spoofing de DNS

Este tipo de ataque caracteriza-se pela interceptacdo do trafego DNS e através
desta interceptagao atacante “substitui” o trafego legitimo por pacotes DNS forjados ao
seu bel-prazer e com isso consegue, por exemplo, desviar o trafego da vitima para um
servidor fake, servidor este que pode conter um site falsificado de uma instituicdo, por
exemplo. Este desvio é conseguido através da resolugdo de nome: ao invés do cliente

receber a resposta que o site http://www.exemplo.com.br equivale ao endereco de Internet

Protocol — IP  10.10.10.1, recebe como resposta falsa que este mesmo site é o IP
192.168.1.1, ou seja, um site falso — fake.

Interceptar o trafego DNS ndo € uma tarefa dificil: o trafego DNS nédo é
criptografado, tampouco assinado.

O cabecalho do protocolo DNS, segundo a RFC 1035, possui um campo intitulado
ID, de 16 bits. Durante uma consulta DNS, este campo identifica a consulta (query) de tal
forma que a resposta da consulta (response) também possui 0 mesmo identificador (ou

seja, a consulta e a resposta possuem o mesmo identificador).


http://www.exemplo.com.br/

Observe as figuras a seguir explanam melhor esta situacao:

[ ethi: Capturing - Wireshark

Elle Edit View Go Capture Analyze Statistics Help

= e & & e AT Qeaal daME 8

HEter. [ans |~ [+ Bxpression

No.. |Time | Source Destination | Protocol =
27 2.564767 _172.16.149.4 200. 165.132. 155 Standard query A www. faculdadeidez.con.br
28 2.623081 200.165.132.155 172.16.149.4 DNS. Standard query response CNAME faculdadeidez.com.br A 200.234.200.95
32 2.693739 172.16.149.4 200.165.132.155 DNS. Standard query PTR 95.200.234.200.in-addr.arpa 3
34 2.733250 200.165.132.155 172.16.149.4 DNS. Standard query response PTR hm1394.1locaweb.com.br |
6320.773347  172.16.149.4 200.165.132. 155 NS Standard query A mail.google.con
64.20.808445  200.165.132.155 172.16.149.4 NS Standard query response CNAME googlemail.l.google.con A 209.85.193.19 A 209.85.193.8
242 241.567794 172.16.149.4 200.165.132.155 DNS. Standard query A mail.google.com H
243 241.603612 200.165.132.155 172.16.149.4 DNS. Standard query response CNAME googlemail.l.google.com A 209.85.193.19 A 209.85.193.8,
354 380.457463 172.16.149.4 200.165.132. 155 NS Standard query A meil.google.con 3

» Internet Protocol, Src:
» User Datagram Protocol,

Response In: 2t
Transaction ID: 0x2a9

Questions: 1
Answer RRs: O

Authority RRs: O
Additional RRs: O

0000 00 1b 11 8¢ c4 1c 00
0010 00 46 56 €7 40 00 40
0020 84 % 59 bc 00 35 00
0030 00 00 00 00 00 00 03

» Frame 27 (84 bytes on wire, 84 bytes captured)
» Ethernet IT, Src: IntelCor_a9:40:89 (00:13:ce:a9:40:89), Dst: D-Link Bc:c4:lc (00:1b:11:8c:c4:1c)

~ Domain Name System (query)

Flags: Ox mdard query)

172.16.149.4 (172.16.149.4), Dst: 200.165.132.155 (200.165.132.155)
Src Port: 22972 (22972), Dst Port: domain (53)

13 ce a9 40 89 08 00 45 00
11 55 6a ac 10 S5 04 c8 a5
32 0d a4 2a 9F 01 00 00 01
77 77 77 0d 66 61 63 75 6C

0040 64 61 64 65 69 64 65 7a 03 63 6f 6d 02 62 72 00  dadeidez .com.br. A
1005000 01 00 01 -
ethi: <ive capture In progress> File.. Packets: 402 Displayed: 10 Marked: O Profile: Default

Figura 09 — Captura de trafego DNS

Fonte: Software Wireshark
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Nesta consulta DNS, verificamos que o identificador da consulta é 0x2a9f. Observe

agora a resposta a essa consulta:

[ eth1: Capturing - Wireshark

Eile Edit View Go Capture Analyze Stafistics Help

B e o & e 0 & w 8
| @Eiter. [dns |~ | # Expression
[No.. |Time | source | Destination | Protocol | Info
27 2.584767  172.16.149.4 200.165.132. 155 NS Standard query A www. faculdadeidez. com.br
28 2.62308L .16.14 Standard query response CNAME faculdadeidez.com.br A 200.234.200.95
322.693739  172.16.149.4 200.165.132. 155 NS Standard query PTR 95.200.234.200. in-addr.arpa
342.733250  200.165.132.155 172.16.149.4 NS standard query response PTR hml394. Locaweb. con. br
63 20.773347  172.16.149.4 200.165.132. 155 NS Standard query A mail.google.com
64 20.808445  200.165.132.155 172.16.149.4 NS standard query response CNAME googlemail.l.google.com A 209.85.193.19 A 209.85.193.8
242 241.567794 172.16.149.4 200.165.132. 155 DNS Standard query A mail.google.com
243 241.603612 200.165.132.155 172.16.149.4 NS Standard query response CNAVE googlemail.l.google.com A 209.85.193.19 A 209.85.193.8

354 380.457463 172.16.149.

4 200.165.132. 155 DNS Standard query A mail.google.com

» Frame 28 (114 bytes on wire,

»
~ Domain Name System onse
< Request In: 27
: Seconds
Transaction ID: Ox2a9f

Questions: 1
Ansver RRs: 2
Authority RRs: 0

114 bytes captured)

» Ethernet 11, Src: D-Link_Bc:c4:1c (60:1b:11:8c:c4:1c), Dst: IntelCor_a9:40:89 (00:13:ce:ad:40:89)
» Internet Protocol, Src: 200.165.132.155 (200.165.132.155), Dst: 172.16.149.4 (172.16.149.4)

User Datagram Protocol, Src Port: domain (53), Dst Port: 22972 (22972)
i

1

» Flags: 0x8180 (Standard query response, No error)

) (<D

0000 00 13 ce a9 40 89 00 1b
0010 00 64 b7 2d 40 00 9 11
0020 95 04 00 35 59 bc 00 50
0030 00 02 00 00 00 00 03 77
0040 64 61 64 65 69 64 65 7a
0050 00 01 00 01 cO Oc 00 05

11 8c ¢4 1c 08 00 45 00
3c 05 c8 a5 84 % ac 10
a0 0a 2a 9T 81 80 00 OL
77 77 0d 66 61 63 75 6C
03 63 6F 6d 02 62 72 00
00 01 00 00 od aa 00 02

) (G151

DI

eth1: <live capture n progress> File

Packets: 452 Displayed: 10 Marked: O Profile: Default
Figura 10 — Captura de trafego DNS

Fonte: Software Wireshark

Como percebemos, o identificador da transagdo € o mesmo. O problema neste

ataque consiste em forjamos o campo ID da préxima consulta DNS, ja que este campo é

incrementado de um, o que permite ao atacante inferir o seu valor subseqliente, e com

isso, substituir o trafego DNS legitimo. Este fator € determinante para a concretizagcdo do

ataque spoofing de DNS.
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Para conseguir concretizar seu objetivo, o atacante geralmente desfere um ataque
de negacao de servigo, fazendo com que o servidor DNS verdadeiro “saia do ar” e com
isso o servidor fake assume o seu lugar.

Felizmente, as versdées mais recentes de servidores DNS possuem mecanismos
que randomizam os valores do campo ID para diversas consultas DNS (ou seja, o valor
para este campo em uma consulta DNS n&o é gerado na forma sequencial para a préxima
consulta, e sim aleatoria). Com isso, diminui-se consideravelmente o risco para este tipo

de ataque.

2.6.3. Envenenamento de Cache (Cache Poisoning)

Também conhecido por DNS pollution, o ataque do tipo DNS cache poisoning
consiste em fornecer falsas respostas ao um servidor de cache DNS, antes que o
verdadeiro servidor autoritativo responda a consulta realizada.

A principal diferenca entre o ataque do tipo spoofing de DNS e cache poisoning &
que no segundo caso o atacante envia uma resposta falsa a um servidor recursivo, e
nao diretamente ao usuario, como no primeiro. Com isso, o0 servidor recursivo passa a
armazenar resolucdes DNS falsas em seu cache e portanto, resolve enderegos para um
servidor fake. Com isso, o usuario que solicitou a consulta dificiimente sabera que esta

acessando um site forjado.

Servidor DNS
Autoritativo

Servidor DNS Servidor DNS
Recursivo Autoritativo

Servidor DNS
Autoritativo

/
/
!
/
/
!
/
/
/

Resolver

Atacante

Figura 11 — Ataque DNS cache poisoning
Fonte: DE CAMPOS, JUSTO, 2009
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Na figura acima o atacante respondeu a consulta feita pelo servidor recursivo antes
da resposta do servidor autoritativo. Com isso, o cache do servidor recursivo ficou

“poluido”, com uma falsa resolugado de nome.

2.6.4. Ataques de Negacao de Servigo (Denial of Service — DoS) e

ataques de negacao distribuida (Distributed Denial of Service — DDos)

O ataque do tipo negacdo de servigo tem como principal objetivo deixar um
servidor ou servigo indisponivel. Esse ataque consiste em “inundar’ o servidor com
inumeras requisi¢cdes de tal maneira que o servidor ndo consiga responder as consultas
legitimas dos usuarios; por causa disso, o servidor fica inoperante e inacessivel.

Um outro objetivo do ataque DoS é fazer com que o servidor auténtico (por
exemplo, um servidor DNS recursivo) fique inoperante e seja substituido por um servidor
falso, fazendo com que este assuma o lugar do servidor real e responda as requisi¢cdes
destinadas a ele.

Um ataque DoS parte de um computador especifico, enquanto um ataque de
negacao distribuida — DDoS pode ter como origem varios computadores, até mesmo
distantes geograficamente entre si, o que dificulta muito mais o seu rastreamento e

combate.

2.6.5. DNS Amplification

O ataque do tipo DNS amplification foi comentado largamente na internet no inicio
de 2009. Um site pornografico utilizou esta técnica sob pretexto de retirar um concorrente

do ar. Atente a fragmento da reportagem retirada do site IdgNow:

Uma ‘rixa’ entre dois sites de pornografia mostrou como pode ser explorada uma
falha desconhecida no Domain Name System (DNS) da internet.

O ataque é conhecido como DNS Ampilification (extensdo do DNS) e tem sido
usado esporadicamente desde dezembro do ano passado. Ele tomou dimensao,
contudo, apenas quando o provedor de internet ISPrime comegou a seguir um
ataque de ‘distributed denial of service’ (DDoS). Um site pornd tentava derrubar o
rival IDGNOW,2009).

O efeito amplificagdo em um ataque de DNS recursivo é baseado no fato que
pequenas consultas podem gerar grandes pacotes UDP na resposta. O atacante faz o

spoofing do endereco de origem, substituindo o endereco IP original da consulta DNS
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pelo enderecgo IP de sua vitima. Com isso, a resposta é direcionada para o alvo escolhido.

Na especificagcao inicial do DNS, os pacotes UDP eram limitados a 512 bytes.
Como consequéncia, uma simples consulta de 60 bytes pode gerar uma uma resposta de
512 bytes — uma amplificacdo de 8,5 vezes (VAUGHN e EVRON apud CIAC 1999,
GNUPG 2002, tradugao nossa).

Porém com o advento de novas extensdes ao DNS, por exemplo, a extensao
EDNS, uma simples consulta pode resultar em uma resposta de 4000 bytes — uma
resposta 60 vezes maior.

Por consequéncia, um ataque desta natureza também pode ser interpretado com
um ataque do tipo negacao de servico, devido aos problemas que este ataque resulta a

vitima.

2.6.6. Transferéncia de Zona (zone transfers) e Atualizagées Dinamicas

(dynamic updates)

Conforme comentado no item 2.5.2 deste trabalho, a transferéncia de zona ocorre
no momento em que um servidor autoritativo master sofre uma atualizagao/alteragcdo em
seus arquivos de configuragdo de zona e replica esta alteragdes para o servidor
autoritativo slave.

Durante a transferéncia de zona ha a exposi¢ao de todas a informacodes referentes
aquela zona, principalmente os resource records. Como o trafego da transferéncia (assim
como todo o trafego DNS) ndo é um trafego criptografado, qualquer pessoa mal
intencionada pode intercepta-lo e inspeciona-lo, obtendo com isso informagdes valiosas
daquela zona.

Ja as atualizagbes dinamicas do DNS ocorrem quando o protocolo Dynamic Host
Configuration Protocol (DHCP) insere ou remove RRs de acordo com as modificagcdes
ocorridas no leasing do DHCP. O DHCP é o protocolo responsavel por distribuir
enderecos IPs automaticamente em uma rede. A medida que um computador recebe ou
perde um enderego IP, o DHCP atualiza automaticamente o DNS, inserindo ou
removendo resources records nos arquivos de zona.

Um usuario mal intencionado pode utilizar as atualiza¢gdes dinamicas para desferir
ataques de negacédo de servigo (DoS), remogdes (intencionais) de RRs e IP spoofing
(VIXIE, et al. 1997, tradugao nossa).



34

2.7. Solugoes de Seguranga para o DNS

2.71. OpenDNS

O OpenDNS é uma alternativa para os usuarios que utilizam servidores DNS
recursivos. O OpenDNS €& um servigo gratuito disponibilizado que oferece como
vantagens a protecao contra filtragem de conteudo (web filtering), controle de acesso dos
pais (parentals controls), e grande disponibilidade e velocidade do servigo, dentre outras
caracteristicas. Um usuario doméstico que deseja utilizar o OpenDNS necessita apenas
alterar a configuracédo do seu computador para utilizar como servidores DNS recursivos os
fornecidos pelos OpenDNS: 208.67.222.222 e 208.67.220.220.

Uma das principais vantagens do OpenDNS é a comunidade intitulada “The
PhishTank Community”. Esta comunidade consiste em mais de de 50.000 especialistas
em phishing espalhados por todo o mundo que trabalham para manter o acesso dos
usuarios do OpenDNS seguro. Eles trabalham localizando e bloqueando sites
fraudulentos que utilizam a técnica de phishing. (OPENDNS,2009, tradugéo nossa).

De acordo com o Anti-Phishing Work Group — APWG (2007, p. 01, traduc&o nossa),
phishing é “uma de forma de furto on-line de identidade que emprega tanto técnicas de
engenharia social como técnicas de subterfugio para furtar dados da identidade pessoal e

credenciais de contas financeiras de consumidores”.

2.7.2. Transaction Signatures — TSIG

Segundo TURNBULL (2005, p. 500, tradugdo nossa), transaction signatures
‘provéem um mecanismo para verificar a identidade dos servidores DNS com os quais
vocé esta se comunicando”.

O TSIG tem como foco principal assegurar a autenticidade nas transferéncias de
zona e atualizagbes dinamicas do DNS (dynamic updates). O TSIG utiliza-se de chaves
secretas compartilhadas entre as entidades envolvidas, como forma de fornecer uma
relacdo de confianga.

Contudo, o mecanismo de chaves publicas indicado na RFC 2535 (Domain Name
System Security Extensions) pode ser tornar impraticavel devido ao fato deste mecanismo
requerer uma criptografia de chave publica cara e complexa do ponto de vista

computacional, além de uma légica de autenticacdo complexa. (VIXIE, et al. 2000,
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traducao nossa).
Portanto, TSIG tem funcionalidade semelhante as extensdes do DNS (DNSSEC),

porém possui aplicagao restrita aos dois casos citados neste item.

2.7.3. DNSSEC

O DNSSEC é uma extensdo de seguranga para o DNS que tem como foco
principal oferecer autenticidade e integridade nas consultas DNS. O DNSSEC originou-se
de um grupo de trabalho do IETF (grupo dnsext).

O DNSSEC apresenta-se como a melhor alternativa para os problemas mais
acometidos pelo protocolo DNS. A medida que mais servidores DNS adotam esta
tecnologia, as transagdes DNS s&o tornando-se mais seguras e confiaveis. O DNSSEC é

o foco do préximo capitulo deste trabalho.
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3. O DNSSEC

Devido aos varios problemas citados anteriormente com o modelo tradicional do
Domain Name System, a Forga Tarefa de Engenharia da Internet — IETF decidiu criar um
grupo para pesquisas relacionadas a seguranga do DNS (grupo chamado de dnsext). A
partir destas pesquisas foram criadas as Extensdes de Seguranca do DNS — DNSSEC.

A RFC 3833 analisa as ameacas ao DNS. Esta RFC descreve como metas
principais do DNSSEC manter a integridade dos dados e a autenticagdo da origem dos
dados (ATKINS E AUSTEIN, 2004, tradugao nossa).

A integridade, autenticidade e a confidencialidade sé&o os trés principais pilares da
seguranga da informagdo. A integridade é a garantia que os dados recebidos sao
exatamente idénticos como foram enviados (ndo foram modificados, inseridas novas
informacgdes ou excluidas); a confidencialidade trata da protecédo da informagao para que
ela ndo esteja disponivel a quem nao seja de direito, e a autenticidade da garantias que a
entidade se comunicando € quem realmente afirma ser (STALLINGS, 2008).

O DNSSEC resolve a maioria dos problemas de seguranga relacionados ao DNS.
Ataques que exploram a integridade e autenticidade das transagcbes DNS sao
solucionadas através da criptografia de chaves publicas e assinaturas utilizadas no
DNSSEC. Além disso, ele é compativel com o modelo de DNS existente e deixa para os

administradores a opcéao de utiliza-lo ou nao.

3.1. O uso da criptografia no DNSSEC

O DNSSEC é baseado na criptografia e assinaturas digitais por chaves publicas e
privadas, como forma de prover a integridade e a autenticidade durante suas transagdes.

As técnicas criptograficas sao meios que permitem que um emissor disfarce as
informagdes (dados) de modo que um intruso ndo consiga decifrar nenhuma informagao,
mesmo que estes dados sejam interceptados. Apenas o legitimo destinatario deve
conseguir recuperar as informacgodes disfargcadas (KUROSE, 2006).

Segundo Stallings (2008, p.181) “a criptografia assimétrica € uma forma de
criptossistema em que a criptografia e a decriptografia sdo realizadas usando chaves

diferentes — uma chave publica e uma chave privada”.



37

Stallings complementa sabiamente a definigdo acima explicando sobre o

mecanismo de funcionamento da criptografia assimétrica (2008, p. 181):

a criptografia assimétrica transforma o texto claro em texto cifrado usando uma de
duas chaves e um algoritmo de criptografia. Usando a outra chave associada e um
algoritmo de decriptografia, o texto claro é recuperado a partir do texto cifrado.

A assinatura digital deriva dos conceitos citados anteriormente na criptografia de
chaves publicas. Utilizando este principio, a assinatura digital permite ao destinatario a
verificagdo da integridade e autenticidade de uma mensagem. Isso permite ao destinatario
verificar se a informacgao foi alterada, seja na origem, durante a sua transmissdo ou
mesmo no destinatario. Além disso, & possivel verificar se a informacéao foi forjada por
outrem, em nome do remetente legitimo.

A figura a seguir ilustra bem o funcionamento da assinatura digital:

Fungéo de Hashing

: o

Valor de Verificagao ' > . - -
(valor gerado pela fungao de hashing) Aissinetars Bigit)

Criptografar o resultado

com a chave privada Mensagem Assinada

(Mensagem Original +
Assinatura Digital)

Figura 12 — Mecanismo da Assinatura Digital

Em um primeiro momento, a mensagem € submetida a uma fungdo de hashing.
Segundo STALLINGS (2008, p.228), uma funcdo de hashing é “uma fungdo que relaciona
uma mensagem de qualquer tamanho a um valor de hash de tamanho fixo, que serve
como um autenticador”.

A seguir, este valor gerado é criptografado com a chave privada do usuario € o
resultado desta operagao (a assinatura digital) € anexado a mensagem original.

Observe que em nenhum momento a intencdo da assinatura digital € manter a
confidencialidade da informacao, e sim a integridade e a autenticidade.

Quando a mensagem é recebida, ocorre processo inverso: a assinatura digital é
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retirada da mensagem, decriptografada com a chave publica do emissor, € assim é obtido
novamente o valor de verificagdo (hash) gerado no emissor.

Apoés o passo anterior, a mensagem recebida é submetida novamente a funcdo de
hashing, e assim é gerado um outro valor de verificagdo que deve ser igual ao valor de

verificagao recebido do emissor. Caso contrario, esta mensagem nao é confiavel.
3.2, Dominios disponiveis para o funcionamento como DNSSEC

No dia 15 de janeiro de 2009, o 6érgao responsavel pelo registro de dominios em
nosso pais, o registro.br, liberou a disponibilidade do uso do DNSSEC para os dominios
.com.br e .org.br (os mais utilizados) . Antes desta data, apenas alguns dominios tinham a
disponibilidade do DNSSEC, com destaque para os dominios .b.br (instituicbes
financeiras) e .jus.br (6rgdos da justica) - estes dois com obrigatoriedade da adog¢ao do
DNSSEC para seu uso.

3.3. A aplicagcao do DNSSEC nos problemas de seguranga

DNSSEC bis

............ Dados Corrompidos

e

!"

; Pol(ﬂgéo
™., de Cache

'<Resc;l.\;_éjr:'\)'

we®

do Master

TSIG / SIGO

Impersonificacao
do Recursivo

Figura 13 — Aplicagdo do DNSSEC
Fonte: DE CAMPOS, JUSTO, 2009

Concluimos na figura anterior que o DNSSEC prové seguranga sob os seguintes

aspectos:

* Na comunicacéao entre os servidores master/slave e os servidores recursivos;
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* Na comunicacao entre o resolver e os servidores recursivos.

A seguranga entre os servidores master e slave e a seguranga das atualizagbes
dindmicas sao implementadas através das transaction signatures — TSIG, assunto

comentado anteriormente em outra parte deste trabalho.

3.4. Resource Records no DNSSEC

O DNSSEC adiciona mais alguns resource records aos tradicionais ja existentes:

3.4.2. DNSKEY

Para cada zona segura, ha uma chave publica e uma chave privada associada a
ela. O DNSKEY é o responsavel por disponibilizar a chave publica da zona na forma de
resource record. Salientamos que a chave privada deve ser guardada de forma secreta e
nao deve ser disponibilizada sob nenhuma hipdtese.

Um resolver pode, entdo, usar a chave publica para validar assinaturas que
abrangem os DNS resource records sets — RRsets na zona, e, portanto, para autenticar-
lhes (ARENDS, et all, 2005, tradug&o nossa).

Segundo HUSTON (2006, p. 04, tradugao nossa), “um resource record set (RRset)
€ uma colecdo de RRs em uma zona DNS que compartilham um nome em comum, uma
classe e tipo”.

A secdo RDATA do DNSKEY é descrita a seguir:

1111111111222222222233
©1234567890123456789012345678961

B e b s o e e  l o U U
| Flags | Protocol | Algorithm |
B e T e T e e b ah k. ST T R
/ /
/ Public Key /
/ /
B e e e e o S U gy e S R i

Figura 14 — se¢cdo RDATA do DNSKEY
Fonte: ARENDS, et al., 2005

Observe que a secdo RDATA do DNSKEY esta subdivido em quatro campos: o
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campo flag consiste em dois octetos, o campo protocolo um octeto, o campo algoritmo um
octeto e o campo correspondente a chave publica quatro octetos (lembrando que um
octeto equivale a oito bits).

O RR DNSKEY a seguir armazena uma chave publica da zona DNS para o

dominio ficticio example.com:

example.com. 86400 IN DNSKEY 256 3 5 ( AQPSKmynfzW4kyBvO15MUG2DeIQ3
Cb1+BBZH4b/OPYlkxkmvHjcZc8no
kfzj316ajIQKY+5CptLr3buXAlGh
WgTkF7H6RfoRgXQeogmMHfpftfez
MvliLyBUgia7za6ZEz0JBOztyvhjL
7421U/TpPSEDhm2SNKL 1 jfUppnlU
aNvvédnw== )

Figura 15 — Exemplo de RR do tipo DNSKEY
Fonte: ARENDS, et. al., 2005

O valor 86400 representa o campo TTL (time to live), em segundos. A seguir temos
a classe (IN) e o tipo de resource record (neste caso, DNSKEY). O valor 256 indica que o
bit zone key (bit 7) nos flags tem valor 1. Neste caso, o valor 5 indica qual algoritmo de
chave publica foi utilizado para gerar a chave (neste caso, o valor 5 indica que trata-se do

algoritmo RSA/SHA1). O texto restante é a chave publica, na codificagdo base64.

3.4.3. RRSIG

O DNSSEC usa a criptografia de chaves publicas para assinar e autenticar os DNS
resource record sets. O resource record RRSIG é utilizado para armazenar as assinaturas
digitais e sdo utilizadas na autenticacdo do DNSSEC. A assinatura é gerada através
primeiramente da criacdo de um hash do RRset. Apds isso, o hash é encriptado usando a
chave privada do administrador da zona.

Por exemplo, para uma zona que contém cinco resource records (SOA, NS, A, MX
e DNSKEY), existem, no minimo, cinco RRsets, e cada um deles tem que possuir o seu
préprio RRSIG.

Um validador pode usar os resource records RRSIG para autenticar os RRsets da
zona (ARENDS, et al, 2005).



1
01234567890

11
12

11
34

41

11111222222222233
567890123456789¢01

B T e S P S

Type Covered
B I e T L e e e e I i Atk S S U S D S S S S

-t
-+t

-+t

+

|
+

|
+

|
+

|
+

|
Fot-+
/
Fot-+
/
/
/
+

—+-+

Original TTL

| Algorithm | Labels

e T s e S S S S R s s b SE o

+

+

+

+

+

+

+

+

+

Signature Expiration

B e T T T

Signature Inception

B e T T s A T

Key Tag

B R

T S T S S T T S T S T

Signature

|
+
|
+
|
+
|
+
/
Signer's Name /
/
+
/
/
/
+

S S S S S S

Figura 16 — secao RDATA do RRSIG
Fonte: ARENDS, et. al., 2005

A figura a seguir representa um resource record do tipo RRSIG, no qual o0 mesmo

armazena a assinatura para o dominio example.com (resource record do tipo “A” - nome

para endereco):

host.example.com. 86400 IN RRSI

G A5 3 86400 20030322173103 (
20030220173103 2642 example.com.
0JBIWEWNGV+1dvQ3WDGOMQkg5IEhRjRip8WTr
PYGvO7h108dUKGMeDPK1ijVCHX3DDKdfb+véo
BOwfuh3DTJXUATI/MOzmO/zz8bWORzN1803t
GNazPwQKkRN2OXPXVenwwfoXmJQbsLNrLfkG
J5D6fTwFm8nN+6pBzeDQfsS3Ap30= )

Figura 17 — Exemplo de RR do tipo RRSIG
Fonte: ARENDS, et. al., 2005

Seguindo da esquerda para a direita, temos os seguintes campos:

* O primeiro

campo representa

(host.example.com);

o nome do proprietario do dominio

* O segundo campo representa o time to live (TTL);

* O préximo campo representa a classe (“IN”);

* O quarto campo representa o tipo do resource record (tipo RRSIG).

* O campo a seguir € o campo type covered (tipo “A”). Este campo identifica qual o

tipo de RRset abrangido pelo registro RRSIG (neste caso, um resource record do
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tipo “A” - um mapeamento de nome para IP);

* O campo representado pelo valor “5” trata-se do campo algorithm number field, e
este identifica o algoritmo criptografico utilizado para criar a assinatura. O valor 5
representa o algoritmo RSA/SHA1;

* O sétimo campo representado pelo valor 3 € o campo /label. Este campo especifica
0 numero de /abels no original RRSIG;

* O valor 86400 é o TTL original para o RRset “A”;

* Os valores 20030322173103 e 20030220173103 representam a data de expiracao

e criacao, respectivamente, indicando qual a data que o RRset foi assinado e qual
sera a data de expiragao da assinatura. Por exemplo, este RRset foi assinado no
dia 20 de fevereiro de 2003, as 17:31:03, e ira expirar no dia 22 de de marco de
2003, as 17:31:03 (este é o intervalo padrédo — um més. Pode ser alterado).

* O numero 2642 € o campo key tag. O valor deste campo contém a key ftag do RR
DNSKEY que valida esta assinatura;

* A seguir temos o signer's name (representado por example.com);

* O ultimo campo ¢é a assinatura em si.

3.4.4. NSEC - Next Secure

O registro NSEC tem como fungdo apontar de forma canbnica (em ordem
alfabética) e consecutiva o proximo RRset de uma zona e assim criar uma cadeia de
confianga. Com isso, um resolver pode utilizar resource records NSEC autenticados
para dizer que determinado RRset nao esta presente em uma zona assinada durante
uma consulta (ARENDS, 2005, tradug¢ao nossa).

Observe o fragmento a seguir, retirado apartir de um arquivo de zona em nossa

simulagao, exemplifica bem a idéia do RR NSEC:



cabedelo, test, com, 0 IN A 192,168,1,20
Q RRSIG A5 2 0 20090421225810 |

20030322220810 11382 test,com,

oHcUSSL 1 0IMPEY 7 J9aBdw JFnBfcrPO7 =F 3
ev'ch'dz jmIPE+x0B+poxbpd JgAd e i 3 jRUHFY
kAJ=I5r 1T JkuBNHNBORaDgIE IWHEZ yllpp
ddTHbAvdalrak C2MLbEep+ Tyaunf CayPrhk
Db OAYRBEEL T2 imReto iz dH juch7ulll Sulk,
d7 25030 BummERTHY £ RhuM Y MbpHEhg LT jHy Yk
ErkAnJuPOZLufuanBETbEUMMONN T mlbEskD
ESwzcblUCEDrwxt £ 4+NDND i Tal =0d et BGY
YHleGspHUtpikGEthHGﬁiHRiEHtmaFnﬂﬂt

<:::> ] SEC Joaopessoa,test com, A BRSIG MSEC

]
2009032225310 11382 test,com,
okekOn3adgHY wCRrhREFmLk Fkyn3lim i=nS7c
Bhz /03 1hIByld1ki Baal 4HSComBeBgyll
HYSrndplrMaFMiateTqa I DS EPmYbOulsHg
he 1F ZUNTEGE27M jyatFERF akkHZBZuE JUF To
BIC45k T Iowh+IEAARKEZMSAF 495  InSwnFr I
Tq2Tuf 0+ 15SmGERId0TLROY i jHzPhO9F m34+0
05kz j T¥qLEZSHUSEHumEF I+1bbIubfugFyth
hoil3usb2yFlwRRE385307 gk GIDATFREEygC
3?OEsHFmSLDDhDEBDGF4upstcHIUsmHFFlg

[ET=F AXE
@ssna,test.mm 0 NG 192.168,1,21
0 RRSIC A5 3 0 260

a1 11383 test,com,

HTPn1xﬁEHkEJdenDMqHHGUFn??ElHOPhHGH
Ya4MH7 rhAwBubER XY E Itz o TEELBN1E AT AOT
Zig76EnGglUhEYLPO1ERCEcnlph+ BEF < 1hi-FH
1iFw=Y i K+UD Tk KeRulk SERgur-tuP i 0bFD
iptd TECukr 7UPYd JS55i 0AdBGYRGz0bo 1B
OnfvBeZe9hLDHi -7l Tthyhdmk T+LCRYIET
b i e6pBERHMMU L Dy BnAmwOnyeBNCSGOWHS DR
YeLtu¥t loiwPyPBEapagy Oy I bynubMEwW By 2
ERPEESUMEEng+qIMHUDudHEEmRHEu?pﬂBDE

TOLFN o e
‘<l} NSEC  nsl,test,com, A RRSIG NSEC
EESIC  MSEC 5 3 0 200504
1283 test,com,

rRINICTAR4BEdzA Ty qoP INTvbeaMgu Tkotk
cU3UNF JDEE i OChplf HUAbeh:: Y A+ylhetwlaP
iboZBHRMWEF td BukP inEDt==3zkcliPaRnkbg
FHYIOIOORENTEFZ0F 2vgbwlulmiouFEutns T
Fif tEwTpLS5, ] bW RN 2 2 B TGPy S j Fe O+
tGt jFFO0cJPEEDEE g wAdn i Z5uCIb2BS5 ieall
gAINHIUER:15Y joT I0bwn [ZBIEY iwdpZYC1Y
HTHZYG/+H0Cq [ FI3/ yhar jfp330 ] YporCRYE
yithMcSiloiBeziySnlxzr DBIPKENHES 1 Anz

I1ekEV164329a] IKu==
Tsttest.con. 0 IN A (168,1,20

Figura 18 — Exemplo de RR do tipo NSEC
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Verifique que a primeira ocorréncia (1) do RR NSEC aponta para o nome

joaopessoa.test.com. No RR do tipo “A” que contém a conversdgo do nome

joaopessoa.test.com para o IP 192.168.1.21 (2), ha logo a seguir um registro do tipo

NSEC apontando para o nome ns1.test.com (3) e assim sucessivamente.
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Analisando (3), o registro NSEC é composto dos seguintes itens:

* Os quatro primeiros campos sao respectivamente o nome (test.com), time to live
(em nosso caso, o valor do TTL esta com valor zero de forma intencional), a classe
e o tipo do resource record (NSEC) e o proximo nome autoritativo (em nosso caso,
ns1.test.com);

* Logo apéds, vemos que os resource records associados com ao nome teste.com
séo A, RRSIG e NSEC.

O ultimo registro NSEC aponta para o primeiro registro da zona. Por consequéncia,
se uma consulta buscar por um nome de dominio que n&o existe na zona, um registro
RRSIG que abrange todo o registro NSEC acompanha a resposta, autenticando a nao-
existéncia do nome de dominio ou do tipo de dados solicitado (BURITI, 2006, apud
ALBITS e LIU, 2001).

A proxima ilustragdo descreve a se¢ao RDATA do resource record NSEC:

11111111112 22222%3223227233
012345678901 234567890123456789¢01
B T T T S S T T s S S S S e
/ Next Domain Name
B T S e . I S S S S S ks e
/ Type Bit Maps
B T T T S S T T s S S S S e

+~+~ +

Figura 19 — Secdo RDATA do NSEC
Fonte: ARENDS, et. al., 2005

3.4.5. DS - Delegation Signer

O resource record DS armazena o hash da chave publica de uma zona filha.
Mesmo os resource records criados pelo DNSSEC comentados neste trabalho e citados
até o momento, um atacante poderia fornecer RRs DNSKEY e o RRSIG que coincidissem
com o presente na zona e com isso fazer com que a reposta parecesse ser auténtica
(HUSTON, op. cit., tradug¢do nossa).

Neste ponto abordaremos um fator importante ainda ndo comentado neste

trabalho: a cadeia de confianga (frust chain).
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Para entender a idéia da cadeia de confianga, novamente verifica-se o

funcionamento do DNS. Com excecao da zona root (“.”), cada zona possui uma zona pai

(parent). Este fato fica evidente na figura a seguir:

S | [

L
Served by
ROOT-SERVER

ererneey NO

Served by
donet.com

ceenees NS

Served by
ns1.test.com

NS :

Served by
ns2.test.com

i AN &
Recursive Resolver
Server (Client)

Figura 20 — Exemplo de Estrutura do DNS

Verificando nas “folhas” da arvore DNS, concluimos que o pai da zona test é a zona
com, que por sua vez, tem como pai a zona raiz (“.”).

Cada registro DS armazenado no pai aponta para a zona filha de forma sucessiva.
A cadeia de confianga é a responsavel por prover a autenticidade das delega¢des de uma
zona até um ponto de confianga. O ponto de confianga € onde ha um frusted key - uma
chave publica confiavel fornecida pela empresa responsavel por administrar os dominios
de primeiro nivel (TLDs). Em nosso pais, o registro.br fornece uma frusted key para a
zona “.br”.

Para criarmos uma cadeia de confianca, criamos o record DS na zona filha e
adicionamos este RR no arquivo de zona do pai. A figura a seguir exemplifica bem esta

idéia:
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DS (test.com)

Figura 21 — Cadeia de Confianca

Em um primeiro momento, cria-se o record DS do dominio test.com, e a seguir
insere este registro em seu pai, o dominio com. Apos este processo, assina-se novamente
a zona pai, para que a zona assinada permanega integra: no momento em que inserimos
o record DS da zona filha no arquivo de zona do pai, 0 seu conteudo foi modificado, e
com isso, a assinatura criada anteriormente ndo confere mais com o conteudo do arquivo.

A proxima ilustragdo demonstra a secdo RDATA do RR Delegation Signer:

1111111111222222222233
012345678901 2345678906123456789¢01
+ot-t-t-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+-+
| Key Tag | Algorithm | Digest Type |
+ot-t-t-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+-+-+
/ /
/ Digest /
/ /
+

B e ST S s T S S S

Figura 22 — Secédo RDATA do DS
Fonte: ARENDS, et. al., 2005

A secdo RDATA do delegation signer € composta pelos campos key tag,
algorithm, digest type e digest. O campo digest refere-se ao RR DNSKEY, incluindo um
digest da DNSKEY.

Para validar o DNSKEY da zona, o DS associado, registo RRSIG do DS, e o
DNSKEY da zona pai é recuperado. O DS record é validado usando a DNSKEY para
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decriptar o RRSIG(DS) record, e entdo checa se o resultado coincide com o DS record.

Um exemplo de registro do tipo DS pode ser observado na figura a seguir:

dskey.example.com. 86400 IN DS 60485 5 1 ( 2BB183AF5F22588179A53B0OA
98631FAD1A292118 )

Figura 23 — Exemplo de RR do tipo DS
Fonte: ARENDS, et. al., 2005

Os campos, da esquerda para a direita, representam o nome, o TTL, a classe (IN),
e o tipo de resource record (delegation signer). O valor 60485 é a key tag para a DNSKEY
correspondente de dskey.example.com. O valor 5 indica o algoritmo usado na DNSKEY
de dskey.example.com, enquanto o valor 1 refere-se ao algoritmo utilizado para construir

o digest. O restante refere-se ao digest em si.

Como alternativa ao processo da cadeia de confianga, foi criado o DLV — DNSSEC

Lookaside Validation. Este é o alvo do nosso préximo assunto.

3.5. DLV — DNSSEC Lookaside Validation

Ciente do problema que seria proporcionado aos administradores de rede em ter
que adicionar multiplas trusted keys (diante das milhdes de zonas existentes), o Internet
Systems Consortium — I1SC, teve a idéia de criar o DNSSEC Lookaside Validation - DLV. A
idéia principal do DLV é evitar que um administrador tenha que adicionar multiplas trusted
keys em seu servidor recursivo. Em vez disso, basta o administrador adicionar em seu

servidor recursivo a trusted key fornecida pelo ISC (disponivel em http://dlv.isc.org).

DLV sdo uma maneira de garantir os dados publicados da zona até quando o
dominio pai, ou os seus pais, de acordo com o caso, nao estdo assinados. Neste caso, &
usado o DLV, o qual é muito parecido com record DS. Quando um resolver procura por
informagdes, ele faz uma segunda consulta em uma zona especial para ver se ha
registros DLV presentes para ela. Se existe estes registros, eles provéem a confianga que
o resolver pode usar para habilitar a validagdo DNSSEC para os registros da zona (ISC,
2009).


http://dlv.isc.org/
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3.6. O uso das chaves no DNSSEC

No DNSSEC, ha dois tipos de chaves que merecem ser citadas: Zone Signing Key
— ZSK e Key Signing Key — KSK.

A chave ZSK ¢é utilizada para assinar os registros (RRsets) da zona. Por
consequéncia, esta chave pode (e deve) ser modificada constantemente.

No entanto, a chave KSK assina toda a zona, e esta possui uma frequéncia menor
de modificagdo. A chave KSK precisa ser publicada, enquanto a ZSK é apenas de uso
interno a zona.

A idéia principal de termos duas chaves distintas é permitir substituir uma chave de
uso frequente (a chave ZSK) sem ser necessario modificar o DS do dominio pai (hash da
KSK) (DE CAMPQOS, JUSTO, 2009).
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4. O EXPERIMENTO

Com o intuito de testarmos a eficiéncia do DNSSEC, utilizamos um emulador
denominado NetKit. O NetKit € uma ferramenta capaz de emular cenarios de redes de
computadores, como exemplo o de uma rede local e diversas estagdes. O Netkit tem
como principal atrativo o pouco uso de recursos (principalmente de memoria) do
computador que esta hospedando o cenario emulado. Ele utiliza um kernel Linux
modificado como base para os computadores emulados e além disso todos os comandos
nas maquinas emuladas sao feitas em modo texto (ndo ha interface grafica). Com isso,
torna-se muito simples manter diversos computadores emulados simultaneamente com
um uso de processamento e memoaria bastante aceitavel, se comparados ao de maquinas
virtuais.

Ha uma diferenca sutil entre um simuladores e emuladores. Um simulador visa
reproduzir o desempenho de um verdadeiro sistema (tempo de laténcia, perda de
pacotes, etc), enquanto um emulador visa reproduzir fielmente as funcionalidades de um
sistema real (configuragdes, arquiteturas, protocolos) com atengdo limitada para o
desempenho (RIMONDINI, 2007, tradugao nossa).

Em nosso estudo utilizaremos o NetKit para simular um cenario tradicional de
consultas DNS, e em seguida as mesmas consultas serdo realizadas no mesmo cenario

com o DNSSEC em funcionamento.

4.1. A estrutura do experimento

A figura a seguir descreve o cenario utilizado para simulacgéo:
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Served by
ROOT-SERVER

......... s |

L
Served by
donet.com

L
Served by
ns1.test.com

NS :

Served by
ns2.test.com

i -
Recursive Resolver
Server (Client)

Figura 24 — Cenario da simulagao

“wn

O dominio “.” é o dominio raiz de nossa simulagcao e é hospedado pelo servidor
DNS intitulado ROOT-SERVER. O dominio .com é hospedado pelo servidor DNS
dotnet.com.

Ja o dominio test.com é hospedado pelo servidores DNS ns1.test.com (master) e
ns2.test.com (slave).

A seguir temos o servidor recursivo e o resolver (este ultimo fazendo a fungao de
cliente DNS).

O quadro a seguir descreve os enderecos |Ps utilizados na simulagéo:

Quadro 03 — Enderecos IPs utilizados na simulagao

Nome do ~
Computador Endereco IP Observagoes
ROOT-SERVER | 192.168.1.254/24 Servidor DNS raiz (root server)
dotnet.com 192.168.1.253/24 Servidor DNS responsavel pelo dominio .com




ns1.test.com
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Servidor master responsavel pelo dominio

192.168.1.20/24
test.com

ns2.test.com

192.168.1.21/24 | Servidor slave responsavel pelo dominio test.com

recursive 192.168.1.10/24 Servidor recursivo
resolver 192.168.1.1/24 Computador cliente
4.2. Emulando consultas DNS

Para esta simulacdo, utilizamos o utilitario ping para gerar trafego em nosso

laboratério. No computador resolver, disparamos pacotes ICMP com destino ao dominio

ns1.test.com (servidor autoritativo do dominio test.com) e capturamos os pacotes gerados

durante a consulta através do software wireshark, software este sendo executado no

computador recursive. Apesar de executarmos o wireshark no computador recursive,

poderiamos utiliza-lo em qualquer um dos computadores emulados pois todos pertencem

ao mesmo dominio de colisdo. A figura a seguir descreve detalhadamente uma consulta

DNS realizada em nosso cenario:

Servidor de nomes raiz

ROOT.SERVER

servidor de nomes local Servidor de nomes TLD
recursive dotcom.com
%>
Q Servidor de nomes com autoridade
ns1.testcom
Hospedeiro requisitante
resolver

Figura 25 — Consulta DNS tradicional
Fonte: KUROSE, 2006 (modificada pelo autor)
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Em linhas gerais, a consulta é feita do computador 192.168.1.1 (resolver) ao
servidor recursive — IP 192.168.1.10 (consulta representada na figura por “1”) . Apds isso,
recursive pergunta ao ROOT-SERVER (192.168.1.254) quem é o servidor DNS
autoritativo pelo dominio com (item 2), e recebe como resposta 0 nome dotcom.com, que
corresponde ao endereco 192.168.1.253 (item 3). Logo apds a consulta € feita ao mesmo
servidor dotcom.com, indagando qual o servidor autoritativo do dominio test.com (item 4),
que traz como resposta o servidor nsi.test.com (item 5). Apds a consulta direta ao
servidor ns1.test.com (itens 6 e 7), , a resposta é repassada do servidor recursive ao
resolver, maquina esta que solicitou a consulta. Salientamos que abstraimos algumas
etapas da consulta, como por exemplo, a conversao dos nomes dos servidores para

enderecos IP e vice-versa. A figura abaixo representa a captura do trafego desta consulta:

No. . Time Source Destination Protocal | Info
2 0.023655 192.168.1.10 192 168.1.254 DN S Standard query A nsl.test.com
3 0.023665 192.168.1.10 192 168.1.254 DNS Standard query NS <Root>
4 0.026196 192 .168.1.254 192 168.1.10 DNS Standard query response
5 0.027842 192.168.1.254 192 168.1.10 DNS Standard query response NS ROOT-SERVER
6 0.033900 192.168.1.10 192 . 168.1.253 DN S Standard query A nsl.test.com
7 0.035950 192 . 168.1 253 192 168.1.10 DNS Standard query response
8 0.041928 192.168.1.10 192 168.1.21 DNS Standard query A nsl.test.com
9 0.043352 192.168.1.21 192 1e8.1.10 DNS Standard query response A 192.168 1.20
10 0.044041 192 .168.1.10 192 . 168.1.1 DNS Standard query response A 192.168.1.20
11 0.056779 192 .1e8.1.1 192 1e8.1.10 DNS Standard query PTR 20.1.168.192.1in-addr.arpa
12 0.059836 192.168.1.10 192 168.1.254 DNS Standard query PTR 20.1.168.192.1in-addr.arpa
13 0.060649 192 .168.1.254 192 16&.1.10 DN S Standard query response PTR nsl.test.com
14 0.081214 192 .168.1.10 192 16e8.1.1 DNS Standard query response PTR nsl.test.com

Figura 26 — Captura de uma consulta DNS tradicional

Fonte: Aplicativo Wireshark

Verificamos que para a execugado de um simples ping, geramos 14 mensagens
DNS. Porém, como forma de ilustrarmos melhor a consulta, utilizamos o software
dnspktflow que tem como finalidade principal gerar graficos de fluxos DNS capturados
através do wireshark. O dnspktflow é integrante do pacote dnssec-tools, um conjunto de
ferramentas que tém como objetivo principal facilitar a implementacdo do DNSSEC.

Observe a ilustragéo a seguir:
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2udp=4096/dnssecok
Tzl test comAfl)

Sludp=4096/dnssecok
_7i<Root=/N5(1)

1 2hudp=4096/dnssecak
7/20.1.168.192 in-addr arpa/PTE(1)

; /‘.2'5;1.163.192.111.a¢h-.a1pa

auth:1.168.192 m-addr.arpa

Audp=4096/dnezecok
=izl test com/A(1)

1
7zl test.comAil)

Shidp=4006/dnssecok
=/=Root=/M5(2)

11
7/20.1.168.192 in-addr.arpaPTR(1)

10
=ims1 test.comfA(2)

102.168.1.10
13dp=4096/dnssecak

=(20.1.168.192 in-acchr arpa/PTR(2)

Ghudp=4006/dnssecok
7z test comvAil)

Thdp=4006/dnssecak : dotcom com
=insl test com/A(l) auth:com

Sludp=4096/dnssecok

Pzl test com/Af 1)
ns2 test.com
Q.I’udp=4096.l’c]:n.=;secok auth:test.com

=izl test.comfA(2)

14
=/20.1.168.192 in-addrarpa/PTR(2)

Figura 27 — Gréfico representativo de uma consulta DNS tradicional

Fonte: Aplicativo dnspktflow (dnssec-tools)

As linhas em verde representam as consultas (queries) enquanto as linhas em azul
representam a resposta a consulta solicitada (answers). A seguir, realizamos novamente

esta mesma consulta, como forma de verificarmos a quantidade de frames apds a

resolucdo DNS ter sido armazena em cache:

2udp=4006/dnssecok
sl test com/A(1)

192.168.1.253

3udp=4096/dnssecok

1
Pzl test.com/All) =izl test.com/i(1)

Audp=4096/dnssecok

7

0 2 in-addr ?

?120.1.168 192 in-addr arpa/PTR(1) //1;3_153.1 10 Phis]. test com/A(1) 152 test com
I Shdp=4096/dnssecok auth:test com

=/nzl test com/Al2) =Mzl test.com/h(2)

Shudp=4006/dnssecok
7/20.1.168.192.in-addr arpa/PTR(1)

10
=[20.1.168 192 in-addr arpa/PTR(2)

254.1.163.192 in-addr arpa
auth:1.168.192 in-addr.arpa

Qludp=4006/dnssecok
=/20.1.168.192 in-acdr.arpa/P TR(2)

Figura 28 — Grafico representativo de uma consulta DNS tradicional ap6s o cache
Fonte: Aplicativo dnspktflow (dnssec-tools)
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Concluimos que apos a realizagao do cache, foram necessarios apenas 10 frames

para realizar a mesma consulta.

4.3. Emulando consultas DNSSEC

Para nossa simulacdo, configuramos o DNSSEC nos servidores autoritativos
master e slave do dominio test.com e no servidor autoritativo do dominio com (neste caso,
o servidor dotcom.com).

Além disso, configuramos o servidor recursive para verificar a autenticidade das
consultas DNS: ancoramos-o0 com a chave publica (DNSKEY) do dominio com, como
forma de criarmos uma cadeia de confianca. A esta chave que foi ancorada no servidor
recursivo denominamos trusted-key.

Observe na figura a seguir o resultado desta consulta, simulagéo obtida de forma

semelhante a consulta feita anteriormente:

MNa. . Time Source Destination Protocol | Info
2 0.023364 192 1e8.1.10 192 .168.1.254 DNS Standard guery A nsl.test.com
3 0.023377 192 '168.1.10 192 .168 . 1.254 DN S Standard guery NS <Root:
4 0,027034 192 168.1.254 192.168.1.10 DNS Standard guery response
5 0.027037 192 .168.1.254 192 168 .1.10 DNS Standard gquery response N5 ROOT-SERVER
& 0.030486 192 1e&.1.10 192 . 168 1.253 DNS Standard query A nsl.test.com
7 0.033174 192 168.1.253 192.168.1.10 DNS Standard guery response
& 0.039363 192 168.1.10 192 .168 . 1.20 DN S Standard query A nsl.test.com
9 0.040253 192 . 168.1.20 192.168.1.10 DNS Standard guery response A 192.188.1.20 RRSIG
10 0.071460 192 . 168.1.10 192 .168.1.21 DNS Standard gquery DNSKEY test.com
11 0.078430 192 1e&.1.10 192 . 168 1.253 DNS Standard query DNSKEY com
12 ©.079353 192 .168.1.253 132 .18 .1.10 DNS Standard guery response DNSKEY RRSIG
13 ©0.0911@5 192 . 168.1.10 192.168.1.1 DNS Standard guery response A 192.188.1.20
14 ©.099400 192 .168.1.1 192.168.1.10 DNS Standard guery PTR 20.1.168.192 . in-addr.arpa
15 ©.103136 192 . 168.1.10 192.168.1.254 DNS Standard gquery PTR 20.1.168.192.in-addr.arpa
le 0.103978 192 1e&.1.254 192 . 168 . 1.10 DNS Standard guery response PTR nsl.test.com
17 0.107150 192 1e8.1.10 192 .168.1.1 DNS Standard guery response PTR nsl.test.com

Figura 29 — Captura de uma consulta DNSSEC
Fonte: Aplicativo wireshark

Em linhas gerais, a mudanca perceptivel foi na solicitacdo feita do servidor
recursive (192.168.1.10) ao servidor dotcom.com (192.168.1.253) da sua DNSKEY. O
servidor recursivo solicita a DNSKEY da zonas filhas até o momento em que ele encontra
um DNSKEY igual a presente em sua configuragao (a trusted key). Este fato fica bastante
evidente no momento em que verifica-se que o servidor recursivo solicita a DNSKEY de
test.com e logo apds solicita a DNSKEY do dominio com. Apds isso, o0  servidor
responsavel pela zona com envia a sua DNSKEY e a RRSIG. Com a DNSKEY o servidor

recursivo é capaz de checar se a assinatura (RRSIG) do record DS (Delegation Signer) é
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valida. Caso seja, ele continua a realizar requisigdes. Da mesma forma o servidor
recursive faz a verificagdo dos outros RRs (resource records do tipo nome para enderego
IP — A record). Através destes mecanismos, o servidor recursive é capaz de dizer se este
servidor DNS é valido ou nao.

Verifique agora a mesma captura, s6 que de forma grafica, forma esta gerada pelo

software dnspktflow:

1 5hudp=4096/dnssecok
?/20.1.168.192. in-addr arpa/PTR(1)

2hdp=4096/dnssecok
sl test com/A(1)

Shudp=4096/dnssecok
?/=Root=/N5(1)
254.1.168.192.in-addr.a1pa

: P
Ajudp=4096/dnssecak auth:1.168.192 in-addr arpa

=izl test com/i(1)

Shdp=4096/dnssecok
=/=Root=3(2)
1
sl test comdA(1)

l6hdp=4096/dnssecok
=/20.1.168.192 in-acldr arpa/PTR(2)

14
; Ghudp=4006/dnssecok
@ PRLS e TR 192.168.1.10 7l test com/A(l)
13

=nsl test con/A(2)
1 Lhdp=4096/dnssecok
Moo/ DNSEEYL)

dotcom. com
Thdp=4096/dnssecok autheom
=izl test com/i(1)

1 2hdp=4096/dnezecok
=leon/DMSEEY(2)
=jcom/RRSIG(1)

17
=[20.1.168 192 in-addr arpa/PTR(2)

Shdp=4096/dnssecok
sl test com/A(1)

nsl test.com
Qhudp=4006/dnssecok auth:test com

=izl test comfi(2)
=mz] test com/BREIG(1)

10Mdp=4096/dnezecok
?ltest.com/DNSEEY(1) ns? test.com
auth:test.com

Figura 30 — Grafico representativo de uma consulta DNSSEC

Fonte: Aplicativo dnspktflow (dnssec-tools)
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Vejamos agora a mesma consulta DNSSEC “cacheada” pelo servidor recursive:

Ma. . Time Saurce Destination Pratocal | Info
2 0.001635 192 .168.1.10 192.168.1.21 DNS Standard query A nsl.test.com
3 0.004016 192.168.1.21 192 .168.1.10 DNS Standard query response A 192.168.1.20 RRSIG
4 0.006711 192 .168.1.10 192.168.1.21 DNS Standard query DNSKEY test. com
5 0.019698 192 .168.1.10 192 .168.1.1 DNS Standard query response A 192.168.1.20
6 0.027336 192.168.1.1 192 .168.1.10 DNS Standard query PTR 20.1.188&.192.1in-addr . arpa
7 @,029357 192.168.1.10 192 .168.1.254 DNS Standard query PTR 20.1.188.192.1in-addr . arpa
8 0,032103 192 .168.1.254 192.168.1.10 DNS Standard query response PTR nsl.test.com
9 0.033395 192.168.1.10 192.168.1.1 DNS Standard query response PTR nsl.test.com

Figura 31 — Captura de uma consulta DNSSEC

Fonte: Aplicativo wireshark

Percebe-que a quantidade de frames diminuiu consideravelmente em relagao a

primeira consulta DNSSEC. Verificamos que o servidor recursive solicita apenas a

DNSKEY, como forma de verificar a autenticidade do resource record do tipo “A” recebido

anteriormente. Portanto, o servidor recursive nao verifica novamente a cadeia de

confianca (trust chain) devido a esta ter sido verificada no momento da primeira consulta.

O quadro a seguir descreve de forma sucinta as principais diferengas observadas

entre as capturas de trafe

go DNS e DNSSEC:

Quadro 04 — Diferengas observadas entre as capturas de trafego DNS e DNSSEC

Descricao

Consultas DNS (sem
a realizagao de cache)

Consultas DNSSEC (sem a
realizagao de cache)

Tamanho da consulta (aproximadamente, em

Entre 28 e 41 bytes

Aproximadamente 35 bytes

bytes)
Tamanho da resposta (aproximadamente, em Entre 65 e 105 100 Entre 990 e 1200 bytes (envio
bytes) bytes da DNSKEY e/ou RRSIG)

Tempo transcorrido desde a primeira query DNS
até o recebimento do primeiro pacote ICMP

0,061 segundos

0,107 segundos

Quantidade de frames desde a primeira query
DNS até o recebimento do primeiro pacote ICMP

14 frames

17 frames

Fonte: Aplicativo wireshark
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4.4. Verificando a eficacia do DNSSEC

44A1. Autenticidade das Consultas DNS

Neste momento verificaremos a autenticidade das consultas DNS. Para isso,
utilizaremos o utilitario Domain Information Groper — DIG. O DIG é uma ferramenta
bastante eficaz para testarmos as configuragdes de um servidor DNS, através das varias
opgdes de consultas (queries) que ele permite. O DIG faz parte do pacote do servidor
DNS BIND e funciona tanto para o DNS tradicional bem como para o DNSSEC.

A consulta a seguir sera feita ao servidor de nomes do dominio test.com, sendo
esta realizada no servidor resolver, com o intuito de verificar o seu suporte ao DNSSEC e

a autenticidade das informagdes:

| dig test.com +nultiline +sigchase |

A opcao multiline formata a saida do comando DIG de tal maneira que fica mais
facil a sua interpretacdo e leitura, enquanto a opcgao sigchase traca a cadeia de
assinaturas.

A saida a seguir foi fracionada intencionalmente para facilitar a formatagcéo e a

leitura. Observe o resultado encontrado:

i ;. NO ANSVERS: no nore

We want to prove the non-exi stance of a type of rdata 1 or of the
zone:

W have a NSEC for this zone : OK

OK the NSEC said that the type doesn't exist

prove_nx: OK type does not exi st

:; An NSEC prove the non-existence of a answers, Now we want validate
t his NSEC

;5 NO ANSWERS: no nore




- ; DNSKEYset that signs the RRset to chase:

test.com 0 I N DNSKEY 257 3 5 (
AWEAADPDL GRs 8t x T5xi Qot pWIRhdZNuJx/ 71 wgFKnJdg
2VKQU7HMD3j nggnTr n5FgFNi V7eeTl Jj 1E/ EU3sj 5Fpz
2L.CsJIxpDr 63uhf oxsl t 75761 B3HPuOFcF/ 1cOy1+31K0
GPLEsVr OHNEEI O U/ eLY7Gnf +j vY+BEavBg35!] wYDe5R
JCf pLRKyDy GFv4ANPV6Si b4k 7HQ T+Ec DWRepLOMGeYZT
BbHvi NF8f Cghs TXE30z0GyAYQeRnnp2FyZt x| r TJEOP6
kov9hsPzKr AVe CoV4hwivivil O7 DAVBR8I f NkokuDz60nC
/ hL4si 6XnFQZOLwdaXYRTPcj +YLR51FZZOGH cs=
) ; key id = 11383

:; RRSIG of the DNSKEYset that signs the RRset to chase:
test.com O IN RRSI G DNSKEY 5 2 0 20090421225810 (
20090322225810 11383 test.com

ngPgq0096wz Og3Sxr 9L1eLA3ww2/ j SYhpk+t 1bf JJdqRJ
WM PelX2NR2/ a6C9dVk GQYdKOHO7 ECAhaC7 Qk Xo+/ SE
1dsPSi 3CGnJyqBgnmVvYi kVNngw@ us86DmOYet vZwirs G
t 52t 51z S+X1QVE z TYLWOWDUy pi UViXz T/ MpVKNi h2Cr O
vMAV7Yzi Nv2Wyyub2URvf Houccp1V098r a9RX3ERc4yV
2YSZ09hFUyy6El Zzcr A2r i Dkl uB6QIRi CG3l zPxJulVu
j Ki Vt sxLuKnoQcnqux/ bbnbNYNI f MAOgRs413AAqUDqr
W f Fl WEqQSUf Bx CDVAWrRX5y s PMJ 3+gDW g==

Launch a query to find a RRset of type DS for zone: test.com

., DSset of the DNSKEYset

test.com 59930 IN DS 11383 5 1 (
20DD5A0127A4C34C36189B8D707CFB27DEAC6A91 )

59930 IN DS 11383 5 2 (
087C71E8B974A8844CBB692E6FB0999AFE668D8CC7BB
933BEA64374DEA86AB44 )

i; RRSIG of the DSset of the DNSKEYset

test.com 59930 IN RRSIG DS 5 2 60000 20090421230814 (
20090322230814 61576 com

Mg R6W 8NI LIVI AQD3BLN1r +GEaH8ATr 01JhhMDhmhqgz
QRYdBLW P2VI Lg7DaUli j 9L5i ukw22V1mAl nr +Qgewt
5bg2r Yl hi w8JM-RFnBE+f aRvOsNz55t vI 8HFAUSGWNK 7 E
ABMC3hH1Ux62Wel oUhc71+dYepXTO9nRhTkKalXpN r Cp
f eBsAl C3BI / p7KPwleKvvKk9t BvYr pj | 7QqXCvZoLSSS
S7AKNn61 OE+PRgx RVBEWCYZULN7 XxUAMBACeTULj ahcsN
XeDS| sz6 MDgFHBS7H TUGp4xCeB5TUuu73j JKr OFr onp
Qy3Vndkl TgnK6l XeOsj j FSDul Qlb7s5yww== )

Launch a query to find a RRset of type DNSKEY for zone: test.com
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;. WE HAVE MATERI AL, WE NOW DO VALI DATI ON

- VERI FYI NG NSEC RRset for test.com w th DNSKEY: 11383: success

i; OK W found DNSKEY (or nore) to validate the RRset

-; Now, we are going to validate this DNSKEY by the DS

:; OK a DS valids a DNSKEY in the RRset

:; Now verify that this DNSKEY validates the DNSKEY RRset

. ; VERI FYI NG DNSKEY RRset for test.com w th DNSKEY: 11383: success
i; OK this DNSKEY (validated by the DS) validates the RRset of the
DNSKEYs, thus the DNSKEY val i dates the RRset

:; Now, we want to validate the DS : recursive call

Launch a query to find a RRset of type DNSKEY for zone: com

;; DNSKEYset that signs the RRset to chase:

com 59930 I N DNSKEY 257 3 5 (
AWEAAc/ pZLb2FNgsZoi Pl AnOkeNXDBLWIpTM EnNQOXxu
t HS+2BVpV+j wQu207L60PI c HOpbwNEGOYohABBgod5nb
m zOnxf yZJ1Gao/ RuzYXbBal U 90ZvdKl B2g5mlL Xk G+W
unlLt t kyJbDnE7j f br 1cl 30j 15Du9DQuUKKnVDg/ 6nmD1r U
EbNf pvni dnSi KsZspOKuUnv45r PG7/xzf 6 TxhCQTvpgxv
ZMOFi 3PRhgOLULxr 6/ m7BHPf 3r Chj znOl Thn22f AR4AR2
FnFhf Aoi vQoKf Qe PgXj r RIwpby VNRx SDOf UKFAF3bzv
Owt QeYi hPkugRBLGO ZLI FDt XW Nt vgj RULTg5E=
) ; key id = 61576

-; RRSI G of the DNSKEYset that signs the RRset to chase:

com 59930 IN RRSI G DNSKEY 5 1 60000 20090421230814 (
20090322230814 61576 com

&BG.pJoj a7ybrflVISenvRlr 2kLCVRF6BPf i FkCl f uH5
ZQBGV+B2nNbxhbj YOpgWihf | uFCXckqL3VA3nSDV] 0TR
/ s020yWPVQS2CkaHnBr k0j 26nAdj E/ | | FoLqD3zJ8wR4
bGz/ heMcl ehUFHFLkK/ 1ki +v7gsDA+ynAp4bKCJIt hMUKa
i NpoY4cneCBygkQZz4yvbdU24g9nDdaqYvf 8h4R3t NBhFn
Ff FSal 5UJuc\WDf | GcaFt 2BvBr yG@ zNB4xj z+e3n7dv/ /
QSi Z+2bl KENx2Tgoon2f SP19FJzc7JYGN3I Myt UMCI p
ALhKVGX8ri m UsuuPzFf Twi ar n38WSMROA==

Launch a query to find a RRset of type DS for zone: com
i, NO ANSVERS: no nore

- WARNI NG There is no DS for the zone: com

-, WE HAVE MATERI AL, WE NOW DO VALI DATI ON

:; VERIFYING DS RRset for test.com w th DNSKEY: 61576: success
i; OK W found DNSKEY (or nore) to validate the RRset

i, Ok, find a Trusted Key in the DNSKEY RRset: 61576

;; VERI FYI NG DNSKEY RRset for com w th DNSKEY: 61576: success

i, Ok this DNSKEY is a Trusted Key, DNSSEC validation is ok: SUCCESS
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Em um primeiro momento o aplicativo DIG testa o registro NSEC, fazendo uma
consulta de um nome nao existente, lembrando que o RR NSEC é capaz de trazer esta
resposta — negativa caso um nome ndo exista em um dominio.

A seguir o DIG solicita a chave publica (DNSKEY) do dominio test.com e logo apds
a assinatura da DNSKEY (RRSIG). De posse destes dois resources records, o DIG é
capaz de verificar se a assinatura é auténtica.

Com o record DS, o DIG verifica a cadeia de confianga, e continua a realizar o
processo descrito anteriormente (solicitar a DNSKEY e o RRSIG da DNKEY) até o ponto
em que a trusted key armazenada no servidor recursivo seja idéntica a encontrada no

dominio consultado.

4.4.2 Modificando o arquivo da zona de forma proposital

Agora modificaremos o arquivo assinado da zona test.com no servidor master. O
nome joaopessoa.test.com atualmente aponta para o IP 192.168.1.21. Com a alteragao, o
IP deste nome sera 192.168.1.31.

Antes disso, executamos a consulta com o comando dig, da mesma forma da
consulta anterior, alterando apenas para consultar o nome joaopessoa.test.com. O
resultado da consulta foi satisfatorio e afirmou que os dados presentes sdo auténticos.

Veremos agora com a alteragdo manual no arquivo db.test.com.signed:

<)
8)
)

A

resolver:"# dig joaopessoa.test.com +multiline +sigchase +dnssec

:: NO ANSHERS: no more

We want to prove the non—existance of a type of rdata 1 or of the zone:

:: nothing in authority section : impossible to validate the non-existence : FAILED |

:: Impossible to verify the Non-existence. the NSEC RRset can't be validated: FAILED

resolver:™# []

Figura 28 — Saida do comando DIG apés modificagéo do arquivo do dominio test.com

Apenas para fins de compreensao, apds a alteragao realizada no arquivo da zona,
foi necessario reiniciar o BIND no servidor master; ndo apenas para que o servigo fosse
recarregado, mas sim com o objetivo de que a alteragao realizada tivesse efeito. Sem o
reinicio, por mais que alterassemos o arquivo da zona, 0 nome joaopessoa.test.com

sempre seria resolvido para o endereco IP antigo (192.168.1.21).
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O interessante é quando tentamos disparar pacotes ICMP (com o utilitario PING)
contra joaopessoa.test.com. Com o conhecimento adquirido neste estudo, teoricamente,
este nome deveria corresponder ao endereco IP 192.168.1.31. Porém a saida

apresentada nao correspondeu a esperada. Observe na figura a seguir o resultado:

D @ reso 09 0

resolver:"# ping joaopessoa.test.com
ping: unknown host joaopessoa.test.com
resolver:"# []

Figura 29 — Saida do comando PING apés modificagdo do arquivo do dominio test.com

O nosso servidor recursivo n&o foi capaz de resolver o nome, justamente devido ao
fato de termos alterado o endereco IP de joaopessoa.test.com. Com isso fica claro que a
minima alteragdo no arquivo da zona resulta em uma resposta negativa para o0 nome
solicitado.

A figura abaixo foi gerada através do aplicativo dnspktflow, figura esta que
representa esta ultima consulta mal-sucedida devido a modificagao intencional do arquivo
da zona, com detalhe (em vermelho) para a resposta proveniente do servidor recursive

fornecida ao resolver:

1
?joaopessoa.test convAfl)

25hcdp=4096/dnssecok
=Mzl test com/B B A A1)

2Thdp=4096/dnssecok
=ng2 test com/A A A A(L)

21
?ljoaopessoa.test convAil)

T
L]
L]

192.168.1.10

‘-
P e e
* 20 ‘e

o* fServer farlure (2) *e
=ljoaopessoa. test com/All)

35hdp=4096/dnssecok
Mest com/DHSEEY( 1)

Shudp=4096/dnssecok
Tjoaopessoa.test com/A( 1)

36
fserver failure (2)
=ljoaopessoa. test com/All)

15mdp=4096/dnssecok
Titest cor/ DS EYT L)

Figura 30 — Grafico de uma consulta DNSSEC ap6s alteragao do arquivo da zona (propositalmente)

Fonte: Aplicativo dnspktflow (dnssec-tools)
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4.4.3 Modificando a hora do servidor para burlar a expiragao das chaves

As chaves ZSK e KSK s&o as chaves responsaveis por assinar os registros da
zona e assinar toda uma zona, respectivamente. Porém, estas chaves possuem uma data
de expiragdo que, caso nao seja informada no momento da criagdo, por padrao, € de
trinta dias. Portanto, como forma de verificarmos este mecanismo, esperamos o prazo de
expiragdo das chaves acontecer, e logo apds esta expiragao, realizamos o experimento
de modificamos intencionalmente (atrasarmos) a hora nos computadores emulados até
uma data que estivesse dentro do prazo de validade das chaves, e com isso, verificarmos
se 0 DNSSEC consideraria estas chaves como validas (apesar delas terem expirado e
apenas termos modificado a hora dos computadores).

A figura 31 representa uma consulta DNSSEC realizada logo apés a realizagao do

procedimento descrito:

No. . Time Source Destination Protocal | Info
2 0.023655 192.168.1 10 192 168.1.254 DNS Standard guery A nsl.test.com
3 0.023665 192.168.1 . 10 192 168.1.254 DNS Standard gquery N5 <Root»
4 0.026196 192 .168.1. 254 192 168.1.10 DNS Standard query response
5 0.027842 192.168.1.254 192 168.1.10 DNS Standard guery response NS ROOT-SERVER
6 0.033900 192 .168.1.10 192 168.1.253 DNS Standard query A nsl.test.com
7 0.035950 192 .168.1.253 192 . 168.1.10 DNS Standard query response
8 0.041928 192 .168.1 10 192 168.1.21 DNS Standard guery A nsl.test.com
9 0.043352 192.168.1.21 192 168.1.10 DNS Standard gquery response A 192 .168.1.20
10 0.044041 192.168.1 . 10 192 1e8.1.1 DNS Standard gquery response A 192 . 168.1.20
11 0.056779 192 .188.1.1 192 168.1.10 DNS Standard query PTR 20.1.168.192.1in-addr .arpa
12 0.059836 192.168.1 10 192 168.1.254 DNS Standard gquery PTR 20.1.168.192.1in-addr .arpa
13 0.060649 192 .168.1.254 192 168.1.10 DNS Standard query response PTR nsl.test.com
14 0.061214 192 . 168.1.10 192 168.1.1 DNS Standard query response PTR nsl.test.com

Figura 31 — Captura de uma consulta DNSSEC ap0ds a alteragao da data do servidor

Fonte: Aplicativo Wireshark

Como fica evidente, a consulta procedeu-se normalmente e a chave foi validada.
Com esse ultimo experimento € facil observarmos que um hacker pode fazer com que um
dominio/zona fique indisponivel simplesmente alterando a hora do servidor (atrasando ou
adiantando a data). No primeiro momento, parece algo simplério, porém para um
administrador de redes relapso, este fato pode passar despercebido e causar uma

indisponibilidade no servico.
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5. CONCLUSOES

O DNSSEC possui uma proposta bastante interessante para solucionar alguns dos
problemas do Domain Name System. Baseado na criptografia de chaves publicas e
assinaturas digitais, o DNSSEC vém tornando-se um padrédo na internet e quase uma
obrigacao adota-lo.

Porém, por este mesmo fato dele utilizar técnicas de criptografia, 0 mesmo torna-se
susceptivel a falhas de seguranca decorrentes dos algoritmos utilizados por ele (por
exemplo, o SHA-1). Os algoritmos de hash podem sofrer colisbes (ou seja, mensagens
distintas podem gerar hashes iguais), fato este que recai sobre técnicas de ataques
conhecidas por “ataques de aniversario”. Diversos autores comentam que € praticamente
impossivel (computacionalmente) encontrar colisées no SHA-1; contudo, diversas coisas
consideradas impossiveis computacionalmente estdo tornando-se possiveis devido aos
avancos da tecnologia.

Um outro fator inerente ao DNSSEC é a dificuldade de configura-lo em uma
zona/dominio: gerar chaves, assinar zonas, adicionar registros na zona pai, frusted-keys,
dentre outras tarefas tornam a implementagcao do DNSSEC uma tarefa ndo muito simples.
Como era de esperar-se, algo que nao seja tado simples de implementarmos recai sobre
0s conhecidos erros de configuragdo, que por sua vez, podem ao invés de solucionar
problemas, podem na verdade criar novos. Percebemos esta dificuldade ao criarmos o
ambiente de simulagao.

Questbes de performance devem ser observadas e abrem espagos para novas
pesquisas. O procedimento de criptografar/decriptografar, verificar chaves e assinaturas &
algo que possivelmente gera impactos no desempenho de uma rede e também nos
servidores DNS. Partindo do pressuposto que operagdes envolvidas na criptografia de
uma forma geral sdo fungbes e calculos matematicos, estas operagdes produzem
impactos de processamento nos servidores que a priori ndo foram observadas suas
consequéncias. Este é um topico para pesquisas futuras e foge do escopo deste trabalho.

Muitos autores na internet estdo céticos quanto a eficacia do DNSSEC. Questdes
como a necessidade todos os servidores DNS na internet necessitarem implementar o
DNSSEC e sua ineficacia a ataques de negacgdo de servico sdo fatores bastante
questionados nos féruns de discussao, bem como entre os pesquisadores.

Até que as questdes citadas nesta conclusdo, questdes estas observadas no

desenrolar deste trabalho sejam dirimidas, o DNSSEC é uma das poucas alternativas
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disponiveis para assegurarmos um nivel aceitavel de seguranca nos servidores DNS e,
portanto, devemos adota-lo como forma de proteger-nos contra a crescente onda de

ataques a este servigo, que sem duvida nenhuma, é primordial na internet.
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