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RESUMO

O crescimento desordenado do uso de computadores sob procedimentos de
seguranca pouco disseminados e com a auséncia de regulamentacdo das leis do
uso do computador, promove a criatividade para a pratica de crimes cibernéticos.
Diante do aspecto da crescente criminalidade cibernética, surgem o0s peritos
forenses computacionais que tem como funcao, levantar todo o historico de uso dos
computadores a procura de evidencias que levam ao possivel culpado pelos crimes.
Em contra partida, os criminosos estudam a forma de como o0s peritos forenses
trabalham e desenvolvem as técnicas anti-forense para dificultar ou inviabilizar o
trabalho do perito, além de causar danos sem precedentes em empresas e/ou
pessoas. Este trabalho apresenta de um modo geral as aplicacfes praticas das
técnicas anti-forense mostrando os impactos de cada técnica em um cenario de
andlise forense, como forma de alerta emergencial para estudos futuros de como se

precaver destes tipos de ataques.
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ABSTRACT

The disorderly growth of the use of computers in safety procedures with little spread
and the lack of laws regulating the use of computer, promotes creativity to the
practice of cyber crimes. Considering the aspect of increasing cyber crime, computer
forensic experts arise which has as its objective to raise the entire history of use of
computers to search for evidence leading to the possible guilt for the crimes. On the
departure, the criminals learn how to work as forensic experts and developing anti-
forensic techniques to hinder or impede the work of the expert, and unprecedented
damage to businesses and / or persons. This paper presents a general practical
applications of anti-forensic techniques showing the impacts of each technique in a
scenario of forensic analysis, as an emergency alert for future studies of how to

prevent these types of attacks.
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INTRODUCAO

Com o advento das redes de computadores e em seguida a internet, o
computador passou a fazer parte da vida de milhdes de pessoas espalhadas pelo
mundo, tornando-as dependente na troca de informacdes, realizacdo de compras,
transacdes bancarias, redes de relacionamento e dentre varias outras iniUmeras
atividades que alavancam a tecnologia e a produtividade (PIMENTA, 2007). Por
outro lado, os crimes cibernéticos cometidos através das redes de computadores
totalizam um faturamento de mais de 105 bilhdes de délares, que sdo motivados
pela falta de regulamentacdo das leis que punem o0s crimes cometidos no meio
computacional (WIRELESSBR, 2009).

E segundo Lima (2008), “os crimes continuam 0S mesmos, as armas que
mudaram com a tecnologia.” Logo, o que antes era uma ferramenta para solucdo de
problemas, hoje, o computador em maos erradas se torna uma arma mutavel de
acordo com o avango tecnolégico. Levando a um novo mundo de pessoas,
tecnologias e crimes cibernéticos que originaram a ciéncia forense computacional
(NG, 2007).

A ciéncia forense computacional foi criada com o objetivo de suprir as
necessidades das instituicdes legais no que se refere & manipulacdo das novas
formas de evidéncias eletrbnicas, sendo a ciéncia que estuda a aquisicéo,
preservacao, recuperacdo e analise de dados que estdo em formato eletrénico e
armazenados em algum tipo de midia computacional (NOBLETT; POLLIT;
PRESLEY, 2000).

Diante desta ciéncia que aos poucos padroniza suas acdes de coleta e
analise de dados, os autores dos crimes cibernéticos melhoram as suas técnicas
dentro do perfil normalizado pelos peritos forense. De forma a esconder dados,
informacdes e evidéncias que despistam ou inviabilizam o trabalho do perito (SILVA,
2003). Esta nova modalidade de crimes cibernéticos € denominada como técnicas
anti-forense (SILVA, 2003).

Conforme Harris (2006), a anti-forense ainda € um ciéncia inexplorada que
cresce aceleradamente e ndo possui nenhuma definicdo unificada, além de utilizar e
explorar as ferramentas forenses. Percebemos isto pelo fato da literatura resumida,
e da dificuldade de encontrar algo concreto e principalmente quanto a aplicacbes

praticas. E entendemos que isto gera um grande problema, pois nem mesmo



sabemos exatamente quais 0s seus impactos no mundo computacional e nem téo
pouco na forense computacional. Portanto, € de grande importancia entender quais
0s problemas que as técnicas anti-forense podem trazer para o mundo
computacional e principalmente com relacao a pericia.

Diante do exposto, surgiu a necessidade de verificar em laboratério a
aplicacdo e eficiéncia das técnicas anti-forense, para que fossem demonstradas
neste trabalho, e como pergunta de pesquisa, saber exatamente quais 0s meios
utilizados para a aplicacdo das técnicas anti-forense.

Este trabalho tem como objetivo geral, aplicar as técnicas anti-forense e
avaliar os seus impactos na analise forense, mostrando quais 0s meios utilizados
para a aplicacdo destas técnicas.

Os objetivos especificos deste trabalho seréo:

- Definir os conceitos técnicos relevantes para o entendimento das aplicacfes
das técnicas anti-forense, uma vez que estes ndo sao encontrados com facilidade na
literatura.

- Aplicar as técnicas anti-forense através do uso de softwares especificos e
alternativos em uma maquina local desktop com sistema de arquivos NTFS.

- Avaliar os problemas caudados pelas técnicas anti-forense através de
andlises forenses.

Iniciamos o trabalho com a fundamentacéo tedrica mostrando os histéricos e
evolucOes da forense e anti-forense computacional, evidenciando as relacdes entre
essas duas ciéncias além de uma formalizacdo de conceitos da anti-forense.

No capitulo 2 mostraremos 0s conceitos técnicos que abrangem o
funcionamento I6gico do disco, desde a inicializacao até a geréncia dos arquivos em
disco na qual sdo a base para o entendimento da aplicacdo das técnicas anti-
forense.

No capitulo 3 descreveremos toda a metodologia empregada para a
elaboracao dos experimentos em um laboratorio.

No capitulo 4 demonstraremos as técnicas anti-forense através dos
experimentos de destruicdo, ocultacdo, eliminacdo e falsificacdo de evidéncias com
as suas respectivas problematicas no cenario de analise forense.

Finalizaremos o trabalho com as discussfes sobre as caracteristicas de cada

técnica anti-forense aplicadas.



CAPITULO 1 - FUNDAMENTACAO TEORICA

Este capitulo trata do histérico e evolug&o das ciéncias forense e anti-forense

mostrando a relacao entre elas.

1.1 Forense computacional

1.1.1 Histérico

O mundo esta cada vez mais dependente com relagdo as tecnologias de
sistemas digitais e de redes de computadores que crescem aceleradamente para
atender as evolucfes tecnolégicas em massa. (DIGITAL SIGNAGE, 2009). Muito
dessas tecnologias se assemelham as outras mudancas culturais que avancaram
para modificar as nossas vidas, e a disponibilidade dessa tecnologia digital conduz
inevitavelmente para a utilizacdo indevida por prética ilegal do uso dos recursos
digitais. E seja qual for as circunstancias do crime — fraude, pedofilia, espionagem
industrial, pirataria ou de corrup¢do, a tecnologia digital esta envolvida
(HONORATO, CARDOSO, 2008);

Charles Babbage, Alan Turing e Von Neumann néo iriam compreender as
consequéncias de suas acdes no passado com a criacdo de seu computador, que
hoje move o mundo moderno e também €& uma arma para pratica de crimes
cibernéticos (VOGON, 2008).

Antigamente, qualquer informacdo era registrada em papel e exemplares
eram cuidadosamente escritos por uma equipe de escriturarios, e qualquer alteracao
era facil de detectar quando comparado com o original. Depois da maquina de
escrever e, em seguida, a fotocopiadora, economizando tempo e o trabalho de
producdo, a adulteracdo se tornava cada vez mais dificil de ser detectada. Dai, todo
um ramo da policia cientifica surgiu a partir deste problema para lidar com a questao
de provar se um documento nao era auténtico (VOGON, 2008).

Com a chegada de dispositivos de armazenamento de massa, 0s problemas
foram aumentando, pois a disseminacéo de cépias era mais facil e as informacdes
contidas nestes dispositivos ja ndo eram armazenadas com palavras legiveis, e sim

codificadas com uma série de pulsos magnéticos gravados em fita e disco. (VOGON,



2008). Para que estas informacdes fossem lidas em forma legivel, a primeira
resposta foi criar uma cépia de todos os dados do disco e fita suspeitos tornando ser
bem confiavel, porém, com um custo elevado, devido a escassez de
microcomputadores e mainframes (VOGON, 2008). No momento, a maneira mais
Obvia de reproduzir os dados em um formato legivel seria a impressao, mas depois
caia no mesmo problema. Pois uma fita ou disco suspeito teria de serem
comparados com as impressfes originais, e para isto, essas midias deveriam ser
traduzidas da codificacdo magnética (VOGON, 2008). Para tentar resolver este
problema, a Unica maneira foi de recorrer aos servicos de uma multiplicidade de
peritos para recriar o sistema original e reproduzir as impressdes, s6 que a um preco
bastante alto (VOGON, 2008).

Felizmente para os investigadores daquela época, 0 acesso a computadores
era limitado as grandes empresas e as incidéncias de dados suspeitos durante as
investigacbes eram apenas restritas somente as estas empresas, e 0 volume de
dados a serem periciados eram poucos (VOGON, 2008). Mas, com o advento do
IBM/PC, as suas muitas variantes introduziram novos problemas no mundo da
pericia, como a producdo de um grande volume de dados, bem como a capacidade
de alterar, ocultar e excluir dados (VOGON, 2008).

A informatica foi disponibilizada para as todas as classes sociais que,
naturalmente varias pessoas aproveitaram da tamanha complexidade do sistema
para a pratica dos crimes. E com essa nova gama de variaveis e complexidade,
seria necessario um conhecimento bastante especializado e geral para se investigar
esse novo cenario computacional. Com isso, surgiu a nova disciplina que podemos
chamar de a arte da forense computacional.

A forense computacional é definida por Pires (2003, p. 2) como:

Um conjunto de técnicas, cientificamente comprovadas, utilizadas
para coletar, reunir, identificar, examinar, correlacionar e analisar e
documentar evidéncias digitais processadas, armazenadas ou
transmitidas por computadores.

Através de um conjunto metddico de procedimentos para manipulacdo e
interpretacdo de evidéncias, é possivel determinar um autor de um crime ou fraude

no ambiente computacional.



Segundo Omar (2006, p. 3), “As primeiras fraudes documentadas séo contra
a contabilidade bancaria, que eram cometidas por funcionarios responsaveis pela
area de informética da instituicdo, além de fraudes contra governos e usuarios”.
Neste tempo, o0 Unico método disponivel para o perito forense iniciar uma
investigacdo desta natureza, era obter um backup dos arquivos do disco suspeito e
copia-los para outro disco, para que entdo cada arquivo fosse analisado
minuciosamente. SO que a simples copia dos arquivos adultera os seus atributos de
tempo (mactimes), que sdo uma das variaveis mais importantes para a pericia, pois
contém os tempos de acesso, criacdo e modificacdo de cada arquivo (FARMER,;
VENEMA 2006).

Diante dos problemas com 0s mactimes, a pericia precisava desenvolver
ferramentas funcionais e automatizadas para ajudar no processo, além de poder
acessar arquivos apagados ou parcialmente sobrescritos. Com isso, 0 proximo
passo foi examinar a midia original através de um editor de disco hexadecimal, que
da4 acesso a cada setor mostrando a conversdo dos binarios em caracteres
American Standard Code for Information Interchange (ASCII). Porém, a analise a
este nivel é complexa e cansativa, e as vezes sem sucesso (VOGON, 2008).

Como a tecnologia avancava mais problemas surgiam e a pericia forense
tinha que refinar suas analises e definir certos padrées, para que pudessem ser
adotados por outros especialistas, além de serem exigidos pelas legislaces
juridicas com relacéo a integridade e autenticidade dos dados (VOGON, 2008).

Com as exigéncias da justica com relacdo a integridade e autenticidade dos

dados perante a definicdo de padrdes e métodos, 0s peritos viram que ndo poderiam
andar sozinhos neste avan¢o, uma vez que seria 0 suporte técnico da justica para
validar um crime cibernético. Logo, tinham que se apoiar nas legislacdes vigentes
para que suas analises fossem aceitas no mundo juridico, entretanto, um principio
surgia (VOGON, 2008).
"Nenhuma medida tomada por qualquer pessoa que realize uma investigacéo sobre
um computador deve modificar os dados realizados no computador ou outros meios
gue possam posteriormente ser utilizadas como prova" (VOGON 2008, traducdo
nossa).

A partir deste principio, o desafio da ciéncia forense era de preservar ao
maximo a midia original e assegurar que as evidéncias analisadas ndo poderiam ser

alteradas ou contaminadas pelo processo de investigacdo. Mas com a adaptacao



das tecnologias e juntamente com o desenvolvimento de softwares adequados, um
disco original pode ser copiado fielmente bit a bit sem que houvesse risco de
corrompimento da midia original e nem das evidéncias obtidas das imagens
geradas. Com isso, a forense computacional comecou a ter credibilidade e
resultados nos quais promoveram esta ciéncia para o mundo, além de grandes
mentores.

Segundo Jones (2007), Michael Anderson é considerado o pai da forense
computacional por ser o pioneiro neste campo desde 1987, sendo um dos
responsaveis diretos no desenvolvimento de procedimentos da pratica forense para
a formacdo e certificacdo de metodologias. Além de projetos e avaliagcdes de
softwares que se tornaram padrdes utilizados pelos especialistas forenses de todo o
mundo. Seus programas de pesquisas nesta area foram distribuidos mundialmente
pelo Internal Revenue Service e ainda é um sustentaculo em algumas areas de
aplicacao das leis da forense computacional (NTI, 2008).

Ele também foi o principal fundador do New Technologies, Inc (NTI), e treinou
mais de 2500 policiais militares e especialistas forenses computacionais que
compreendem grandes corporagdes como o Federal Bureau of Investigation (FBI),
National Security Agency, servico secreto, departamento de defesa, agéncia
nacional de seguranca e muitas outras agéncias governamentais (NTI, 2008).

Michael Anderson possui 25 anos de experiéncia como agente especial /
especialista em computacao forense, possuindo inUmeras certificacbes e conhecido
mundialmente pelas suas contribuicbes na area da forense computacional.
Atualmente € aposentado, mas ainda presta servigos de consultoria para juizes e
procuradores (NTI, 2008).

Diante das contribuicbes do Michael Anderson e da disseminacdo de suas
pesquisas entre 0s seus especialistas treinados, a pericia forense foi se espalhando
pelo mundo e tornando-se cada vez mais importante pelo fato da demanda
crescente de crimes digitais. Consequientemente, esta crescente demanda fez com
que surgissem outros pesquisadores na area como cientistas, empresas e 0rgaos
governamentais, que, no entanto, precisavam normalizar padrées e métodos

universais no tratamento das evidéncias forenses.



1.1.2 Padrdes e métodos

Com relagcdo as outras ciéncias forenses ja existentes ha bastante tempo
como a balistica, criminalistica, antropologia, quimica, odontologia, patologia,
toxicologia e genética, a forense computacional € uma area relativamente nova e
atualmente tornou-se uma pratica investigativa importante tanto para empresas
guanto para a policia (FREITAS, 2006).

Apesar do atual estdgio das pesquisas no campo da forense computacional,
ainda existe muita caréncia de metodologias para o manuseio deste tipo de
evidéncia com relacéo as outras ciéncias forenses (OLIVEIRA, 2002).

Segundo Noblett; Pollit; Presley (2000), uma pesquisa realizada pelo servico
secreto norte americano no ano de 1995, indicou que 48% das agéncias tinham
laboratorios de forense computacional, nas quais, 68% das evidéncias encontradas
foram encaminhadas aos peritos desses laboratérios. E no mesmo documento de
pesquisa, 70% dessas agéncias fizeram seu trabalho pericial sem um manual de
padronizacao.

Politicas de manipulacdo de uma evidéncia computacional devem ser
estabelecidas, para que sejam desenvolvidos protocolos e procedimentos para uma
formalizacdo de padronizacdes para outras comunidades cientificas, refletindo em
resultados validos. Contudo, a forense computacional é diferente das outras
disciplinas forenses, uma vez que nao se pode aplicar exatamente 0 mesmo método
a cada caso especifico, devido a diversidade de sistemas operacionais com
estruturas légicas diferentes e dentre vérias tecnologias e aplicagbes envolvidas
(NOBLETT; POLLIT; PRESLEY, 2000). Bem diferente de uma andlise do Acido
Desoxirribonucléico (DNA), em um sangue encontrado na cena de um crime, em que
existem procedimentos e protocolos estabelecidos para este caso especifico
(NOBLETT; POLLIT; PRESLEY, 2000).

Segundo Guimaraes et al (2002), as agéncias legais de varios paises foram
obrigadas a definirem métodos comuns para o tratamento de evidéncias eletronicas,
mas cada nacdo conta com sua legislacéo local e ndo seria possivel a definicdo de
uma norma universal. Contudo, as padronizacdes se aplicam apenas entre a troca
de informac6es entre os paises (GUIMARAES et al, 2002).

Atualmente ja existem padrdoes desenvolvidos pelo Scientific Working Group

on Digital Evidence (SWGDE), que seguem o principio de que todas as



organizacdes forenses devem manter um alto nivel de confianca e exatiddo na
manipulacéo das evidéncias (GUIMARAES et al, 2002). Este alto nivel é conseguido
através da elaboracdo das Standard Operating Procedures (SOPs), que devem
conter os procedimentos para todo tipo de andlise conhecida, assim como utilizacéo
de técnicas, equipamentos e materiais largamente aceitaveis na comunidade
cientifica (SWGDE, 2000 apud GUIMARAES et al, 2002).

Segundo Oliveira (2002, p.79):

O desenvolvimento de documentos como SOPs dependem de
técnicas especificas para cada tipo de situacdo e sistema
operacional (SO). No entanto, alguns procedimentos relacionados a
manipulacdo de sistemas de arquivos sdo gerais e ndo dependem
do SO que esta sendo analisado.

Podemos citar como SOPs gerais:

» Analise sobre copias: Fazer copias bit a bit (imagem) e ndo copias comuns

do disco original, para que todos os setores do disco sejam copiados. O
procedimento de andlise deve ser realizado nas cOpias, para ndo contaminar o disco
original.

» Assinaturas digitais: Utilizar assinaturas digitais para assegurar a

confiabilidade das imagens e posteriormente os dados analisados, garantindo que
sdo exatamente iguais aos do disco original.

» Sem permissdo de escrita e execucdo: Examinar as copias (imagens) com

softwares que protejam o disco contra gravacdo e execucao, evitando a alteracéo
dos mactimes.

Apdés os padrdes de procedimentos operacionais para o tratamento das
evidéncias de uma midia suspeita, € necessario que as imagens geradas sejam

encaminhadas a um processo de investigacao.



1.1.3 Processo de investigacéao

A partir das imagens geradas dentro das SOPs, as fases de conducao de um
processo de investigacdo em forense computacional segundo Pereira et al, (2007)
pode-se dividir em quatro etapas, identificadas como: coleta dos dados, exame dos
dados, analise das informacdes e interpretacdo dos resultados:

* Coleta de dados: Coletar o méaximo de informacdes dentro dos mais

variados tipos de dispositivos e aplicagdes, sem danifica-las. E importante que cada
passo realizado na coleta seja documentado, assim como a execucdo das copias
dos originais devidamente assinados digitalmente.

» Exame de dados: Para cada tipo de dado coletado, existe uma ferramenta e

técnica adequada que garanta a integridade dos dados relevantes como evidéncias.

* Andlise das informacdes: Esta etapa analisa as evidéncias filtradas da etapa

anterior, com o intuito de reconstruir a cena do crime.

* Interpretacdo dos resultados: Esta é a ultima etapa do processo de

investigacdo, na qual é responsavel por toda a documentagdo e organizacdo das
informacdes obtidas para a elaboracdo do laudo pericial final.

De acordo com Freitas, (2006), um laudo pericial € um relatério técnico que
aponta os resultados obtidos a partir das provas, no qual é avaliado pela justica. No
entanto, todos os procedimentos da forense computacional devem estar baseados
nas legislacdes locais.

Segundo Guimaraes et al (2002, p.3):

No Brasil ndo existem normas especificas para a forense
computacional, no entanto, as normas gerais existentes abrangem
todos os tipos de pericia que estao ditadas no Cddigo de Processo
Penal, podendo ser aplicadas na pericia computacional salvo
algumas peculiaridades.

Podemos citar dois artigos importantes do codigo de processo penal, em que
a forense computacional se baseia:

* Art. 170. Nas pericias de laboratorio, os peritos guardardao material suficiente
para a eventualidade de nova pericia. Sempre que conveniente, 0os laudos serao
ilustrados com provas fotograficas, ou microfotograficas, desenhos ou esquemas.

* Art. 171. Nos crimes cometidos com destruicdo ou rompimento de obstaculo

a subtracdo da coisa, ou por meio de escalada, os peritos, além de descrever os



vestigios, indicardo com que instrumentos, por que meios e em que época
presumem ter sido o fato praticado.

Mesmo seguindo todos os procedimentos, o criminoso pode sair ileso devido
a coleta e manipulacdo de dados de forma incorreta (PEREIRA, 2007). No entanto, €
importante conhecer quais as ferramentas forenses que tem credibilidade com

relacdo ao tratamento das evidéncias.

1.1.4 Ferramentas de pericia

Diante da evolugdo da forense computacional, as ferramentas de pericia
sempre tiveram o intuito de oferecer maiores subsidios e credibilidade no tratamento
das evidéncias. Atualmente, existem as mais diversas solucdes, tanto proprietarias
como abertas, nas quais, citaremos apenas as de codigo aberto por questdes legais
de direito de patentes e propriedade intelectual.

A seguir listaremos algumas ferramentas, nas quais s&o utilizadas neste
trabalho.

* Helix: Segundo a Efense (2008), o Helix € uma distribuicdo personalizada do
Linux Unbuntu, podendo funcionar como live CD ou dentro do préprio sistema
operacional a ser periciado através de uma forense on-line. Possui protecdo contra
gravacao em disco e gera imagens com assinaturas digitais. O Helix € um framework

com as mais diversas ferramentas de cdédigo aberto, como podemos ver na Figura 1.
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Figura 1 — Interface do Helix em forense on-line

Fonte: Ferramenta Helix

Na forense on-line com o Helix, podemos fazer uma analise das informacdes
em qualquer midia de armazenamento, bem como criar uma imagem dos dados
para que seja posteriormente analisado através da forense off-line (sem o sistema
operacional carregado). Na Figura 2, podemos ver que o Helix na forense off-line
tras inUmeras ferramentas para coleta e analise de dados, e dentre outras que

auxiliam na pericia.
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Figura 2 — Interface do Helix em forense off-line
Fonte: Ferramenta Helix

Além dos softwares, existem também hardwares especificos que auxiliam na
pericia, com o intuito de melhorar as questdes do tempo de aquisi¢cao, confiabilidade
e analise que sdo bastante demorados em sistema convencionais.

Existem as mais diversas solu¢cdes em hardwares, desde pequenas maletas
até sistemas modulares que se parecem até com um servidor. S&o sistemas de alto
custo, mas que se fazem necesséario em grandes corporagfes assim como outros
ativos de redes.

A Figura 3 mostra um exemplo de um duplicador de imagens, que faz copias
fieis de discos garantindo a eficacia da prova além de gerar assinaturas digitais.



Figura 3 - Duplicador de imagens Forensics SF-5000

Fonte: http://www.logicube.com/media/images/product_3_d.jpg

A Figura 4 mostra um exemplo de um sistema robusto formado por um
computador modular, que sdo mais especificos para a aquisicdo de grande
guantidade de dados, como exemplo, uma matriz de discos que possuem
capacidade de Terabytes obtida através de RAID, ou armazenamento distribuido

através de um cluster de rede.
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Figura 4 — Computador modular — Forensic Recovery of Evidence Device

Fonte: http://www.digitalintelligence.com/images/fredhw.jpg

Mesmo com as melhores préaticas forenses e as mais avancadas ferramentas
de aquisicao e analise, € necessario que 0s peritos entendam as formas de como os
crimes estdo sendo executados, principalmente através das técnicas anti-forense

para entender os seus efeitos na forense.



1.2 A origem da anti-forense

1.2.1 A motivacao para o cibercrime

A partir da evolucdo do computador como uma ferramenta mais genérica, o
mesmo propicia utilidades jamais pensadas, e como todo novo bem tecnoldgico
possui duas faces, 0 mesmo pode ser usado tanto para o bem quanto para o mal.
Podemos citar o exemplo do protocolo TCP, que no inicio foi projetado com o intuito
de fazer apenas a comunicacdo entre computadores, mas, no entanto, certas
pessoas conseguiram ver falha no protocolo. E diante disto, realizaram crimes
cibernéticos como invasfes ou atagues em massa para indisponibilizar servidores
na internet. Mas que aos poucos, medidas de seguranca foram acrescidas
paralelamente ao protocolo tornando-o menos vulneravel aos seus problemas
iniciais.

Assim como as tecnologias da informagé&o, outras também sofrem com o seu
uso indevido, como a engenharia, quimica e fisica, de forma que sempre havera
uma preocupacdo por parte dos cientistas criadores com o impacto de qualquer
nova tecnologia em maos alheias.

A gama de ferramentas disponiveis para a pratica de crimes, anonimato, a
falta de leis especificas para a punicdo, e o baixo custo para a pratica do delito -
uma vez que este pode ser realizado de um computador publico, sdo os agentes
motivadores para inclusdo de criminosos de outros crimes paralelos, como roubos
bancarios, extorsdes, pedofiia e etc. Com isso, o uso desordenado de
computadores e a informatizacdo mundial em massa sem uma infra-estrutura de
seguranca, tras, a cada dia, mais problemas sem precedentes. Refletindo em uma
migracao de crimes realizados de proprio punho para a forma cibernética, no qual se
torna menos arriscado.

De posse dos dados obtidos pelo Centro de Atendimento a Incidentes de
Seguranca (CAIS) apresentados nas figuras 5 e 6 podemos entender a motivacao
do cibercrime através do aumento da quantidade de incidentes com o passar dos
anos. Todavia, as estatisticas ainda estdo abaixo da realidade, devido a muitos
casos nao serem reportados e mesmo que a quantidade de crimes tenha reduzido
nos ultimos anos, ainda é um nuamero bastante elevado para uma pequena

comunidade forense determinar os autores dos delitos.
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Figura 5 — Numero de incidentes por ano registrado pelo CAIS

Fonte: http://lwww.rnp.br/cais/estatisticas/index.php

A Figura 5 mostra um aumento relevante no nimero de incidentes reportados

gue supera o ano de 2008, embora ainda estarmos no primeiro trimestre de 2009.



A Figura 6 mostra que o més de marco de 2009 foi o recorde em namero de

incidentes de todos os tempos.
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Figura 6 — NUmero de incidentes por més registrado pelo CAIS

Fonte: http://lwww.rnp.br/cais/estatisticas/index.php

Sabendo que a seguranca e a pericia tentam acompanhar os rastros deixados
pelos crimes, a evolucdo destes tende sempre a deixar menos rastros possiveis.
Ficando cada vez mais dificil a percep¢do pela pericia, e dando origem a ciéncia
anti-forense, na qual deriva as técnicas anti-forense. Que € o novo grande desafio

para a comunidade forense computacional.



1.2.2 A ciéncia anti-forense

Segundo o famoso principio de Locard que é considerado o plano de fundo da
ciéncia forense universal, estabelece que todas as pessoas deixam marcas de
contato totalmente identificaveis. Baseado em fibras de roupas, carpetes e felpas,
nos quais séo suficientes para os criminalistas chegarem ao suspeito no local e
conseguir a sua condenacédo (DISCOVERY, 2008).

Este principio também se aplica na forense computacional, uma vez que todo
evento realizado em um computador deixa alguma fonte de informacgéao residente em
algum tipo de memodria, seja volatil ou néo volatil, salvo a memdria volatil apds algum
tempo de uso ou uma interrupcdo de energia elétrica no sistema.

A ciéncia forense se esforca para descobrir as fontes de informacdes
deixadas bem como discernir o seu significado relacionando-o com o evento. O
exame exige que as evidéncias sejam confiaveis e rigorosas para garantir o
resultado correto, mas, no entanto, os criminosos podem utilizar de métodos anti-
forense para trabalhar contra o processo ou interferir na fidelidade das evidéncias
(HARRIS, 2006).

Com as técnicas anti-forense, os peritos devem ir além das evidéncias, e usar
um maior grau de abstracdo para entender o verdadeiro problema, mas, ainda nao
existem referéncias gerais de existéncias de assinaturas das técnicas que permitam
os peritos entenderem qual a solugcdo anti-forense foi usada. A problematica esta
bem além do que se imagina, pois academicamente, ainda néo existe uma definicao
concisa sobre a anti-forense. Do mesmo jeito que ndo existe um agrupamento geral
que defina uma padronizagéo ou categorias de técnicas utilizadas para compreender
e determinar exemplos de mitigacdo e estratégias para a ajuda da resolucdo do
problema (HARRIS, 2006).

Atualmente a anti-forense ndo possui uma definicdo unificada, sendo um
reflexo de o campo ser ainda inexplorado e novo, mas ja existem varias definicbes
que estdo disponiveis, e cada uma tem 0s seus méritos relativos, em que abrangem
pontos especificos ou alguns segmentos da anti-forense (HARRIS, 2006).

Segundo a Figura 7, podemos ver que as estatisticas mostram que a anti-

forense foi notada recentemente através do uso intensivo, mas nada impede que



antes desta data, as técnicas ja tenham sido usadas em menor escala e

complexidade como o exemplo da esteganografia.
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Figura 7 — Quantitativo do uso das técnicas anti-forense

Fonte: Fonte: Almanza, VIl Jornada nacional de seguridad informatica, 2007, p. 4.

Dentre os mais variados autores que definem a anti-forense, alguns
simplesmente discutem as ferramentas que evitam a detecc¢ao, Foster e Liu (2005)
apud Harris (2006), enquanto outros apenas relacionam com o0s sistemas de
intrusbes como Shirani (2002) apud Harris (2006). Seguindo o mesmo raciocinio de
Harris (2006), no qual definiu concisamente a anti-forense baseado nas definicées
de Peron e Lergay (2005), e Grugg (2005), temos que a anti-forense “pode ser
qualquer tentativa de comprometer a disponibilidade ou a utilidade de provas para o
processo forense” (traducdo nossa). Entdo a definicdo fica compreendida em
comprometer a disponibilidade da apresentacdo de evidéncias, assim como
escondé-las ou de alguma outra forma manipula-las para garantir que nao esteja
mais ao alcance do perito.

A anti-forense originou-se devido a demanda dos ambientes coorporativos
precisarem da ciéncia forense como uma ferramenta de apoio a resolucdo dos
crimes cibernéticos, logo, surgiu a necessidade dos atacantes consolidarem a
intrusdo sem serem percebidos, onde, concentraram esforgcos em cima das normas
e procedimentos da ciéncia forense e do sistema a ser atacado, para que 0s rastros
sejam eliminados (HARRIS, 2006).



Segundo a Figura 8, podemos observar um ciclo para a consolidagdo de um

atague com o uso da anti-forense.
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Figura 8 — Etapas de consolidac8o de um ataque utilizando técnicas anti-forense

Fonte: Almanza, VIl Jornada nacional de seguridad informatica, 2007, p. 5.

Com a reducdo das evidéncias ou até mesmo a eliminagdo definitiva, um
administrador de sistemas mesmo que experiente, sente a dificuldade de perceber o
seu sistema comprometido. Conseqientemente, a administracdo deve ir além das
acbes basicas de monitoramento de logs ou de softwares especificos. O
administrador deve acompanhar historicamente todo o processamento da maquina o
mais préoximo do funcionamento do sistema operacional / hardware. Ou seja, uma
analise em camadas mais baixas, para que seja possivel identificar as técnicas anti-

forense utilizadas dentro das suas classificacoes.

1.2.3 Classificacfes da anti-forense

Vérios pesquisadores tem proposto dividir as técnicas anti-forense em
categorias, e cada autor difere de um ponto de vista na divisdo das técnicas.
Segundo (Perén; Legary, 2005 apud Harris, 2006), eles dividem as técnicas em

guatro categorias, onde um atacante pode destruir, ocultar, manipular ou impedir a



criacdo de provas. Outras categorias sdo incluidas por Rogers (2005) apud Harris
(2006) como esconder dados, uso de ferramentas de wipe, ofuscacdo de
informag0des, ataques contra 0s processos e ferramentas.

Mesmo com diferencas na denominacdo das categorias entre 0s
pesquisadores, algumas possuem o mesmo significado técnico, como podemos citar
os dados escondidos de Rogers (2005) com a ocultacdo de Peron e Legary (2005).
Seguindo o mesmo raciocinio de Harris (2006), iremos classificar as técnicas anti-

forense em quatro grupos gerais:

1. Destruicao de evidéncias
2. Ocultacdo de evidéncias
3. Eliminacéo das fontes de evidéncias

4. Falsificacao de evidéncias.

1. Destruicdo: As evidéncias podem ser destruidas completamente ou

parcialmente tanto em nivel I6gico como fisico, evitando que sejam encontradas.
Mas caso isso aconteca, terdo pouca utilidade como prova forense (HARRIS, 2006).
Dados sobrescritos em uma midia magnética ndo podem ser recuperados em nivel
de software, salvo condicBes especiais como a andlise magnética em hardware
(VECCO, 2004 apud FARMER; VENEMA, 2006). Da mesma forma como a
impossibilidade de recuperagdo de dados em memoria DRAM quando o sistema é
desligado, salvo outras condi¢cdes especiais ndao documentadas pelos fabricantes
dos chips de memdéria (GUTMANN, 2001).

Este tipo de técnica é bastante facil quando aplicada a uma destruicéo total
das informacdes, mas para uma destruicdo especifica, se torna um pouco mais
elaborado. A destruicédo fisica do disco através de elementos externos como campos
magneéticos, choques ou queima intencional de algum dispositivo semicondutor,

pode também inviabilizar a pericia.

2. Ocultacdo: A ocultacéo das evidéncias reduz as chances de um sucesso de
investigacao preliminar, exigindo que a pericia seja mais minuciosa (HARRIS 2006).

O simples fato de ocultar um arquivo em um sistema de arquivos é considerado



como tal técnica, bem como utilizar ferramentas de criptografia e esteganografia,
qgue podem ser facilmente usadas além de estarem livremente disponibilizadas na
internet. Esconder informagbes em lugares nao convencionais do sistema de
arquivos — slack space, sao estratégias de ocultacdo preferidas pelos atacantes. Em
ultimo caso, pode ser usado varias estratégias em conjunto, como uma criptografia
de uma informacdo esteganografada e armazenada nos slack spaces. Esta sem
davida, é um dos estados da arte da anti-forense, e mesmo com uma pericia

altamente sofisticada e minuciosa, a percepc¢ao fica muito dificil.

3. Eliminacdo das fontes de evidéncias: E o simples fato da remoc&o ou da

ndo utilizacdo de métodos para que as evidéncias ndo sejam criadas (HARRIS,
2006). Fazendo um paralelo a outras disciplinas forenses, é como usar luvas de
borracha para cometer um crime. Logo, a falta de evidéncia pode ser questionada
pelo perito como uma evidéncia de que o criminoso planejou cuidadosamente o
crime (HARRIS, 2006). No mundo digital, isso pode ser considerado através do uso
de memorias externas com programas portaveis, que faz com que sejam geradas

poucas ou até nenhuma evidéncia no disco local, assim como live CDs.

4. Falsificacdo: Esta € uma das categorias mais complexas e elaboradas,

sendo o maior desafio para a forense. A falsificacdo pode comprometer desde
apenas um bit até certa quantidade de bits contidos em um disco, com o intuito de
parecer qualquer outra coisa, menos a evidéncia real (Harris, 2006). Pode ser usado
para incriminar inocentes, além de mudar codigos de processos legitimos, induzindo
0 perito ao erro. Mudanca de strings em arquivos, alteragdo dos mactimes,
atualizacdo de bad clusters falsos no sistema de arquivos e dentre varias outras
possibilidades que a criatividade exige, sdo exemplos de possiveis falsificacfes.
Dependendo da elaboracdo desta técnica, os exemplos citados anteriormente
podem ser executados sem deixar evidéncias no disco de que foram alterados
propositalmente, uma vez, que as alteracbes podem ser realizadas a baixo nivel do
disco, ou seja, a nivel binario. Com base na Figura 10, podemos entender as
camadas de abstracdo de um disco rigido, e visualizar que a camada binaria esta
abaixo do sistema de arquivos, todavia, qualquer acesso direto aos binarios, faz com
que o sistema de arquivos ndo consiga registrar nenhum evento e mudanca de

qualquer informacédo de um setor do disco.



De acordo com o principio de Locard, sempre existirdo evidéncias, s6 que
neste caso, estardo residentes em memoéria DRAM e registradores do processador,
na qual estdo compreendidas em codigos de baixo nivel para o acesso direto ao
disco. Consequientemente, essas evidéncias podem ser sobrescritas facilmente, ou
desaparecidas ap0s um reset ou desligamento do sistema.

Para um atacante aplicar as técnicas anti-forense em sua totalidade, ou seja,
destruir, ocultar, eliminar e falsificar evidéncias, o mesmo deve possuir um
conhecimento profundo sobre a estrutura e funcionamento do mecanismo do
sistema de arquivos, além da tecnologia de funcionamento da memoria que o
armazena. Analisando a Figura 9, para cada camada de abstracdo a partir da
binaria, existe uma técnica anti-forense mais adequada, com complexidade e

eficiéncia maiores em camadas mais baixas.

Aplicagiies | Camada de software

0.8 | Interface {software/hardware)

Cluster Menor unidade de armazenamento
512kB,4KB,16KB | gerenciada pelo sistema de arquivos

Codigo de gerenciamento

Sistermma de arquivos
4 de dados ao longo do disco

I

MBR

]

Setor = 512Bytes

]

1001010101000110101010101010 Sequéncia binaria

Codigo armazenado
em um setor

Menor unidade de armazenamento
gerenciada pelo disco

Figura 9 — Camadas de abstracdo de um disco rigido



A Figura 10 mostra um resumo dos métodos da anti-forense com os seus
modos de operacao.

Name Destroying Hiding Eliminating source Counterfeiting
MACE alterations Overwriting with data which
provides misleading information

to investigators

useless data

Removing/wiping files  Overwriting contents  Delefing file (overwriting
with useless data pointer to content)

Data encapsulation Hiding by placing files
inside other files

Account hijacking Evidence is created to make it
appear as if another person did
the “bad act”
Archive/image bombs Evidence is created to attempt to
compromise the analysis of an image
Disabling logs Information about
activities is never
recorded

Figura 10 — Resumo das categorias anti-forense
Fonte: HARRIS, Arriving at an anti-forensics consensus: Examining how to define and control
the anti-forensics problem, 2006, p. 2.

Os métodos anti-forenses sdo baseados na forma como os peritos conduzem
qualquer tipo de pericia Grugq (2005) apud Harris (2006), além da dependéncia das
ferramentas e processos (FOSTER; LIU, 2005 apud HARRIS, 2006). A anti-forense
aproveita-se das limitacbes fisicas e logicas dos processos de investigacdo —
tecnologias de hardware e software, fazendo com que a forense nunca possa se
prevenir completamente da corrupcdo das evidéncias, mas pelo menos, tentar uma
minimizacao da aplicacdo da anti-forense (ROGERS, 2005 apud HARRIS 2006).

A anti-forense exige muito mais rigor e dedicacao por parte dos peritos além
de ferramentas de investigacdo muito mais sofisticadas. Contudo, o elemento
humano sera determinante no sucesso da investigacdo, pois serd necessario que o
perito tenha mais agilidade, experiéncia, abstracao e conhecimento para entender as
medidas anti-forense que foram aplicadas (ROGERS, 2005 apud HARRIS 2006). A
dependéncia da forense por ferramentas faz com que a anti-forense estude-as no
intuito de encontrar vulnerabilidades, criando outros métodos que serdo
despercebidos por estas ferramentas (Harris, 2006). Para mitigar este problema,
seria necessario utilizar uma variedade de ferramentas, ou forcar os fabricantes a

melhorarem a precisdo e eficacia delas, porém o custo € muito alto, além da



atualizacdo e manutencdo destas varias ferramentas, que, no entanto, ndo é nada
atrativo para os departamentos ou empresas especializadas (HARRIS, 2006).

A Figura 11 mostra os exemplos dos métodos de exploragdo da anti-forense.

Mame Human element Tool dependence Phyzicallogical limitations
MACE altermtion Investigator may assume Tools may not function with invalid Invalid dates and times make collating
acouracy of dates and times  or missing dates and times information from multiple evidentiary

gources difficult or impossible

Removing/wiping files  Investigator may fail Meathods of restoring ddstad files Time raquirad to restore wipad file
to examine deleted files are apecific to the tool - 20 contents ray outweigh
effectivensss may vary the evidantiary walue of the data it
contained
Account hijacking Investigator may fail to Tool maynot be capable of extracting Zombisd computer accounts may produce
consider whether the owner information that would aid investigator a0 much indirection that it ia almost
of the account was actually  in determining who was ijp contral impaoazible to actually find the origin of an
the perzon at the keyboard  of the account attack. Lack of detailed information may

keap investigator from datermining acthaal
account user

Archive/image bombs Impropedy designed software may aash  Useful information might be located in the
baomb itzelf, but outside the logical
lirnitations of the investigator's systam

Dizabling logs Investigator may not notice  Software may not flag events that indicate  Mizsing data maybe impossible to
mizzsing log reconds logging was dizabled reconatmct

Figura 11 — Métodos de exploracédo da anti-forense
Fonte: HARRIS, Arriving at an anti-forensics consensus: Examining how to define and control

the anti-forensics problem, 2006, p. 3.



CAPITULO 2 - ORGANIZACAO LOGICA DO DISCO

Este capitulo aborda como o disco rigido organiza seus dados, bem como o
funcionamento do sistema de arquivos NTFS, que € a base para o entendimento da

aplicacao e funcionamento das técnicas anti-forense neste sistema de arquivos.

2.1 Master Boot Record — MBR

O Master Boot Record (MBR) € um setor de inicializacdo de qualquer unidade
de armazenamento, estando estrategicamente posicionado no primeiro setor do
disco (TEODOROWITSCH, 2000). O MBR contém um codigo de inicializacao
juntamente com uma tabela de particdes, na qual, constam todas as informacdes
relevantes sobre o mapeamento de todas as particbes do disco, assim como
informacdes dos sistemas de arquivos instalados.

A principal funcdo do MBR segundo Teodorowitcsh (2000) é fazer a
transferéncia dos cddigos de inicializacdo do sistema operacional para a memoria
DRAM, para que o préprio sistema tenha a prépria autonomia de funcionamento.

O MBR é uma pequena porcdo de dados que contém apenas 512Bytes,
sendo esta, a referéncia para os computadores da arquitetura IBM/PC e o valor
padrdo minimo de armazenamento de um disco, conhecido como setor
(TEODOROWITSCH, 2000).

Segundo a Figura 12, podemos visualizar a composicdo mais detalhada do

MBR.
MBR
- - Assinatura
Programa Inicial Tabela de Partigao do Setor
| I I J | L
446 bytes ff' 16 bytes K 2 bytes
[ Ativa [ Inicio CHS| Tipo | Fim CHS | Setorlnicial | Otde de Setores |
1 byte J bytes 1 byte 3 bytes 4 hytes 4 hytes

Figura 12 — Organizacéo légica do MBR
Fonte: SANTOS, Uma abordagem sobre recuperacédo de dados em disco rigido, 2002, p. 19.



Quando um computador € ligado, sdo executadas as rotinas de inicializacao
do Basic Input Output System (BIOS), e sua ultima instrucdo € chamada de
bootstrap. Que tem por funcéo, procurar pelo MBR e executar o programa inicial
contido nele e carrega-lo para a memoria DRAM. O programa inicial contido no MBR
€ conhecido como bootloader, e tem como funcéo, checar e interpretar todos os
outros campos restantes do MBR apontando para o respectivo setor que possui a
inicializac&do do sistema de arquivos. Caso o sistema de arquivos esteja corrompido,
o proprio MBR se encarrega de gerar uma string contendo o erro de inicializacdo. A
Figura 13 mostra os binarios do MBR, com 0s seus respectivos campos de

informacoes.

HEX: 0001 02 02 04 03 0 07 08 092 DA OB OC OD OE OF

33 COBEDOBC OD7CFESDO? SO 1F FCBE 1B 7C 3
BF 1B 06 50 57 B2 ES 01 F3 A4 CB BE BE 07 B1 04
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EE 83 Cb6 1042 74 16 38 2C 74 F6 BE 10 07 4E AC
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Tabela de particdo Assinatura fim do setor

Figura 13 — Binarios do MBR pelo editor de disco

Fonte: Software Partition Table Doctor

Com o MBR corrompido, ou com algum dado inconsistente, a inicializagao
nao terd sucesso e sendo este, um dos grandes pontos para a utilizacdo das
técnicas anti-forense.

Através do acesso direto ao disco, 0 MBR pode ser alterado de forma a deixa-

lo corrompido ou levar a inicializagdo de um outro falso sistema contido no disco. O



MBR tem uma grande importancia direta em qualquer analise do disco, seja ela feita
através de softwares forenses ou de qualquer ferramenta que avalie o disco de
forma légica. Entretanto, todos eles dependem de como o MBR esta mapeado para
que seja montada toda a organizacéo ldgica do disco. Consequentemente, para um
MBR alterado, a pericia deve analisar o disco minuciosamente a nivel binario para a
procura de divergéncias de informacdes.

A Figura 14 mostra mais detalhes de um exemplo de mapeamento de uma
particdo no disco através da interpretacdo do trecho dos binarios que trazem toda a

informacé&o. Esses binarios indicadores sao conhecidos como flags.

(Decimal)

l— LB A —l
S = -ﬁ3 5 =4193217
Inicial Qtd. de setores

0000 00 3F 00 3F FB Cl.\

H S ¢ NTF8 H § C Setores Setores S GG

[s0][010100][07] [7ZFBF 07| |[3F00D000| |[C1FB 3F 00 |/‘
Particdo t
ativa H = 8bits
LSB Lss "
(0DoDD0D1000000000000000)(b) [0111111110111111[00000111] S = Ghits
H T 5 c H 5 C
4‘[ T C = 10bits
MSB MSB
H=1 H=127
8 =1 {Decimal} 8 =63 (Decimal)
c=1 C =319
Inicio Fim

Figura 14 — Exemplo de flags de uma tabela de particao do MBR

A partir da figura anterior, podemos entender melhor que a alteracdo de
qualquer binério pode levar a um falso mapeamento e também, a uma falsa anélise
l6gica do disco. Com isso, podemos entender um pouco da gravidade das técnicas
anti-forense, que podem levar a pericia a uma analise cada vez mais absoluta dos
fatos. Resultando em um processo demorado e as vezes sem chances de sucesso.

A Figura 15 mostra um software que traduz os bindrios do MBR,
automatizando o processo da pericia.

Com o entendimento do MBR, o proximo passo, € conhecer a organizacdo do

sistema de arquivos NTFS, no qual depende do MBR inicialmente para funcionar.



Codigos de sistema Setor inicial da particio
de arquivos (Valor absoluto)

Particao incializavel b = FATIZ 5 = EXTD

MBR Partition Information (HDB):

63 182581 a0MB

3
3 182564 1A7188 52,3MB
a a a
a a a

H § C H § C

. Geometria final Quantidade de setores
Quantidade de partigies Geometu.a .|.n|~:|nl e b, L {(alor ahsoluto)
primarias maxima EeIpEilicoen de partigoes
{CHS) (CHS)

Figura 15 — Processo automatizado de interpretacdo dos binarios do MBR
Fonte: Software MBR WORK

2.2 Sistema de arquivos NTFS

2.2.1 Conceitos preliminares

Um sistema de arquivos tem por funcdo, garantir um método de organizacao
para armazenar e recuperar dados a qualquer prazo, similar a um armario que
contém inumeros arquivos catalogados (CARRIER, 2005). Todos o0s arquivos
contidos em um disco sao referenciados por flags, que estdo organizadas dentro de
uma tabela de alocagdo de arquivos (TAA), para que estes sejam posteriormente
localizados, além de outras informacgdes substanciais.

O New Technologies File Systems (NTFS) foi desenvolvido pela Microsoft,
sendo o sistema de arquivos padrao entre os sistemas operacional NT, 2000, 2003,
XP e VISTA (CARRIER, 2005). E muito mais complexo que o FAT devido a sua
maior robustez, uma vez que foi projetado para dar confiabilidade, seguranca e
suporte para discos de grande capacidade, porém, o NTFS sera o sistema de
arquivos mais comum em investigacdes forenses (CARRIER, 2005).

Infelizmente ndo ha uma especificacdo de publicacdo da Microsoft que
descreve o layout do disco em baixo nivel para o NTFS, mas existem algumas

documentacfes que mostram a topologia em alto nivel, porém, o que se sabe sobre



a estrutura do NTFS através de engenharia reversa, ainda ndo é exatamente
comprovado pela Microsoft (CARRIER, 2005).

Para o reconhecimento e funcionamento do sistema de arquivos, 0 mesmo
necessita inicialmente do MBR carregado em memoria DRAM para que indique o
setor de inicializacéo do sistema de arquivos.

Todo sistema de arquivos possui um setor de boot (inicializagdo) que serve
para armazenar informacdes especificas sobre o proprio sistema de arquivos e
proporcionar a inicializagédo do sistema operacional (CARRIER, 2005). De acordo
com as Figuras 16 e 17, podemos entender a arquitetura do NTFS e as rotinas de

inicializac&o do sistema.

NTFS Master File Master
. File
Boot File Systemn Table
Sector Table Data
Copy

Figura 16 — Arquitetura de um sistema de arquivos NTFS

Fonte: Computer Forensics — NTFS File System, p. 4.

Applications

I

Operating
Dystem

1 User Mode
l Kernel Mode

Mildr
NTFS.sys
Mtoskrnl exe
1

Boot Sector

I

Master Boot
Record

l

Hard Disk

Figura 17 — Rotina de inicializagdo do sistema

Fonte: Computer Forensics — NTFS File System, p. 3.



A Figura 18 mostra os binarios contidos no setor

arquivos NTFS, através da ferramenta Winhex.
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Informagoes sobre o
sistema de arquivos

Figura 18 — Binarios do setor de inicializagdo do sistema de arquivos NTFS

Fonte: Software Winhex

A partir da figura anterior, podemos notar que o setor de boot do sistema de
arquivos procura por arquivos de incializagao do sistema operacional para que entao
todo o processo de carga do sistema seja dado. No entanto, desde o primeiro reset
da maquina que compreende as rotinas basicas do BIOS, até a carga do sistema
operacional, existem varias sucessdes de incializacbes que s&o indicadas por
setores de boot especificos. Esta regido de inicializacdo do sistema de arquivos

compreende 6 setores.



Algumas técnicas anti-forense podem ser aplicadas no proprio setor de
inicializacdo do sistema de arquivos, com a alteracdo de flags estratégicas que
visam a enganar o trabalho da pericia. As mudancas podem alterar desde o nome
do volume até o dimensionamento dos clusters que o sistema de arquivos gerencia,
ou até mesmo deixar o sistema irreconhecivel ou inoperavel. Consequiente, caimos
no mesmo problema que pode acontecer no MBR, ou seja, qualquer informacao
pode esta passivel de adulteracdo, e a andlise sera cada vez mais complexa.

A partir da Figura 19, podemos entender a importancia das informagdes que
existem no setor de inicializacdo do sistema de arquivos NTFS, no qual, existem
softwares que automatizam o processo de interpretacdo das flags, que tanto ajudam

na pericia, assim como também para 0s que querem aplicar as técnicas anti-forense.

x
Offset Titulo Valor =
0 JMP instruction |EB 5290
3 File system 1D NTFS
B Bytes per sectaor a2
] Sectors per cluster a2
E Reserved sectors 0
10 (always zero) 00 00 00
13 {unused) 00 00
15 Media descriptor F&
16 (unused) 00 00
18 Sectors per track 63
1A Heads 255
1C Hidden sectors 63
20 {unused) 00 00 00 00
24 (atways 20 00 20 00) 20 00 20 00
28 Total sectors 78220421
30 Start CH SMFT 786432
38 Start C# SMFTMir ABBETTE
40 FILE record size indicator  |-10
41 {unused) 0
44 IND¥ buffer size indicator |1
45 (unused) 0
43 F2bit seral number (hex)  [ADIF 35 F8
48 32bit SN thex, reversed)  |FB391FAD
48 64-bit serial number thex)  |AD TF 35 F2 3A 39 FE 50
50 Checksum 0 e
1FE Signature (55 AA) 55 AA LI

Fonte: Software Winhex

Figura 19 — Interpretacdo automatizada dos binarios do setor de inicializacdo do NTFS




Os dados mostrados anteriormente sdo como uma padronizacdo do NTFS, e
partir disto, € que as ferramentas forenses interpretam toda a estrutura montando o
cenario légico do disco. Uma vez alterados, essas ferramentas podem dar
resultados incoerentes, e mais uma vez, a pericia necessita de uma analise binaria
das informacdes para confrontar resultados.

Na organizacao fisica do disco, nem sempre os dados sdo colocados de
forma sequencial. Como exemplo real, temos o MBR que esta no primeiro setor
absoluto do disco, e o boot do sistema de arquivos se encontra no setor 63, ou seja,
ja existem inicialmente 62 setores livres, nos quais podemos aproveitar como slack
spaces para inserir dados. Além de varios outros setores vazios que vao se
formando ao longo do disco, que, no entanto ndo podem deixar de existir, pois
fazem parte da organizacao légica do disco.

Com o entendimento do setor de inicializacdo do sistema de arquivos, 0
proximo item importante dentro do sistema € a TAA, que é formada pela Master File
Table (MFT).

2.2.2 Master File Table - MFT

A Master File Table (MFT) € a TAA do sistema de arquivos NTFS, que é
considerada o coracdo do sistema, pois contem todas as informacdes sobre a
posicdo e atributos de todos os arquivos e diretérios (CARRIER, 2005). Para todo
arquivo ou diretério, existe uma entrada na MFT, onde cada uma delas ocupa um
espaco de 1024Bytes, que estdo compreendidos em cabecalho e atributos
(CARRIER, 2005). A Figura 20 mostra a estrutura de uma entrada na MFT e a
Figura 21 mostra os seus binarios. A MFT além de possuir as informacdes de
atributos dos arquivos, ela traz também as flags que apontam para 0s respectivos

clusters do arquivo envolvido.

January 3, 2000 8:30 pm Attribute List
Header Name Arquivo.ixt Standard Info | January 3, 2000 8:46 pm Data {non-resident)
December 9, 1999 5:03 pm Data

Figura 20 — Estrutura de uma entrada na MFT
Fonte: OLIVEIRA — Resposta a Incidentes e Anélise Forense para Redes Baseadas em
Windows 2000, 2002, p. 84.



Cada trecho de informacédo residente em uma entrada da MFT possui uma
posicdo binaria definida que facilita as possiveis alteracdes das informacdes atraves
de técnicas especificas, assim como os tributos de tempos, que sdo uma das
principais informacgdes para a pericia (mactimes). Com a mudanca dos atributos de
tempo, existe uma distor¢cdo do cenario do crime, no qual o perito pode ser induzido

ao erro na hora de relatar o histérico do crime.

Drive C:  SMFT
Of fset 01 2 % 4 5 B 7 & 910 11 12 13 14 18 |
2B520448 |46 49 4C 45 30 00 03 00 E7 30 69 OC 00 00 OO0 OO
28520464 |01 00 02 00 38 00 01 00 F& 01 00 00 OO0 04 00 00 8 @
28520480 |00 00 00 OO 00 OO 00 OO0 05 00 00 00 CC &C 00 00 11
28520496 |03 00 00 00 00 OO0 00 OO0 10 00 OO0 00 &0 00 OO0 OO : HEADER
28520512 |00 00 00 00 00 OO 00 00 48 00 00 00 18 00 00 00 H
28520528 ‘ua OE 15 9E OE 84 C9 01 00 4B EE 8B &C as C9 01 1 1IE «E1-1E
28520544 |40 A4 31 9E OE B4 C9 01 40 A4 31 9E OE 84 C9 01 1E @21] IE
285205860 | 20 00 00 OO0 00 OO OO0 OO0 OO0 OO OO OO0 OO 00 OO0 00
285205876 |00 00 00 00 79 01 00 00 0O 00 OO0 00 OO0 00 OO0 00 ¥ MACTIVIES
28520592 |00 00 00 00 00 OO 00 OO0 30 00 OO0 00 78 00 00 OO N =
28520608 | 00 00 00 00 00 00 03 00 S& 00 00 00 18 00 01 00
28520624 ‘BC 6C 00 00 00 00 01 00 0% OE 15 9E OE 84 C9 01‘ Y 1 IE
28520640 |08 OE 15 9E OE 84 C9 01 08 OE 15 9E OE 84 C9 01 1 IE 1 IE NOME
28520656 |08 DE 15 9E OE 84 ©9 01 00 00 00 00 00 00 OO0 00 1E

28520672 |00 00 00 OO0 00 00 00 00 20 00 00 00 00 00 00 0o

28520688 | OC 02 44 00 41 00 44 00 49 00 4C 00 S53 00 PE 00| J ADIL S ~
28520704 | 31 00 2E 00 44 00 4F 00 43 00 6F 00 67 00 72 00|1 . DOCogr

28520720 | 30 00 00 00 98 00 00 00 00 00 00 00 00 00 02 00| 0 1

28520736 | 7A& 00 00 00 18 00 01 00 BC 6C 00 00 00 00 01 00|z ul

28520752 |08 OE 15 9E OE 84 C9 01 08 QE 15 9E OE 84 C9 01

28520768 |08 OE 15 9E OE 84 C9 01 08 OE 15 9E OE 84 C9 01 LIE 1 IE

28520784 |00 00 00 00 Q0 00 00 00 00 Q0 00 00 00 00 00 00

28520800 |20 00 00 00 00 00 00 00 1C 01 44 00 61 00 &4 00 T=d . )
28520816 |69 00 6C 00 73 00 6F 00 6E 00 20 00 4D 00 6F 00|i 1 son Hao Jadilson Monografia.doc.doc
28520832 | 6E 00 6F 00 67 00 72 00 61 00 66 00 69 00 61 00|lnograf ia

28520842 | 2E 00 20 00 64 00 6F 00 63 00 2E 00 64 00 6F 00||. doe . da

28520864 | 63 00 00 00 00 00 00 00 80 00 00 00 48 00 00 00 |c 1 H

28520880 |01 00 00 OO 00 OO0 04 OO OO0 00 00 00 00 00 00 00

28520896 | DC 01 00 00 0O 0O 00 00 40 00 OO0 OO0 00 Q0 00 00| 0 @

28520912 |00 DO 1D 00 00 00 00 00 00 Cé 1D 00 00 00 00 00| B E
28520928 |00 Ce 1D OO0 00 OO0 00 OO0 32 DD 01 B9 E7 20 00 00| E 2¥ g
28520944 |FF FF FF FF 82 79 47 11 00 00 00 00 00 00 03 00| ¥¥yywlyG _I

28520960 | 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 0o
28520976 | 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00
28520992 |00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 00 0o

Figura 21 — Estrutura binaria de uma entrada na MFT

Fonte: Software WinHex

Além da MFT, existem arquivos que contém meta informacdes usadas para
implementar a prépria estrutura do sistema de arquivos, que sdo mapeados no inicio
da MFT, inclusive ela mesma (CARRIER, 2005). Para cada entrada de arquivo no
registro da MFT, existe um numero identificador no qual comeca por zero — que é
dado pela propria MFT, até o ultimo arquivo gravado no sistema. A partir dessas
informacgdes, as técnicas anti-forense podem adulterar qualquer uma delas, como

exemplo, forjar falsos bad clusters para ocultar informacgdes. Uma vez que esta meta



informacéo isola os clusters defeituosos a nivel l6gico, fazendo com que o sistema

de arquivos ndo os acesse. Uma outra meta informacdo importante € o journaling,

que traz todas as informacdes de transacdes efetuadas no disco, nas quais, séo de

grande avalia para a pericia.

De acordo com a Figura 22, podemos visualizar a MFT e os arquivos de meta

informacoes.

) stitrDef
|_] 5BadClus

) $BadClus:$Bad

25KB
0B

0B

1.2 MB
8.0 KB
64,0 MB
314 MB
39 KB
40KB
0B
16.0 KB
297 KB
16.0 KB

01/02/2005
01/02/2003
01./02/2005
01/02/2003
01/02/2005
01/02/2003
01/02/2009
01/02/2009
01/02/2003
01./02/2005
01/02/2003
01/02/2005
01/02/2003

06:41:08 01/02/2009 06:41:08 D1/02/2009 06:41:08 SH 6291440
06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 SH

06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 (ADS)

06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 SH 3902
06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 SH ]
06:41:08 01/02/2009 06:41:08 01/02/2005 06:41:08 SH 6160363
06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 SH 6251456
06:41:08/01/02/2009 06:41:08 01/02/2009 06:41:08 (BTM) |6291448
06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 SH 39110208
06:41:08 01/02/2009 06:41:08 01,/02/2009

06:41:08 01/02/2009 06:41:08 01,/02/2009 X} 39110232
06:41:08 01/02/2009 06:41:08 01/02/2009 (ADS) (16
06:41:08 01/02/2009 06:41:08 01/02/2009 06:41:08 (INDX) |116304

Figura 22 — Arquivos de meta informagdes do sistema de arquivos NTFS

Fonte: Software WinHex

O Quadro a seguir mostra a funcao basica de cada meta informacao

Quadro 1 — Funcéo de todos os arquivos de meta informacé&o

Nome do arquivo Identificador da MFT Descricéo
SMFT 0 Master File Table
$MftMirr 1 Copia dos 16 primeiros registros da MFT
$LogFile 2 Arquivo de log das transagdes efetuadas no disco
Numero de série do volume, data de criacao e o dirty
$Volume 3
flag
$AttrDef 4 Definicdo dos atributos
$. 5 Diretério raiz do volume
) Representacdo do disco indicando que clusters estéo
$Bitmap 6 -
sendo utilizados
$Boot 7 Setor de boot do volume
$BadClus 8 Clusters defeituosos
Contém security descriptors Unicos para todos 0s
$Secure 9 )
arquivos do volume
Mapeia caracteres mindsculos em seus
$Upcase 10 »
correspondentes mailsculos
Usado por varias extensdes opcionais, como quotas e
$Extend 11 )
reparse points
12-15 Reservados para uso futuro.




Diante das técnicas anti-forense, qualquer dado dentro do disco esta passivel
de adulteracdo, no entanto, o Unico limite para as mais variadas praticas da anti-

forense é a criatividade.



CAPITULO 3 - METODOLOGIA

A pesquisa bibliogréfica inicial foi realizada para a compreenséo preliminar do
que é estudado atualmente sobre anti-forense e com a esperanca de encontrar algo
concreto com relacédo a medidas praticas. Infelizmente, os titulos encontrados eram
de ordem tedrica e muito repetitiva, e sem demonstracdes praticas. A obra mais
concreta e atual sobre o tema foi a de Harris (2006), que abordava as técnicas anti-
forense de forma apenas conceitual, no entanto, esta foi a base para a criacdo de
uma metodologia pratica para validar os conceitos apresentados por ele.

Na dependéncia de entender profundamente os possiveis mecanismos das
técnicas, nos concentramos na forma de acesso ao disco em baixo nivel, que
resultou em consultas a obras classicas de linguagem C, assembly, hardware,
arquitetura de computadores, linguagem residente em BIOS, DOS, sistemas
operacionais, tutoriais e artigos, que nos deram uma boa base para o comeco da
realizacdo dos experimentos préaticos para a aplicacédo das técnicas.

Como o objetivo geral deste trabalho era de aplicar as técnicas anti-forense
em uma maquina local desktop para avaliar os seus impactos em analises forenses,
foi criado um laboratério para que fossem realizados os experimentos baseados nas
classificagbes de Harris (2006). Com isso, o laboratério foi composto por uma
maquina desktop com trés HDs fisicos, que respectivamente foram usados como
base do sistema da maquina real, sistema do ambiente virtual e repositério de
imagens do ambiente virtual. Com excecdo do HD de repositorio de imagens, 0s
outros dois possuiam 0 mesmo sistema operacional Windows XP montado sobre o
NTFS, que foi o sistema de arquivos base para o estudo da aplicacdo das técnicas.
As técnicas foram aplicadas no HD do ambiente virtual segundo as classificacfes de
Harris (2006) na ordem de destruicdo, ocultacdo, eliminacdo e falsificacdo de
evidéncias que posteriormente foram analisadas e avaliadas através do HD de
repositorio de imagens, para verificar o impacto de cada técnica na analise forense.

O ambiente virtual foi escolhido para esta metodologia devido a facilidade de
coletar as telas para a demonstracéo neste trabalho.

As especificacdes da maquina utilizada no laboratorio foram:

Processador Intel Celeron = 2GHz — 533MHz — LGA 775
Memoéria DRAM = DDR400 — 1GB



Placa mae on-board = Video, som, LAN
Trés HDs = Samsung 32GB
Drive de CD

As experiéncias de destruicdo, ocultacdo, eliminacdo e falsificacdo de
evidéncias foram realizadas repetidamente em torno de trés vezes e comparado
com um sistema real para que a analise no ambiente virtual ndo tivesse
divergéncias.

Foram utilizadas ferramentas alternativas para a aplicacdo das técnicas, como
softwares de formatacéo de baixo nivel, particionamento, editor de disco e rotinas de
programacao em baixo nivel. E como ferramentas especificas, as de criptografia e
esteganografia.

A metodologia da aplicacdo das técnicas anti-forense bem como a escolha
pelas ferramentas, se baseou primeiramente na tentativa de acesso ao disco em
baixo nivel para demonstrar a técnica de slack space. Sendo esta a mais motivadora
e percussora de todas as outras técnicas subsequientes. Com isso, 0s métodos
foram se desenvolvendo de acordo com os experimentos para demonstrar o efeito
pratico dentro das classificacdes tedricas de Harris (2006).

A metodologia de analise forense foi baseada de acordo com toda a
fundamentacdo tedrica deste trabalho, que compreende em exame, analise e
interpretacdo dos resultados, respeitando todos os procedimentos de coleta e
manipulacdo das evidéncias através de imagens geradas para cada experimento na
gual eram armazenadas no disco destinado a este fim.

Todas as ferramentas utilizadas no experimento estao livremente distribuidas
na internet, nas quais, algumas sao de codigo aberto e outras de versao para teste
qgue funcionaram perfeitamente na demonstracdo dos impactos de cada técnica na

analise forense.



CAPITULO 4 - O LABORATORIO

Este capitulo aborda todos os experimentos anti-forense realizados no
laboratério de acordo com a metodologia proposta neste trabalho, bem como os
seus resultados com relacdo aos impactos causados no cenario da forense
computacional. Os experimentos estdo ordenados dentro da classificacdo de Harris

(2006) sobre a anti-forense.

4.1 Destruicao de evidéncias

Dentro do que foi definida anteriormente no capitulo 1, a destruicdo se da pela
corrupcdo total ou parcial das evidéncias evitando que sejam encontradas, ou
guando encontradas, ndo servirdo de prova forense. Existem varias maneiras de se
destruir uma evidéncia, que vao desde acdes logicas em nivel de software, ou
através de agentes externos para a destruicdo da midia suspeita. A seguir, serao

demonstradas as maneiras de se destruir evidéncias.

4.1.1 Formatacao de baixo nivel

Segundo a teoria, os softwares de formatacdo de baixo nivel formatam o
disco sobrescrevendo-o inteiramente através de codificacdes binérias, nas quais
podem corresponder a “1s” ou “0s”. Todos os setores do disco estdo envolvidos
nesta formatacao, inclusive o MBR que é sobrescrito nesta acdo. Podemos dizer que
esta é a verdadeira formatacdo de um disco, ao contrario das formatacdes légicas
gue s6 apagam as flags da TAA que apontam para os arquivos ao longo do disco.
No entanto, o contetdo dos arquivos pode ser facilmente recuperado por softwares
especificos para este fim, bem como as ferramentas forenses (SANTOS, 2002).

Cada fabricante de HD disponibiliza um formatador de baixo nivel especifico
para os seus discos, que além da prépria formatacdo, existe uma bateria de testes
para certificar o estado fisico e mecéanico do disco.

Para demonstrar a acdo do formatador de baixo nivel, primeiramente

visualizamos os binarios do setor de boot do sistema de arquivos através do



software editor de disco que esta mostrado na Figura 23 bem como os arquivos que

estdo contidos neste disco através da Figura 24, antes da formatacao.

FTDD Partition Table Doctor 3.5
General Partition Operations Reactor UView Help
I 1
Edit Sector on harddiskl J
HEX: 00 01 02 02 04 05 06 O7 08 092 OA OB OC OD OE OF ASCII:
000 EB S22 90 4E 54 46 53 20 20 20 20 00 02 08 00 0D .R.HTFE .. ...
0oi0 OOOOODDODDOOFEODODDZIFOOFFOOZIFOODDOO ... .. ... A S
020 00 0000 00 80 00 80 00 08 BD EF 03 00 OO0 OO0 0D T
030 0400000000 000D0DD0O00O0O0DB0DD0O00O0DD0O0 . ... i v s v v n v n = na
040 Fe ODOD OO D1 0O00D0D0ODOD1 OBAS DS AL ICIB 1S . @ 0 @ 0 d v v v a o s 0 & = »
050 OOOOODDODDFA3Z3ICOBEDOBCOD?CFEBECOOY ... .. 3. ... HE
060 SEDEEB 16 00BEODODEBECO33DBCEOSODOEDD . ... . . ... 3.....
070 10E8 53 0068 000D 68 6A 02 CB 8A 16 24 00 B4 cE.h..hi.. . 5.,
080 OB CD13 73203 B2 FFFF 8AF1 66 OF BE C6 40 66 P f...0BF
090 OFB&D1L BDEZ3FF?7EZE86 CDCDEDOSs 41 66 OF . . . .. - arf.
OAD BY C2 66 FTEL 66 A3 20 00 C3 B4 41 BB AA 55 8A .F..F Y - T 1
OBO 16 2400CD 12 72 0F 81 FB S5 AA 73 09 F& C1 01 - S R T I
OocCO0 7404FEOG6 14 00C3 66 60 1E D6 66 AL 10 00 66 t.. oo Fr . FLo L0 F
OD0O 032 06 1COD 66 3B O6 2000 OF B2 2A 00 1E 66 6A T T i
OE0D OD66 5006 52 66 68 1000 O1 OD 80 2E 14 0D DD . FP.SEFfh..... Faow
OF0 OF 85 OC 00 ES B3 FF 80 3E 14 00 00 OF 84 61 0D e -
0—4110 0—-254 1-63 O-66055247
Culinder - 2l Head |1 j' Sector|1 ﬂ t-‘lhsulute|63 ﬂ
Ctril+F » Ctril+R Ctri1+I
Zave to file Restore from file‘ Fill sector ‘
r|

Mft: 95 HMftHMirror: 4194367

I Esc: return Insert: edit FPagelUp: Up FPageDown!: Duunl

Figura 23 — Binarios antes da formatacédo de baixo nivel

Fonte: Software Partition Table Doctor

Arguivo  Editar Exibir Favoritos  Ferramentas  Ajuda

O' 7 N ?‘/_|E|'

Endereco I e O

Pastas x

Lﬁ' Desktop /J Arquivos de programas
B Meu computador
A Disquete de 312 (A2)

IS Disco local (C:)

Documents and Settings /{ WINDOWS
() Arguivos de programas

NOD /J backup pen
) backup pen

) Documents and Settings MsOCache @88 | Arguivo RND Teste
[5) MSOCache el BL

3 NOD
) Teste
) WINDOWS
‘& Unidade de DVD/CD-RW (D:)
< JADILSON (E:)
== SUPORTE (F:)
[} Painel de controle
[} Meus documentos
& Meus locais de rede
2 Lixeira

T ALCSetup

RN

[+

Figura 24 — Exemplo de contetdo contido no disco antes da formatacéao



Com a ferramenta de formatacdo de baixo nivel da Samsung, formatamos o
disco, e verificamos através do mesmo editor de disco, que todos os dados dos
setores foram sobrescritos com binarios em zero. Comprovando o funcionamento da

ferramenta de formatacdo. As Figuras 25 e 26 mostram as etapas.

TOOL ERASE HDD

OPTION SET MAX UDMA MODE

EXIT TO AUTOMATIC ACOUSTIC MANAGEMENT
SELF DIAGHOSTIC

If you have any question about HUTIL, Contact us wia http://wluW. samsunghdd. com
[ESC]1 EXIT TO DOS [UPF ~ DOWUN ARROW] MOVE CURSOR [ENTER]1 RUHN

Figura 25 — Tela do software de formatacéo de baixo nivel da Samsung

Fonte: Software Samsung Low Level Format

Edit Sector on harddiskl

HEX: D0 01 02 03 04 05 06 07 08 02 DA OB OC OD DE OF ASCII:

000 ODOODOOO0ODODDO0 00000000 O0D0D0DD000000 .. ... v v nnoo ==
010 ODDOOOO0O0DODDO0O0 00000000 000000000000 &« & & v v 0 0 s s 0 0 0 0 5 » s
020 O0ODO0OOO0OO0O0DODDO0O0 000000000000 0DD000000 .. ... o i v v n o= ==
030 0ODO0O0DO0O000DODDO0D0 00000000 000000000000 .. ... oo s oo ==
040 OD OO OO0 0D DD OO0 00000000 000000000000 &« v s v v 0 0 s s 0 0 0 0 = » s
050 0DO00O0000DO0DDO00 000000000000 0D000000 .. ... oo v v oo ==
060 O0ODOODOO0O0ODODDO0 00000000 O0D0DO00D00D000000 .. ..o v v v v oo ==
Ov0 0ODOOOO0O0DODDO0O0 00000000 000000000000 .. ... oo v v n oo =-
08B0 O0ODOO OO0 O0ODODDO0O0O0O0DDDO0O0O0D00D0DD000000 .. ... oo v v n oo ==
090 00D00DO0O00DDDOOO0O0DDODDO0OO0DDDODDO0DO0DODD .. 6 v v v v s s 0 0 0 0 s n s
0A0 ODOO OO O0ODODD OO0 00000000 000000000000 .. ... oo v v n oo ==
OBO0 ODOODOOODDODDOO0O0O00DDODDO0O0 000000000000 .. ... v oo ==
oCcO ODOOOOODDDOOO0ODDODDOOODDDODDO0DO0DODD &0 w v v v o s s 0 0 0 0 s n s
oD0 ODOO OO0 O0ODODDO0O0 00000000 000000000000 .. ... oo v v n o= ==
OE0 ODDOODOOODDODDOOO00DDDDO00 000000000000 .. ... v v n o=
OF0 ODDOOOOO0ODODDO0O00O0DO0DDO000D000D0D000000 . &« v v 0 o s s 0 0 0 0 5 = s

0-4110 0-254 1-63 0-66055247
Cul inder - 2| Head |1 ﬂ SEEtDr|1 ﬂ fAbsolute (63 ﬂ
Ctrl+F - Ctrl+R Ctrl+I
Zave to file Restore fron file‘ Fill sector ‘

Mft: 93 HMFftHirror: 4194367

I Esc: return Insert: edit FPagelUp: Up FPageDown: Down

Figura 26 — Binarios ap6s a formatacao de baixo nivel



Fonte: Software Partition Table Doctor

Apoés a formatacdo de baixo nivel, podemos concluir que toda ou qualquer
informag&o contida no disco foi sobrescrita, e de acordo com (Vecco, 2004 apud
Farmer; Venema 2006), os dados anteriores ndo podem ser recuperados em nivel
de software. No entanto, as evidéncias foram destruidas, assim como ja podemos
visualizar através do editor de disco Partition Table Doctor da Figura 26.

Para verificar o impacto desta técnica anti-forense e validar a destruicdo de
evidéncias em nivel de software, utilizamos o recuperador de arquivos Get Back
Data NTFS na tentativa de encontrar qualquer residuo de dados anterior. No
entanto, encontramos um problema inicial devido ao disco esta totalmente sem uma
organizacdo logica. Logo, o sistema operacional bem como qualquer outra
ferramenta, ndo vai enxergar o disco devido ao mesmo estd sem o MBR e 0 sistema
de arquivos. Com isso, a Unica maneira de analise do disco é através dos softwares
editores de disco, que ja mostramos anteriormente através da Figura 27.

Nesta primeira fase j& podemos ver a dificuldade que esta formatacdo ja
causou, e para a tentativa de uma andlise com este software de recuperacdo de
arquivos, tivemos que formatar o disco em alto nivel para que a MBR e 0 sistema de
arquivos fossem compostos. Todavia o disco foi reconhecido pela ferramenta, mas,
através desta formatacdo acabamos de sobrescrever mais uma parte do trecho do
disco mais uma vez, sendo considerado pela forense um ato de impericia.

A partir da Figura 28, podemos ver que o software mostrou apenas oS
arquivos do sistema NTFS compreendendo a MFT e totalizando apenas 132MB de
um disco total de 32GB. Consequentemente, o software ndo conseguiu recuperar
nenhum dado sobrescrito.

Para ndo questionar a eficacia do software, utilizamos a ferramenta forense
Autopsy, que traz uma opcao para recuperacdo de arquivos deletados. Porém, o
mesmo ndo conseguiu também encontrar nenhum dado sobrescrito, exceto os do
sistema de arquivos NTFS conforme o software anterior, como mostrado na Figura
28.

Conforme os resultados obtidos, provamos que em nivel de software, ndo é

possivel uma recuperacdo de dados quando o mesmo € sobrescrito.
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Figura 27 — Tela do Get Back Data Recovery NTFS
Fonte: Software Get Back Data Recovery NTFS
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Figura 28 — Tela do Autopsy

Fonte: Software Autopsy



Logo, provamos a citacdo de (Vecco, 2004 apud Farmer; Venema 2006), na
qual afirma que a Unica maneira de recuperar os dados sobrescritos € através de
equipamentos, instalacdes, tempo e procedimentos sofisticados que ndo sao viaveis
na pratica forense, mas que existe a possibilidade.

Esta teoria da possibilidade de recuperacao é apresentada por Sobey (2004),
que firma que, uma superficie de um disco pode armazenar dados anteriores. Isto
possivel devido a pequenos desajustes da cabeca de leitura e gravagéo do disco, no
qual, muda o seu curso de gravacao dos dados de acordo com o funcionamento do
disco (SOBEY, 2004). De acordo com a Figura 29 , podemos ver a superficie
magnética do disco através de um microscopio de forca atdbmica, que mostra 0s
dados anteriores devido as imprecisdes de gravacdo da cabeca de leitura e
gravacao do disco.

Segundo a Recovery Lab (2008) a recuperacédo dos dados pode ser possivel

até dez sobrescritas em um disco.

Track N Track N=1

Previously written
(partially overwrirten)
data in guardband

Figura 29 — Superficie magnética vista por um microscoépio de forga atbmica
Fonte: SOBEY — Recovering Unrecoverable Data, 2004. p. 20.

Através da técnica Magnetic Force Microscopy (MFM) uma ponteira especial
rastreia toda a superficie do disco catalogando os bits que compreendem os dados
anteriores. Posteriormente, estes dados sédo avaliados para que sejam validados
como informacdes (SOBEY, 2004).

Sobey (2004) afirma que mesmo com esta possibilidade tedrica, ainda nao viu
comercialmente nenhuma empresa ou entidade praticar este tipo de método de

forma viavel. Além de cada dia, isto se tornar mais dificil devido ao aumento da



densidade de dados na superficie do disco e maior precisdo de posicionamento das
cabecas. Consequentemente, um alto custo de execucéo que torna inviavel.

Isto consolida a facilidade da destruicdo de evidéncias com um todo, bem
como a dificuldade de encontra-las.

4.1.2 Wipe

As ferramentas de wipe foram criadas para destruir definitivamente os dados
residentes em um disco devido a hipétese da recuperacdo de dados sobrescritos
através da analise fisica. Esta ferramenta tem por finalidade sobrescrever o disco
varias vezes com cdadigos binarios “0s” “1s” ou algum pseudocodigo aleatdrio, com o
propoésito de ser uma ferramenta de delecdo segura. Estes codigos sao inspirados
no trabalho de Gutmann (1996), que é um especialista em exclusdo segura de
dados, afirma que sobrescrever o disco 35 vezes com codigos aleatérios € o ideal.

Existem as mais diversas ferramentas de wipe, desde as proprietarias até as
de codigo aberto, que podem sobrescrever o disco completamente ou algum dado
especifico. A Figura 30 mostra um exemplo de um formatador de disco que traz a
opc¢éao de wipe, podendo escolher quantas vezes o disco pode ser sobrescrito. Esta
ferramenta tem a mesma acao de um formatador de baixo nivel, com a vantagem do

wipe.
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2 Copy Partition
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Details

@ Unallocated

Wipe Unallocated Space @

dspace by over o
N

Cwer=writing passes: n

[ OE]\: ” Cancel

Unallocated
Total Size: 31.49 GEB

Figura 30 — Formatacéo de disco com wipe
Fonte: Software Acronis Disk Director Suite



A Figura 31 mostra uma ferramenta que faz wipe de um arquivo especifico no
disco, sobrescrevendo os setores correspondentes ao arquivo. Lembrando que esta
ferramenta é usada também pela pericia. Embora sendo uma excelente ferramenta,
a pericia iria detectar que a mesma foi instalada no disco, porém, ndo iria saber o
conteudo do arquivo apagado, mas iria gerar indicios da pratica anti-forense levando

ao usuario ser suspeito.

Apagar Irreversivelmente g

() Preencher com valores hexadecimais Passzos

. Pazsz 1
{(®)5imple preudo-random numbers Pazz

Faigs: |0 |& |255 ] [0.255]

E wicluir

< 000

() Simulate encrypted data
< Dab

() Civptogr. zecure pseudo-random [show)

I ok l [ Cancelar Auda

Figura 31 — Wipe de arquivos especificos com pseudocdédigos randdmicos
Fonte: Software WinHex

As duas ferramentas anteriores foram testadas através do software editor de
disco, em que constatamos a sua eficiéncia dentro do esperado através das
alteracfes dos binarios.

Diante do exposto, podemos afirmar que as ferramentas de wipe sdo as mais
seguras com relacdo a exclusao de arquivos. Mas também a simples ferramenta de
formatacédo de baixo nivel é eficiente, salvo considerarmos as variaveis de custo e
tempo da pericia computacional afirmadas por Sobey (2004), que em nossa

realidade, a recuperacdo de dados a este nivel é impraticavel.

4.1.3 Elementos externos

Os elementos externos como ja foi citado no capitulo 1, é qualquer acao

externa que evite o funcionamento do disco ou a destruicdo da midia que contém os



dados. Dentro do que ja foi exposto neste capitulo, qualquer acdo que leve a pericia
para uma analise fisica da midia é valida no ambito da anti-forense. No entanto, o
disco pode ser destruido através da queima intencional de algum elemento
semicondutor que esta presente na placa controladora do disco. Fazendo com que o
mesmo fique inacessivel em qualquer computador. Mas, esta placa controladora
pode ser consertada ou até mesmo ser trocada completamente por outra de um
disco de modelo idéntico. Logo o melhor elemento externo para a destruigao seria
danificar a midia literalmente ou desmagnetiza-la segundo algumas teorias. A Figura
33 mostra o chip principal de controle do HD pode ser queimado através de um

curto-circuito em seus terminais através de uma chave de fenda com o disco ligado.

54 o
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Figura 32 — Controlador do disco que deve ser curto-circuitado

Fonte: www.clubedohardware.com.br

Dentro da técnica de desmagnetizacdo, ndo fizemos nenhum experimento
para comprovar tal funcdo de acordo com que as teorias suponham. Segundo
Guttman (1996) a desmagnetizacdo se da através da geracdo de um campo
magnético para anular a forca coercitiva residual dos dipolos do disco, que sao as
responsaveis por garantir os armazenamentos dos dados. Esta forca residual
existente nos dipolos é uma propriedade do material utilizado na camada superficial

do disco.



Dentro da teoria de Guttman (1996) seria hecessario um campo magnético na
ordem de 2200 Oersted que seria produzido através de uma bobina enrolada ao
redor do disco, para que entédo fosse alimentada por uma fonte de tensao e produzir
0 desejado campo magnético segundo a lei de Faraday. No entanto, mesmo com
esta montagem para a possivel desmagnetizacdo, ndo se garante que todos os
dipolos serdo desmagnetizados (GUTTMAN, 1996). Ficando apenas a ultima
alternativa da destruicao literal do disco, que leva a um grande trabalho dispendioso.
A Figura 33 mostra as disposi¢ces de dipolos magnetizados e desmagnetizados em

um disco através da forca coercitiva.

READ-WRITE HEAD

MAGNETIC
FILM

Dipolos dum.l:; netizados Dipoles magnetizados [forga coercitiva)
Figura 33 — Agdo da forga coercitiva nos dipolos do disco
Fonte: Desconhecida

Concluimos que dentro dos itens de destruicdo de evidéncias, a técnica de
wipe se torna a mais eficiente mesmo perante aos elementos externos, devido a
vantagem de garantir totalmente a destruicdo das evidéncias, bem como a sua
facilidade de uso e por satisfazer a teoria de Guttman (1996).

Para inviabilizar completamente a pericia, as técnicas anti-forense podem ser
trabalhadas em conjunto, ou seja, dentro do que ja experimentamos, podemos
combinar a ferramenta de wipe com o uso de elementos externos. Do mesmo jeito,
funcionam as ferramentas de esteganografia e criptografia nas quais iremos
demonstrar na préxima sessdo, como uma das técnicas para a ndo destruicdo das

evidéncias, mas sim, oculta-las.



4.2 Ocultagéo de evidéncias

A ocultagcdo de evidéncias se d& pela reducdo das chances de um sucesso de
investigagdo preliminar, exigindo que a pericia seja mais minuciosa (HARRIS, 2006).
Dependendo do tipo de ocultacdo, podem se levar anos para descobrir 0 que
realmente estava ocultado ou até mesmo nunca descobirir.

Dentro das técnicas de ocultacbes, podemos citar a esteganografia,
criptografia, ADS e slack space, nas quais serdo demonstradas a seguir.

4.2.1 Esteganografia

Segundo Petri (2004) a esteganografia € uma arte de esconder informacdes
dentro de uma outra que funciona como portadora, com 0 objetivo da comunicacao
em segredo.

Existem os mais diversos softwares e técnicas de esteganografia que vao
desde as simples até as mais complexas, porém, este trabalho nédo ira tratar
individualmente cada técnica e acdo, mas ira mostrar a maneira mais eficiente de
esteganografar uma informacéao.

Utilizamos a ferramenta Puff versdo 1.01 que esconde qualquer tipo de
informac&o em uma portadora de imagem ou audio. Através de uma passphrase de
256 bits, a informacao fica protegida dentro da portadora.

Para entendermos o funcionamento mais detalhado desta ferramenta, a
Figura 34 ilustra as propriedades de um arquivo de imagem na qual sera a portadora
de nossa informacéo a ser ocultada. Através da ferramenta Puff v1.01 adicionamos
no portador um arquivo TXT que contém uma frase secreta com capacidade de
26Bytes. A Figura 35 mostra o arquivo secreto sendo adicionado e criptografado por
uma chave e algoritmo que ndo conhecemos. A partir da Figura 36 notamos que o
arquivo portador aumentou de tamanho em 100%, embora o TXT ter apenas
26Bytes e a compressao da esteganografia ter sido maxima.

No entanto, a pericia poderia desconfiar que um arquivo JPG com 158kBytes
nestas condi¢cdes seria um portador de alguma informacdo. Com isso, através de
técnicas de estegandlise seria possivel a pericia descobrir que este arquivo possui

alguma informacéo embutida.



Geral |Segu|am;ﬂ | Resume |

ﬂ ITeste1

Tipo de arquivo: Imagem no formato JPEG

Abre com: E,] Visualizador de imagens & fax Alterar... |
Local: C:\Esteganografia‘teste

Tamanho: 79,2 KB (81.203 bytes)

Tamanho em disco: 80,0 KB (81520 bytes)

Figura 34 — Imagem de arquivo e propriedades antes da esteganografia

'ﬁ; twice your password [16-32) '

senhadeparaesteganografia

[Passwords are space and case sensitive]

senhadeparaesteganugr.aﬁa

Compression level

Maximum

_ i

Figura 35 — Tela do software de esteganografia
Fonte: Software Puff v1.01

Propriedades de Testel.bmp e

Geral |Segumm;a | Resumo I

ﬂ ITeste‘I bmp

Tipo de arquivo: Imagem no formato JPEG

Abre com: é\] Visuglizador de imagens e fax Alterar... |
Local: Cx

Tamanho: 158 KB (162 405 bytes)

Tamanho em disco: 160 KB (163.840 bytes)

Figura 36 — Imagem de arquivo e propriedades depois da esteganografia

Para avaliarmos a possibilidade de descobrir se um arquivo possui
mensagem oculta, utilizamos o software Outguess que detecta padrbes de



esteganografia tais como JPEG-JSTEG, JP Hide&Seek e F5 (CARVALHO, 2005). A
ferramenta forense Autopsy ndo possui nhenhum recurso pra encontrar Supostos
arquivos esteganografados, por isso, optamos pelo Outguess. A partir da Figura 37
percebemos que o software ndo conseguiu detectar a mensagem oculta, embora
termos calibrado a sensibilidade da ferramenta em compara¢do com um arquivo que

nao possui mensagem oculta para nao gerar um falso positivo.

RI=IE

File Options Help

oScan options

stop
I jsteg CEensitiity: [1.18[3
I jphide
[ outguess
I irvisible
Filename Detection -

C:hvTestel.jpg hegative
ChEsteganografiaitestelTestel pg negative
Figura 37 — Ferramenta de steganalise

Fonte: Software Outguess

Diante dos resultados, concluimos que a ferramenta de esteganografia Puff
utiliza um algoritmo que ndo é utilizado pelo Outguess, com isso, 0 mesmo nao
conseguiu detectar a mensagem oculta. Mas partindo do pressuposto que a pericia
iria desconfiar deste arquivo JPG pela sua capacidade, fizemos o0 mesmo
experimento com um arquivo portador BMP. A Figura 38 mostra a comparacao entre
os dois BMPs antes e depois da esteganografia com a mesma mensagem oculta
anterior de 26Bytes. Logo percebemos a vantagem de trabalhar com BMP uma vez
que a capacidade ndo foi alterada. Com isso, entendemos que quanto maior o
arquivo portador, mais dificil sera para a pericia detectar.

Segundo Carvalho (2005) os algoritmos de esteganografia atuam dentro do
bit menos significativo (LSB) do arquivo portador. Consequentemente, com a
alteracado destes bits, a capacidade total do arquivo ndo é mudada. Todavia, 0

arquivo portador tem que ter um tamanho bem superior ao que se quer ocultar, para



gue exista uma quantidade suficiente de LSBs para acomodar a mensagem assim

como nao alterar a visualizacdo da imagem de forma visivel ao olho nu. Ja para um

arquivo portador JPG, nao tivemos o mesmo efeito devido ao mesmo ser uma

compressdo do proprio BMP, logo, qualquer alteracdo dentro dos LSBs do JPG,

poderia ser notado visualmente a diferenca na imagem. Com isso, o algoritmo de

esteganografia adiciona bits proporcionais ao que se quer ocultar em arquivos JPG.

Geral |Segumnv;a | Resumo |

2]

4

ITeste

Tipo de arquiva: Imagem de bitmap

Abre com: ‘H Visualizador de imagens e fax Alterar .. |
Local: ChTeste
Tamanho: 2.33 MB (2.452 406 bytes)

Tamanho em disco: 2,33 MB (2.453.504 bytes)

Antes

Geral |Segumn-;a | Resumo |

2l

4

ITeste

Tipo de anquivo: Imagem de bitmap

Abre com: |=] Misualizador de imagens e fax Alterar... |
Local: (5
Tamanha: 2,33 MB (2 452 406 bytes)

Tamanho em disco: 2,33 ME (2.453.504 bytes)

Depois

Figura 38 — Comparacdes dos arquivos BMP antes e depois da esteganografia

A Figura 39 mostra a comparacao entre um trecho dos binarios dos arquivos

BMP com e sem esteganografia, nos quais podemos perceber claramente a
alteracdo do bit LSB, dentro do Byte FF(16) = 1111111111111111(2) para FE(16) =
111111111122212110(2) seguindo uma entropia e frequéncia de alteragcbes que

determina o algoritmo usado pelo software de esteganografia.

D01 2 3 4 5 6 7 8 910 11 12 13 14 15 m 1 2 3 4 5 6 7 & 910 11 12 13 14 15
Bz 4D Be 6B 25 00 00 00 00 00 36 00 00 00 28 00| |[A2 4D Be 6B 25 00 00 00 00 00 36 00 00 00 28 00
00 00 15 04 00 00 OE 03 00 00 01 00 18 00 00 00| [oo oo 15 04 DO OO DE 03 00 0O 01 OO0 18 00 OO OO
00 00 80 6B 25 00 00 00 00 00 00 00 00 00 00 00| [oo oo 20 6B 25 00 00 00 00 00 00 00 00 00 0O 0O
00 00 00 00 00 00 FF FF FF FF FF FF FF FF FF FF| |00 00 00 00 00 00 FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FE FF FF| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FE FF FF FF FF FF FF FF FF FF FF FF FF FF FF| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FE FE FF FE| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FE FE FF FF FE FE FF FE FE _FE FF FE FF FF FE| |FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FE FE FF FE FE FF FF FF<E FE FE FE FIDFF FF | |FF FF FF FF FF FF FF FF FFFF FF
FF FE FE FE FF FF FE FF FF FF FF FF FF FF FF FF| |FF FF FF FF FF FF FF FF FF FF FF FF FF EF FF FF
FF FE FF FE FF FE FE FF FF FE FF FE FE FF FF FE| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FF FE FF FF FE FE FF FE FE FF FF FF FE FE FF | |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FE FF FE FE FE FE FF FF FE FE FF FF| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FE FF FE FE FF FE FE FF FE FE FF FE FE FF FF | |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FF FF FF FE FE FF FF FE FF FE FE FF FE FE FF| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FE FE FF FF FF FE FF FF FE FF FE FF FE FE FE FE| |FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF_EF
FE FE FF FF FF FF FE FF_FE FF FF FF FF FF(FE FE| |FF _FF FF FF FF FF FF FF_FF FF FF FF FF FEF F

Com esteganografia

Sem esteganografia

Figura 39 — Altera¢cdes dos binarios LSB do arquivo com esteganografia



Através de ataques estatisticos nos quais determinam a entropia e frequéncia
de alteracdes dos LSBs do portador, é possivel determinar o tamanho da mensagem
oculta assim como dizer se um arquivo é portador (OLIVEIRA, 2007). Como foi
citada anteriormente, a ferramenta Outguess executa estas estatisticas de forma
automatizada, porém, ndo tivemos sucesso dentro do algoritmo usado pela
ferramenta Pulff.

Mesmo com a certeza de um arquivo ser portador, existe a dificuldade de
extrair a mensagem oculta devido a sua compresséo e criptografia envolvida, no
entanto, ndo conseguimos nenhuma outra ferramenta que fizesse este trabalho com
sucesso. Para a pericia realmente conseguir a informacao oculta, seria necessario
gue a mesma descobrisse como a ferramenta Puff funciona em sua totalidade ou
tentar quebrar por forca bruta a passphrase de 256bits, ou entdo, descobri-la de
alguma outra forma.

Sabendo que todos o0s processos realizados no computador estdo em
memoria DRAM, verificamos através de um dump da propria memoéria pela
ferramenta Winhex, se a passphrase fica armazenada em texto plano mesmo com o
fechamento do programa Puff. A Figura 40 mostra a presenca da passphrase
decodificada em ASCIlI que foi utilizada na Figura 35 para esteganografar a
mensagem da Figura 34. No entanto, através de uma forense on-line, seria possivel
que a pericia detectasse a passphrase se a mesma fosse feita antes que o sistema

operacional ndo sobrescrevesse essa regidao de memoria.

Offset | 0 1 2 3 4 5 & 7 8 9 2 B C D E F| | -]

00e851F40 |80 80 00 00 O4 00 OO0 00 OB 04 10 0OC 4F 62 53 63 11 ObSc
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00e851Fe0 (01 00 04 80 4C 00 00 00 58 00 00 00 Qo0 o0 00 0o 1L pid
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00ed51F30 (FF OF 1F 00 01 03 00 o0 0o o0 00 05 a5 o0 00 00| #
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=zenhadeparas
teganografia

Figura 40 — Passphrase encontrada na memoria DRAM

Fonte: Software Winhex



Para uma senha ndo perceptivel facilmente, seria necessario que a
passphrase fosse formada totalmente por caracteres especiais, evitando os da
tabela ASCII tradicional. Com isso, realizamos um novo teste com uma senha de
caracteres especiais (*&%@%#<>") e logo apds a operacao, desligamos e religamos
0 computador para verificar se realmente a senha tinha sido volatilizada. E como era
esperado dentro da teoria de funcionamento da memdria DRAM, nada foi
encontrado que comprovasse a passphrase.

Mas segundo alguns pesquisadores como Halderman et al (2008) afirmam
gue a memoéria DRAM ainda persiste com os seus dados por um tempo mesmo apés
serem desligadas. Os dados vao se dissipando gradualmente a cada segundo e néo
instantaneamente como estamos acostumados a ler nas literaturas. E quando as
memodrias sdo submetidas a temperaturas mais baixas, os dados sao guardados por
mais tempo, na ordem de minutos ou até horas. Gerando uma porta de
vulnerabilidade para quebrar senhas de aplicacfes, assim como a esteganografia e
criptografia estardo vulneraveis a um ataque fisico desta natureza (HALDERMAN et
al 2008).

A técnica proposta por Halderman et al (2008) consiste em congelar o modulo
de memdria ligado e leva-lo para um outro computador com sistema operacional
personalizado para verificar o contelldo da mesma e partir dai, conseguir decifrar as
senhas. Esta monografia ndo ira abordar com detalhes este tipo de ataque, porém,
estamos preocupados com esta nova modalidade assim como tentar sobressair
desta, uma vez que pode ser usada pela pericia. Para maiores detalhes, consulte
Halderman et al (2008) que esta referenciado no final desta monografia.

Diante desta nova possivel técnica de congelamento que a pericia pode
utilizar, verificamos que esta somente é valida para a memoria em funcionamento.
Logo, ap6s alguma possivel acdo de esteganografia ou de qualquer outra aplicacéo,
devemos desligar o computador para que os dados devam ser totalmente
volatilizados depois de certo tempo, no qual foi proposto por Halderman et al (2008).
Para comprovar esta acdo, podemos verificar através da Figura 41 que a
passphrase anterior (senhadeparaesteganografia) ndo esta mais carregada em
memoria apos o sistema ter sido desligado e religado imediatamente.

Na pior das hipéteses, o moédulo de memoria pode ser trocado, assim como
destruido ou descarregado eletrostaticamente através de papel aluminio envolvido

no médulo e aterrado em alguma rede elétrica. Todavia o trabalho de Halderman et



al (2008) trouxe novas dimensdes ao funcionamento da DRAM em que nao

conheciamos, e que a partir dai, novos seguimentos de pesquisas irdo surgir.
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Figura 41 — Comparac8es do dump de memdria antes e depois do sistema desligado
Fonte: Software Winhex

Mesmo com a possibilidade de a pericia extrair a mensagem esteganograda,
Carvalho (2005) afirma que a possibilidade dessa extracdo diminui
exponencialmente quando € utilizado um arquivo de video como portador. Como o
video é uma sucessao de frames, entdo a complexidade aumenta exponencialmente
de acordo com o numero de frames de um video. Utilizando o exemplo proposto por
Carvalho (2005), o mesmo afirma que a probabilidade de extrair a informacéo oculta
é de 1.76884.10°® para um video de duracéo de 4 segundos resultando em 120
quadros, na condicdo que saibamos o algoritmo de esteganografia utilizado. No
entanto, para esta técnica de esteganografia em video, fica extremamente dificil a
pericia extrair a informacao, bem como se revela o0 método mais seguro de ocultar
informacdes dentro da esteganografia.

Infelizmente n&o conseguimos nenhuma ferramenta de esteganografia em

video, porém, seguindo 0 mesmo raciocinio, podemos dizer que a esteganografia



em audio € mais segura se comparada a uma simples imagem. A mesma ferramenta
Puff possui a opcdo de arquivos de audio, que trabalha em cima dos LSBs, evitando
gue o tamanho do arquivo portador seja alterado bem como uma percepc¢ao auditiva
de ruido depositado pelas alterac6es dos LSBs.

4.2.2 Criptografia

Segundo Takagi (2003) a criptografia € um estudo matematico de métodos
para cifrar e decifrar uma mensagem para que apenas o0 destinatario consiga
interpretar o contetdo. Existem os mais diversos métodos e técnicas que atualmente
sdo bastante complexas, que vao desde as criptografias assimétricas até as
qguanticas. Diante disto, o foco deste trabalho € mostrar uma maneira mais simples
de aplicar uma criptografia segura e verificar sua eficiéncia perante a forense.

A criptografia é considerada um dos métodos mais seguros, logo, esta pode
ser também considerada a melhor técnica anti-forense para a ocultacdo de
evidéncias. Pois mesmo diante de uma pericia, a quebra da criptografia pode se
levar anos dependendo da chave, algoritmo de criptografia e do poder
computacional utilizado. Ou seja, dependem diretamente dos fatores tempo x
processamento, uma vez que os algoritmos de criptografia utilizados atualmente
requerem uma grande demanda de processamento. Com isSsO, um arquivo
criptografado pode ser facilmente detectado pela pericia, mas o tempo para decifra-
lo pode inviabilizar a pericia.

A evolucao dos algoritmos criptogréficos se da diretamente pela demora de
sua quebra através de criptoanalise ou forca bruta, que em teoria, toda a criptografia
pode ser quebrada, desde que se tenha poder computacional suficiente para isso
(NOGUEIRA, 2008).

Segundo Nogueira (2008) uma maquina com freqiiéncia de processamento
de 1600MHz gastaria 1713698 anos para quebrar uma chave criptografica de 56bits
por foca bruta. Todavia, ja existem chaves de até 2048bits, que reforca a citacao de
Harris (2006) em que afirma que técnicas anti-forense se aproveitam das limitacées
de software e hardware, que consequentemente, correspondem diretamente a

técnica de criptografia.



Uma vulnerabilidade para a criptografia foi apresentada por Halderman et al
(2008) através da sua técnica de congelamento da memoria DRAM. Como foi
mostrada anteriormente, esta técnica permite trabalhar com a presenca dos binarios
da memoéria DRAM para que entdo sejam utilizados ataques para decifrar possiveis
chaves utilizadas na criptografia. Mas este método ndo tem mais sentindo quando o
sistema é desligado e esperado o tempo de volatilizacdo necessario dos dados da
memoria DRAM. No entanto, as Unicas maneiras de quebrar a criptografia séo
atraves de criptoanalise ou forca bruta.

Dentro das mais consagradas ferramentas de criptografia, usamos a
Truecrypt que esta livremente distribuida na internet (open source) além de ser uma
excelente ferramenta. Funciona basicamente através da criagdo de um volume
l6gico no qual pode ser inserido qualquer tipo de dado para ser criptografado. Esta
ferramenta possui inumeros algoritmos criptograficos, nas quais sao protegidos por
uma passphrase ou chave de até 256bits. O volume légico pode ser um arquivo ou
uma particdo inteira de qualquer memaoria de massa residente no computador.

A Figura 42 mostra uma unidade logica de 1MByte sendo criada pela

ferramenta Truecrypt e associada a um arquivo.
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Figura 42 — Criacéo de volume l6gico para criptografia



Fonte: Ferramenta Truecrypt

ApOs a criacao do volume logico, verificamos o dump da memoria DRAM para
certificar se a chave utilizada na criptografia poderia estar em texto plano no qual foi
encontrado com a ferramenta de esteganografia Puff. Logo, nada concreto foi
encontrado, uma vez que a possivel chave ou 0s seus mecanismos estavam todos
criptografados de forma que ndo entendemos. Diante disso, a ferramenta Truecrypt
se mostra segura neste ponto, salvo, as condi¢cdes propostas por Halderman et al
(2008).

Podemos concluir que a criptografia pode inviabilizar o trabalho da pericia
desde que sejam utilizadas grandes chaves criptograficas como a partir de 128bits e
gue o sistema seja desligado apds qualquer criptografia para volatilizar as chaves na
DRAM. Infelizmente por falta de poder computacional, ndo conseguimos quebrar
nenhuma criptografia proposta pela ferramenta Truecrypt.

4.2.3 Alternate Data Stream — ADS

E um mecanismo nativo de sistemas de arquivos NTFS de qualquer sistema
operacional que o utilize. Este mecanismo faz com que um arquivo seja embutido
dentro de outro, de forma que o arquivo original ndo tenha o seu tamanho alterado
(OLIVEIRA, 2002). Na verdade, para cada arquivo no sistema NTFS, existe um outro
arquivo em branco sem nome (unnamed stream) que pode ser usado como um
stream do arquivo original. Ou seja, um arquivo legitimo relacionado a um arquivo
stream com nome e conteudos diferentes, que € chamado de alternate data streams
(ADS) (OLIVEIRA, 2002).

Os ADSs séo invisiveis para as ferramentas de exploracdo convencionais, no
entanto, esta € a grande motivacdo para esconder informacdes ou programas
maliciosos como trojans que podem ser executados nos sistemas. Mas através de
softwares forenses ou especificos, estes streams sao facilmente visiveis.

Esta técnica € bem problematica devido a ndo precisar instalar nenhum tipo
de software especifico, pois ja vem nativo do sistema além de ser legitimo, bastando
apenas a console de linha de comandos para executar a acao.

Inicialmente o ADS foi tratado como falha de seguranca em meados de julho
de 1998 e que se faz presente até hoje nos sistemas Win2003, XP e VISTA, e foi



criado para que houvesse compatibilidade entre compartilhamento de arquivos entre
os sistemas da Microsoft e MAC. (OLIVEIRA, 2002).

A Figura 43 mostra os comandos de criagdo de uma stream juntamente com
um arquivo TXT valido. Na verdade sdo criados dois arquivos TXT, um com 0 nome
“jadilson.txt” e outro como stream de nome “secreto”.

Para editar o arquivo “secreto” basta apenas utilizar o comando da Figura 43,
que abrirh o notepad para a edicdo da stream “secreto”, ficando o arquivo

“jadilson.txt” inalterado.

Executar 2 x|

= Digite o nome de um programa, paska, documento ou
E recurso da Internet e o Windows o abrird para wocg,

abrirs I notepad jadilson. bxk:secreto j

04 I Zancelar | Procurar, .. |

Figura 43 — Criacdo da alternate data streams

Depois de criado o arquivo juntamente com a stream, podemos perceber na
Figura 44 que o sistema apresenta apenas o0 arquivo “jadilson.txt” com OBytes de
espaco, uma vez que nao foi editado, e sua stream permanece invisivel para o
usuario. Porém o arquivo “jadilson.txt” pode ser editado naturalmente sem que altere
os dados armazenados em sua stream, logo, os conteddos desses dois arquivos

nao estao relacionados.



@0:29 <DIR>
@0: 29 <DIR> ..
@0:17 <DIR> .netvis
21:39 <DIR> Contacts
Bl:16  <DIR> Desktop
15/11/2008 19:10 <DIR> Favoritos
28/12/2008 00:31 @ jadilson.txt
15/03/2088 23:54 <DIR> Menu I[niciar
09:55 <DIR> Meus documentos
11:54 8 TESTE
00: 27 <DIR> WINDOWS
3 arquivo(s) 8 buytes
9 pasta(s) 30.163.324.928 bytes disponiveis

C:\Documents and Settings\jadilson paiva>
Figura 44 — Alternate data streams néo visualizado

Fonte: Console de comandos

Partindo desta mesma filosofia, € possivel criar também uma stream com um
arquivo executavel relacionado com um arquivo TXT, e partir dai, 0 mesmo pode ser
executado. Este € um bom recurso para esconder alguns programas maliciosos. A
Figura 45 mostra o comando para a criacdo de uma stream executavel do programa

netcat que estara relacionado com o arquivo teste.doc.

o CYWINDOWS\system32\cmd.exe

C:=~Teste>type nc.exe » teste.doc:h.exe

C=sTester_

Figura 45 — Criando uma stream executavel

Fonte: Console de comandos

Do mesmo jeito que foi feito anteriormente, o sistema sé apresenta o0 arquivo
“teste.doc” com a sua stream “b.exe” invisivel. A Figura 46 mostra o comando para

executar a stream.

o CYWINDOWS system32\cmd.exe

C:~Teste*start cotesterteste.doc:h.exe

C:~Teste>

Figura 46 — Executando uma stream

Fonte: Console de comandos



Para demonstramos que mesmo com a invisibilidade do stream pelo sistema
operacional, esta técnica é bastante facil de ser detectada pela pericia. A Figura 47

mostra através da ferramenta Autopsy a stream da Figura 44 que era invisivel para o

usuario.
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Figura 47 — Stream detectado pelo Autopsy

Fonte: Ferramenta Autopsy

Embora a ferramenta Autopsy ter detectado a stream, o processo nao é
automatizado, requerendo maiores atencbes e busca por parte do perito. No
entanto, a ferramenta Ins que é especifica para este fim, € bem mais pratica. A

Figura 48 mostra a acao desta ferramenta.

\WINDOWS\system32\cmd.exe

C-~Documents and Settings“Adminiztrador>notepad jadilson.txt:zecreto.txt

C:sDocuments and Settings“Administrador>lns “c:isDocuments and Settings“Administr

ador"

lns 1.8 — <c?> 2002, Arne Uidstrom <arne.vidstromB@ntsecurity.nud
— http:/sntzecurity.nustoolboxslnz~

c:nDocuments and SettingssAdministradorsjadilson.txt

- Alternative data stream [:secreto.txt:5DATA]

C=“Documents and Settings“Administrador>_

Figura 48 — Stream detectado pela ferramenta Ins 1.0

Fonte: Console de comandos



Diante do exposto, verificamos que a técnica de ADS para ser usada como
anti-forense s é valida para ser tratada entre usuarios, no entanto, ndo deve ser
usada permanentemente para a ocultagdo de informagbes, uma vez que é

facilmente detectavel pela pericia.

4.2.4 Slack Space

Segundo Silva (2003) o slack space € o espaco em disco entre o final e o
inicio de um grupo de clusters que compde um arquivo. Definimos também que séo
espacos em disco em que ndo sdo gerencidveis pelo sistema de arquivos, ou seja,
setores que nao possuem flags relacionadas com a TAA do sistema de arquivos.
Esta técnica aproveita-se dos inUmeros setores sem alocagdo existentes no disco,
gue jA comecam posicionados antes do sistema de arquivos, no qual foi mencionado
na sec¢ao 3.2.1 e espalhados entre o final de cada arquivo ou a cada particao
existente. A Figura 49 mostra a formagédo de um slack space, e que geralmente se
faz presente também ao final de cada arquivo no disco, uma vez que o0 espaco

ocupado pelo arquivo ndo consegue preencher todos os clusters envolvidos.

Cluster 1 Cluster 2 Cluster 3 Cluster 4

Setar | Setor | Setor | Setor | Setor | Setor | Setor | Setor | Setor | Setor | Setor | Setor

Slack Space
Figura 49 — Formacéo de slack spaces

A técnica de armazenamento de dados nos slack spaces como ocultacdo de
informacdes é a mais famosa entre as técnicas anti-forense, uma vez que necessita
de meios diretos para a comunicacdo com o disco assim como ndo é facilmente
visivel para o perito em uma analise posterior.

As ferramentas forenses ndo detectarem diretamente os slacks, pois estas
trabalham de forma automatizada na camada do sistema de arquivos passando por
cima deles. Todavia a pericia tem que recorrer as ferramentas editoras de disco, nas
quais vao ao nivel mais baixo do disco rigido, gerando maiores trabalhos para a

exploracé@o das possiveis informagfes, e que as vezes podem ser sem sucesso.



Para acessar os slacks ou qualquer setor do disco sem a dependéncia do
sistema de arquivos, € necessario que o mesmo seja feito através de rotinas de
baixo nivel que acesse o disco diretamente sem intermediarios. Através de um disco
de boot em sistema de arquivos FAT32 e com a ferramenta nativa do DOS o debug,
conseguimos através das linhas de comando em assembly mostradas na Figura 50
acessar o primeiro setor do disco que corresponde ao MBR apresentado na Figura
51.

R:~>debug
-al@A

18ED:A1AA
18ED:A1A2
18ED:A1A4
18ED:H186
18ED:6188
18ED:618A
18ED:618C
18ED:H18F
18ED:A111
18ED:8113

-q

Program terminated normally

Figura 50 — Comandos assembly de acesso ao disco
Fonte: Debug do DOS

-dZ2B88 1188
18ED:8288
18BED:B218
18BED:8228
18BED:8238
18ED:8248
18ED :8258
18ED :8268
18BED:8278

18ED:B28A

18ED:B29A

18ED:B2nA

18ED:B2BA

18ED:B2CA

18ED:B2DA .0t.

18ED:B2ER U3.UURP.S0...VU..
18ED:B2FA PR..B.U$..ZX.d.r

Figura 51 — Visualiza¢do do MBR através do dump da DRAM
Fonte: Debug do DOS

A partir destas figuras, podemos entender claramente a independéncia do

assembly com relag&o aos sistemas de arquivos, uma vez que o sistema empregado



no disco € NTFS, e o boot carregado é FAT32. Consequentemente, o FAT32 nao
monta discos NTFS, mas por assembly, foi possivel acessa-lo. Estes comandos nao
podem ser executados na console de comandos do Windows XP devido a0 mesmo
bloquear esta forma de acesso ao disco, por isso, que esta técnica s foi realizada
através de um disco de boot em DOS.

Para demonstrar a técnica de slack space, inserimos um pequeno programa
de wipe de 2,3kBytes a partir do segundo setor do disco, onde ja sabemos que o
mesmo nao € alocado pela TAA. Como este programa € de 2,3kBytes e cada setor
do disco é de 512Bytes, entdo 0 mesmo ocupara exatamente 5 setores comecando
a partir do setor 2 e indo até o setor 6.

Primeiramente, com o programa wipe contido j& no boot do FAT32,
carregamos o seu cédigo binario para a DRAM, para que depois seja adicionado no
slack, conforme mostram as Figuras 52 e 53.

Mesmo com este programa embutido, nenhuma ferramenta de anti-virus
funcionando ao nivel de sistema de arquivos conseguiu detecta-lo, devido ao mesmo
ndo ser mapeado pela TAA. E também mesmo apés a uma formatacao logica, este
programa ainda persistia no disco, devido a rotina desta formatacdo ser apenas a
sobrescrita do sistema de arquivos. No entanto com o programa embutido, 0 mesmo
pode ser executado ou trazido para a camada do sistema de arquivos. A Figura 54
mostra o programa wipe gravado a partir do segundo setor do disco.

R:~>debug

-ale@

-n Wipe.coH

-1

-d168

18FE:818A .L.HIPE Uersion
18FE: 8118 1.8c BA5-82-96. . %

18FE:A128 ..Syntax: WIPE [
18FE: 8138 <fdisk#>:71.. <«
18FE:8148 fdisk#> = 8 to 7
18FE:A158 .- ? =1
18FE:81648 iplays this help
18FE:A178 .... Example: HWI

Figura 52 — Carregando um cédigo de programa na DRAM
Fonte: Debug do DOS



-a5h

18FE : 8858 ah,B83
18FE : 88572 dl, 88
18FE : 8854 dh, BA
18FE : 8856 ch, BA
18FE : 8858 cl,Bdz
18FE :885A al,B6
18FE :885C hx, 180
18FE : BASF 13
18FE : 8861 o
18FE : 8863

!l

Program terminated normally

Figura 53 — Gravando um cddigo de programa da DRAM para o disco
Fonte: Debug do DOS

Embora o debug ter permitido a inclusdo de dados em slack spaces, este
codigo permite apenas o0 acesso ao disco até 8GB de capacidade, devido a razbes
de limitagcbes de codigo por ainda trabalhar em modo anterior ao logical block access
(LBA), ou seja, modo ndo extendido.

Infelizmente, ndo conseguimos desenvolver nenhum cédigo em assembly que
desse suporte a toda a capacidade do disco, devido a maior complexidade deste ser
trabalhada em modo extendido. Este novo modo de comunicagcédo faz com que a
traducdo do disco seja feita sequencialmente de setor a setor, sem uma
dependéncia das caracteristicas de cabecas, cilindros e setores. Sendo esta
traducéo conhecida como LBA.

Todavia, com a pequena capacidade de acesso ao disco, o cédigo realizado
em assembly é eficiente, porém, bastante trabalhoso para a prética desta técnica e
mais complexo ainda seria trabalhar no modo LBA. No entanto, para ter acesso total
ao disco e incluir dados em qualquer local, usamos a mesma ferramenta que é
usada pela pericia, ou seja, a ferramenta editora de disco, que ja foi utilizada
anteriormente em outras secdes desta monografia. Esta ferramenta tem a grande
vantagem de ser totalmente automatizada, permitindo a alteracdo minima de até 1
bit em um disco inteiro, de uma maneira muito mais facil em relacdo aos cédigos em

assembly.



Edit Tector on harddiskl

HEX: 0001 02 02 04 05 06 07 08 09 On OB OC OD DE OF ARCII:

000 E9 4C 06 57 49 50 45 2056 63 72 73 69 6F 6E 20 .L.HIFPE Version
010 31 2E 3063 20 30 35 2F 30 32 2F 39 36 DA OD 24 1.0c O3/702/796. .5
020 D0ADDS3 79 6E T4 61 78 3A 2057 49 50 45 20 5B . 3untax: HIFE [
030 3C 66 646973 6B 23 IET7C 3FSD0OAOD 20 20 3C {Ffdisk#>171.. £
040 66 6469 73 6B 23 2E 20 3D 20 30 20 74 6F 20 237 fdisk#> = 0 to 7
050 O0AOD 20202020 20 20 3F 2020 20 20 3D 20 44 7 = D

060 62 706C el 79273 207468 692 73 2068 65 6C 70 iplaus this help
070 OADDODADD 2043 78 61 6D 70 6C 65 3A 2057 49 v Exanple: HI
08B0 5045 2031 0A 0D 202054 68 69 73 2065 78 61 PE 1.. This exa
090 6D T7O6C 65 2077 69 6C 6C 2057 49 50 45 20 70 nple will HWHIFPE p
0OAD 68 72 73 6963 61 6C 2066 69 78 65 64 2064169 husical fixed di
OBD 73 6B 206472 69 76 65 2031 0A0D 24 41 6C 60 sk drive 1..5A11
OCO 2044 61 7461 20 6F 6E 20 46 69 78 637 64 20 44 Data on Fixed D
oDD 69 73 6B 2057 62 6C 6C 20 42 65 2053 6E 72 65 isk Hill Be Unre
ODED 63 6F 76 63 72 61 62 6C 653 2C0A DD 41 72 63 20 coverable, .. Are
OFD 59 6F 75 20533 75 72 65 20592 6F 75 2057 61 6E You Zure You Han

0-519 - 0-31 - 1—63J 0-66055247 =
Culinder |0 *| Head |0 | sactor = Absolute |1 =
E3 3 . =1 =1

Ctrl+F Ctrl+R Ctrl+l

Zave to file Restore fron filE| Fill sector |

Figura 54 — Slack space com binarios gravados

Fonte: Software Partition Table Doctor

Com a ferramenta de edicdo do disco, o atacante pode modificar quaisquer
dados existentes, assim como o MBR, de forma a mapear particdes inexistentes,
corromper sistemas de arquivos ou qualquer outra agado que tente despistar a
pericia. A Figura 55 mostra que através desta ferramenta, podemos faciimente
corromper o MBR do disco simplesmente alterando um 1Byte. Fazendo com que o
uso normal das ferramentas forenses ndo consiga montar o disco como unidade
l6gica. Logo, os peritos tém que recorrer a outros softwares que podem recompor o
MBR em fungdo dos binarios encontrados no disco, ou dependendo do nivel de
corrompimento dos binarios, a pericia tem que verificar setor a setor os binarios a
procura de irregularidades. Gerando maiores trabalhos para a pericia.

Com isso, acabamos de reforcar uma das citacdes de Harris (2006) que
afirma que as mesmas ferramentas utilizadas pela pericia sédo utilizadas também
para a pratica da anti-forense.

A partir do préprio editor, podem ser inseridas também as maiores
variedades de cddigos bem como mensagens a serem ocultadas, e para piorar
ainda a situacdo, o atacante pode inserir cédigos ou mensagens criptografadas.
Portanto, a pericia vai ter que vasculhar todo o disco a procura destes slack spaces
e talvez sem chances de sucesso, devido aos codigos estarem criptografados. Uma

vez que a pericia pode interpreta-los como lixo de formatacdes anteriores.



Uma outra dificuldade que a pericia pode encontrar com os slack spaces, € a
fragmentacdo, pois o atacante pode esconder essas informacdes de forma néo
sequencial, logo, cédigos ou mensagens podem ser espalhadas entre setores

aleatorios do disco.

Edit Sector on harddiskl »

HEX: 00 01 02 02 04 05 06 07 08 09 0A OB OC OD OEOF  ASCII

000 [33 COBEDOBCOO?CFES00? SOAF FCBE LB ?C| 2.....1%. P.P....!1

010 | BF 1B 06 50 57 B9 ES 01 F3 A4 CB BE BE 07 B1 04 e PH e

D20 |38 2C7C09 7515683 C6 10EZFSCD 1B 8B148B| 8, !.U. ... vuun..

030 | EE 83 C6 10 49 74 16 38 2C 74 F6 BE 10 07 4E aAC e It.8,t M.

040 |3CO074FABBO7 ODB2 0OECD 10EBF2 89 46 25| €. bt. v .o veenn.n Fx

050 | 96 8A 46 04 B4 06 3C OE 74 11 B4 OB 3C OC 74 05 .F C.t...<.t.

060 | 3A C4 75 2B 40 C6 46 25 06 75 24 BB AA 55 50 B4 u+B@,.Fx.us..UP

070 |41 CD 1358 72 16 81 FBESSAA?S 10F6C1 0174 A..Xr...U.u....t

Bootloader 080 | OB 8A ED 88 56 24 C7 06 AL 06 EB 1E 88 66 04 BF WS L ..
090 |0ADOBE 01 02 SEDC 33 CY983 FFOS 7FO3 BB 4E| . ...... 3. ]

OnO | 25 02 4E 02 CD 12 72 29 BE 46 07 81 3EFE 7D 55| ©.MN. FY.F..>».3*U

0DBO | AR 74 5A 82 EF 05 7F DA 85 F6 75 83 BE 27 07 EB tZ .. e u. .

000x1BEh DCO | 8A 98 91 52 99 03 46 D8 13 56 0A E8 12 00 5A EB ...R..F..U.. z
446Bytes 0D0 | DS 4F 74 E4 33 CO CD 12 EB B2 00 00 00 00 00 00 R I T,
DEO |56 22 F6 56 56 52 5006 53 51 BE 10 0D 56 8EF4| U2 .UURP.E0...VU..

ODF0 |S052 B8 00 42 8A 56 24 CD 12 SAS8 8D 64 1078] PR..B.US. . ZX.d.r

100 |0A 40 75 01 42 80 C7 02 E2 F7 F8 SE C2 EB 74 49 BUL.B. ... PO |

110 |6E76 61 6C 69 64 207061 72 7469 7469 6F 6E| nuvalid partition

120 |20 7461 62 6C 65 0045 72 72 6F 72 20 6C 6F 61 table.Error loa

130 |64 69 6GE67 20 6F 7065 72 61 7469 6E67 2073| ding operating s

Umna particdo 140 |79 73 7465 6D 00 4D 69 73 72 69 6E67 206F 70| usten.Missing op
4] c 150 |65 72 61 7469 6E67 2073 79 73 7465 6D0000| erating sustemn. .
1BEx1CEh 160 |0DOO DD OO DOO0O D000 ODOD DD D000 0000 00| v v v v v v v oo v v v nnns
170 |0DODO DD OO DOOODOOD D000 DD 00000000 00| .« v v v v v v e s v ennnn

16Bytes MH“'“'LBQ_H_ 00 00 00 8E FC 1E 57 8BFS CEODOOODOOODOO| . ... .. [ T,
190 000DO0000000000000000000000000] .+ & 0 v v e e i o e

1A0 |00 0000000000 0D000D0000000000] . ... ... enn...

1B0 |00 00 DO 0000000000 0DD0 00 o0[80[01 . ... ... e e

1co 01 00lovI7F BE O7I3F 00 DO OOIC1 FB 3F 0O[000OD] . . .. .. - S ?...

1p0 (0D 00 00 00 00 00 00 00 00 00 0000 00 0000 D0] .« v v v v v e v v e e n o

1E0.{ 00 00 00 00 00 00 D0 00 00 00 00 00 D0 0000 00] .« « « & v v v e v v v e n u s

1 0D OO0 00 OO 00 00 00 00 DO 00 00 00 00 00]55 A0 .« v v v v v v m v v v v s u.

1BEx1FEh

Tabela de particdo Alteracao do byte de assinatura

Figura 55 — Alteracdo de um Byte do MBR

Fonte: Software Partition Table Doctor

Dentro das técnicas anti-forense, existe a possibilidade de ndo deixar rastros
na midia, no entanto, a tarefa deve ser realizada somente em memoria DRAM, em

que chamamos de método de eliminacdo de fontes de evidéncias.

4.3 Eliminagao das fontes de evidéncias

Segundo Harris (2006) a eliminacdo das evidéncias se da através da
utilizacdo de métodos para que as evidéncias ndo sejam criadas, mas o principio de
Locard diz que sempre existirdo evidéncias em algum local do crime. Logo,
demonstramos que sempre existirdo evidéncias, mas de acordo com o método

utilizado, estas serdo apenas armazenadas em memoria DRAM ou ROM da placa



controladora do disco. Logo, o melhor método para a ndo geracdo de evidéncias em
disco (midia) - que corresponde ao maior percentual de coleta de evidéncias em
uma pericia, é o uso de live CDs.

Mesmo com dispositivos portateis como HDs externos ou pen drivers,
existirdo algumas chamadas no sistema operacional que revelam a acdo do uso
destas memoarias. Ficando registradas no disco local e dando brecha para a pericia
investigar. A partir da Figura 56, demonstramos que o0 uso de qualquer memoria
externa como método de ndo deixar evidéncias ndo é eficiente, pois as chamadas
do dispositivo ficam no disco local e sao facilmente visiveis pela pericia através do
timeline. Embora existrem as chamadas do sistema, ndo havera o arquivo

propriamente dito, mas a pericia vai entender que houve midias removiveis na acao.

Metense™ @ Heln™ forensics | ks pon test L orypto ) sniffers | frewals |
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TFeb 2009 Summary :
J_ M =) fao0e | oK
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215040 & obrexrwxraa 0 0 BS5T-128-3  CulArquivas de programas/Windows NT/Acesstrios/wordpad xe
430808 . -lrewewwras 0 0 2865-128-3 COWINDOWSmystem32 ehimgew.dil
B2 A abpararx 00 4592.128-1 CiDetuments and Setings/Al Ussrs/ Documantas daskiop ini
on War02 ] 25000 mac Hwrwarws 0 0 892¢-126-4 TTVINDOWS ProfowhHEXEDIT EXE 0785561 o (delatod-roalloe]>
0CE 11:18:34
ZEEED mac -rwerwirws 0 0 E924-128-4 Programas sxscwndos |
Mo Ma:l.'f?_ 11882 mat -rawrawra 0 0 9105-128-4 <L WINDOWS Preletch PUTTY. EXE-28F 2150C.pl =]

il | el
Figura 56 — Detecg¢do do uso de memérias externas
Fonte: Software Partition Table Doctor

Como melhor alternativa, utilizamos o préprio live CD do Helix, em que
demonstramos deste modo, a geracao de evidéncias apenas em memoria DRAM ou
ROM da placa controladora do disco. Preservando todos os binarios da midia sem
nenhuma alteracao.

Para demonstrar este fato, inicialmente carregamos o live CD do Helix e
utiizamos a ferramenta para calcular o hash do disco. Apdés esta operacao,
recalculamos mais duas vezes para certificar que o proprio live CD do Helix nédo

alterava nenhum binério do disco. A Figura 57 mostra o hash calculado.



EnCase(R) LinEn {6.01 Guidance Softeware, Inc (tm)

)
Code Type Sectors Size

Disk) fdev/hda Lime: 66055248 Sectors
Size 31,568
o0 07 HIFS 66043215 31.5GB

Disk? fdev/hdb Lime: 1436132 Sectors
Size 701,28
No Partitions Found

Name: hda
Sectors0- 6b0SH247
Hash Valie:
I 1b201chf0d4a18b/ 7d7 767/ 2ec/04451d

Urite this value to a text file?
es .0

Figura 57 — Célculo do hash no disco

Fonte: Software Linen

A partir do hash calculado, fizemos inimeras acdes, desde consultas na
internet até downloads de fotos que ficaram armazenadas na unidade virtual criada
pelo live CD. Posteriormente, recalculamos o hash novamente e vimos que este foi
igual ao anterior, comprovando que o live CD do Helix realmente trabalha com o
disco em modo apenas leitura.

Com isso, a técnica de eliminacdo de evidéncias na midia com uso de live
CDs é imune a uma forense off-line. E para verificar este fato diante do nosso CD de
boot em FAT32 em que usamos para fazer o acesso ao slack space, verificamos
também que pelo motivo do sistema FAT32 ndo montar particdes NTFS, o disco fica
inalterado. Consequentemente, dando o mesmo hash recalculado.

No entanto, isso mostra que sera possivel alterar dados dentro de um disco
através de assembly ou ferramentas editora de disco sem que existam provas no
proprio disco de como foram alteradas. Originando a técnica de falsificacdo de
evidéncias que demonstraremos na proxima secgao.

Outra acdo bastante problematica € a copia indevida de informacgdes, que
podem ser copiadas facilmente através de ferramentas geradoras de imagens bit a
bit, clonagem ou até mesmo trechos especificos através das chamadas em
assembly ou pela ferramenta editora de disco. Com isso, o disco inteiro ou

informacdes sigilosas podem ser copiados sem que exista nada comprobatério na



midia do disco que leve a consumacdo do fato. Exceto, com relacdo aos dados
armazenados no Self Monitoring Analysis and Reporting Technology (SMART).

Além das evidéncias geradas em memoria DRAM, a placa controladora do
disco possui uma memodria ROM na qual é responsavel por armazenar um log de
eventos que acontece com o disco. Este log € gerado por uma ferramenta nativa do
préprio disco que monitora suas acdes mecanicas como método de predicdo de
problemas ao disco. Este log é acessado por ferramentas especificas, e dentro dos
seus varios atributos de informagdes, existem duas que sdo importantissimas para a
avaliacdo da pericia. Como o tempo de uso do disco, e quantas vezes o0 mesmo foi
ligado e desligado.

Mesmo sendo informagOes indiretas que nao comprovem a agao
propriamente dita do autor do crime, esta, € a Unica fonte de evidéncia gerada que
pode ser detectada pela pericia off-line. Todavia, esta teria maior validade caso a
pericia tivesse essa base de tempo anterior como referéncia. Logo, 0s mesmaos iriam
entender que o disco foi utilizado posteriormente, mas, ndo saberiam o que foi feito
no disco. A Figura 58 mostra uma ferramenta que acessa o log do SMART com os
seus atributos.

Concluimos que sem uma politica de seguranca mais severa para a coleta
destas informagdes assim como falta de cameras de seguranca locais, o atacante
estard imune a pericia off-line. E também imune ao realizar o ataque de falsificacao

de evidéncias, que demonstraremos a seguir.

Descricdo do dispositivo
“e2 SAMSUNG SPO411N (S011110WB20797)
Minutos
.

D | Descricdo de atributos | Intervalo | Valor | Pior... | Dados | Estado

01 Raw Read Error Rate 51 100 100 23 OK (o valor € normal)

03  Spinup Time a 74 1 4300  CK (sempre funcionara)

04 Start/Stop Count i a9 a9 1777 K (sempre fundonara)

05 Reallocated Sector Count 10 a5 a5 31 OK (o valor € normal)

07 Seek Error Rate 51 253 253 0 OK (o valor & normal)

08 Seek Time Performance 1 253 253 0 CK (sempre fundonara)
I 09  Power-On Time Count 0 99 99 109308?' CK (sempre funcionara)

0A  Spinup Retry Count 49 253 253 0 OK (o valor & normal)

0C Power Cyde Count i 99 99 1017 K (sempre fundonara)

C2 Temperature i 139 115 33 COK (sempre funcionara)

C3 Hardware ECC Recovered i 100 100 141681946 CK (sempre fundonara)

C4 Reallocation Event Count i 23 23 167 K (sempre fundonara)

C5 Current Pending Sector Count 10 253 253 0 OK (o valor € normal)

C6 Offiine Uncorrectable Sector Count 10 38 38 135 QK (o valor & normal)

C7 Ultra ATA CRC Error Rate 51 100 100 0 OK (o valor € normal)

C8 Write Error Rate 51 100 100 0 OK (o valor € normal)

C9 SoftRead Error Rate 51 100 100 2 OK (o valor € normal)

Figura 58 — Informac¢des do SMART do disco
Fonte: Software Everest



4.4 Falsificagao de evidéncias

Com base no que ja foi exposto sobre as técnicas anti-forense, a falsificacédo
pode ser caracterizada pelo misto das técnicas anteriores, como a juncdo de slack
space e eliminacéo das fontes de evidéncias.

A falsificacdo tem o intuito de fazer com que as evidéncias parecam qualquer
outra coisa menos a evidéncia real. Como ja foi citado na sec¢éo 1.3.3, esta técnica
visa levar o perito a um falso positivo ou até mesmo incriminar inocentes.

Esta técnica € muito problematica para a pericia devido ao atacante nao
deixar rastros no disco de como foi realizada a falsificacdo, logo, esta técnica
também é imune a uma forense off-line.

Para demonstrarmos que esta probleméatica acontece, utilizamos o disco em
qgue foi calculado o hash anteriormente mostrado na Figura 57, e alteramos todo o
MBR do em baixo nivel, de forma a obter um novo hash. A Figura 59 mostra este

novo valor.

Er[‘.ase(R) LinEn {6.01) Guidance Softsare, Inc (tm)
Code Tupe LP Label

Disk0 fdev/hda Lire: 66055248 Sectors
Size 31,568
o 07 NHIFS 660435215 2 51.5GE

Disk2 fdev/hdb Lirwp: 1436132 Sectors
Size 701,218
No Partitions Found

Hame: hda
Sectors0- 6055247
Hash Maluo:
| 7dcf144c90938FHeb08d62538c 1bbbsh

Urite this value to a text file?
es .0

Figura 59 — Novo hash calculado apés alteracédo do MBR

Fonte: Software Linen

A partir dai, voltamos aos binarios anteriores do MBR e batermos novamente
0 hash, em que o resultado foi igual ao da Figura 58, provando que o0 acesso em

baixo nivel altera apenas os binarios nos quais queremos falsificar. No entanto, isto



mostra que ndo vai existir nenhuma evidéncia em disco de que alteramos e voltamos
novamente os binarios do MBR, pois conseguimos obter o mesmo hash anterior.
Apenas ira existir a informagéo que o disco foi utilizado por um tempo maior através
dos atributos encontrados no SMART, porém, ndo haverd nada comprobatério do
que foi feito.

Este resultado seria bem diferente caso fosse realizado em nivel de sistema
de arquivos através de alguma ferramenta, pois qualquer evento realizado neste
nivel deixa comprovacbes de chamadas no sistema, além da atualizagdo dos
mactimes dos arquivos envolvidos.

Como ja foi citado na secdo anterior, o atacante com o acesso em baixo nivel
pode alterar qualquer estrutura binaria do disco e utiliza-la para a falsificagdo de
nomes de arquivos, contetdos, mactimes, implantar falsas evidéncias e etc.

Para comprovar um destes ataques, criamos um documento chamado
“TESTE DE ARQUIVO.DOC” em que usamos como piloto para a pratica dos
ataques.

A Figura 60 mostra através da linha de tempo (timeline) do Autopsy a criacao
do arquivo “TESTE DE ARQUIVO.DOC” juntamente com outros arquivos de sistema

e arquivos vinculados.

v @ TmiAArA VO IO IS0 e LIS IS G IS YR TSN QUYL AUYS UG GG VST IV WS AT
236 A -frexr-xr-x 0 0 4687-128-1 C:/Documents and Settings/All Users/Menu Iniciar/desktop.ini
465 mac -~rwxrwxrwx 0 0 11370-128-1  C:/Documents and Settings/Administrador/Dados de aplicativos/Microsoft/Offi
69464 a -Frwxrwxrwx 0 0 254-128-3 C:WINDOWS/Fonts/symbol.ttf
62 B -reXreXreX 0 0 10608-128-3 C:Documents and Settings/Administrador/Dados de aplicativos/desktop.ini
56 mac d/drwxrwxrwx 0 0 11350-144-5 C:/Documents and Settings/Administrador/Dados de aplicativos/Microsoft/Offi
19968 mac -rexrwxrwx 0 0 11367-128-

194 A -frexr-xr-x 0 0 10644-128-1 C:Documents and Settings/Administrador/Meus documentos/Minhas imagen

2009 06:30:26

486 ma. didrwxrwxrwx 0 0 10558-144-1 C:/Documents and Settings/Administrador/Configuragdes locais/Historico/Hist
13444 a  --rwxrwxrwx 0 0 11280-128-3  C:fArquivos de programas/Arquivos comuns/Microsoft Shared/Smart Tag/MS
152 mac d/drwxrwxrwx 0 0 9357-144-1 C:/Documents and Settings/Administrador/Dados de aplicativos/Microsoft/Mo:
455 mac --rwxrwxrwx 0 0 11368-128-1 C:Documents and Settings/Administrador/Recent/TESTE DE ARQUIVO.Ink
113 A frexr-xr-x 0 0 10657-128-1 C:Documents and Settings/Administrador/Configuragdes locais/Historico/des
150 . -frxr-xr-x 0 0 10678-128-1 C:Documents and Settings/Administrador/Recent/Desktop.ini
56 .2 did-wx-wx-wx 0 0 10528-144-6 C:/Documents and Settings/Administrador/Meus documentos
124584 a  Fnwcwxrwx 0 0 9494-128-3  C:fArquivos de programas/Arquivos comuns/Microsoft Shared/Smart Tag/FN.
17090 a  lrwveawvrav 00 21019872 CAMINDOWS eustam A atdnlad tih

Figura 60 — Criac&o do arquivo mostrada no timeline

Fonte: Software Autopsy

As Figuras 61 e 62 mostram as caracteristicas do arquivo, desde 0os mactimes

até a sua posicado em disco.



Figura 61 — Caracteristicas de entrada do arquivo na $MFT
Fonte: Software Autopsy

Figura 62 — Mactimes e cluster do arquivo

Fonte: Software Autopsy

A Figura 63 mostra os binarios do arquivo em disco que correspondem ao
conteudo do arquivo.
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Figura 63 — Binarios do arquivo

Fonte: Software Autopsy

A patrtir das informacdes da analise forense que foram bastante Uteis para o
ataque, e principalmente do valor do cluster 464603 apresentado na Figura 63,
chegamos ao setor absoluto do disco em que corresponde ao contetdo do arquivo

preterido através das seguintes condicdes:

1 — Um cluster em sistema de arquivos NTFS tem 8 setores conforme a Figura 20.

2 — Multiplicando o cluster (464603) de localizagcdo do arquivo pela quantidade de
setores (8) por cluster do NTFS, teremos a posi¢cao do setor 3716824 como posi¢céo
relativa do disco.

3 — Sabendo que existem 62 setores livres antes do sistema de arquivo, e que a
inicializacdo do sistema de arquivos compreende 6 setores conforme mostrado na
secdo 2.2.1, adicionamos mais 68 setores ao setor relativo, obtendo o setor absoluto

3716892 que compreende a localizacdo exata do contetudo do arquivo.

A Figura 64 mostra através do editor de disco a localizagcdo do setor absoluto

e 0s respectivos bindrios que correspondem aos da Figura 64.



Edit Sector on harddiskl

HEX: DO O1 02 03 04 05 06 07 08 02 DA OB OC OO DE OF ASCII:

54 45 53 54 45 20 44 45 20 41 52 51 55 49 56 4F

oD OD 4F 20 54 45 53 54 45 20 44 45 55 20 43 45

52 54 4F 2E 2E 2E 2E 2E 53 49 4D 20 4F 55 20 4E

C3 4F OD OD 53 49 40 2E OD 00 00 00 00 00 00 00
040 O0OD0DDODODOODODODO0DD0ODD0ODO0ODODDO0DDO0ODO00 . ... ......c0020aan
050 0D0DODODOODDODODODODOODDODDODODDODDODDOD . ... o v v v v s n s s aas
060 0D0DDODODOODODODODODODOODDODODODDODDODDOD . ... o v v v v s o s s as
070 ODODODODOODODODODODODOODDODODODDODDODDOD . ... o v v v v s s o s s
08B0 O0DODDODODOODODODODODODOODDODODODDODDODDOD . ... o v v v v s n s s s
090 0D0DODODOODDODODODODODODDODDODODDODDODO0D . ... o v v v v s n o s o
0OAD ODODDODODOODODODODODODOODDODODODDODDODDOD . ... o v v v v s o s s as
OBOD O0ODODODODOODODODODODODOODDODODODDODDODDOD . ... 0 v v v v s o s s as
OCO ODODODODOODODODODODODODODDODDODODDODDODDOD . ... o v v v v s o s s s
oODOD ODODODODOODDODODODODOODDODODODDODDODDOD . ... o v v v v s n s s aas
OED ODODODODOODDODODODODOODDODODODDODDODOD . ... o v v v v s n s s aas
OF0 0ODODODOOODODODODODODOODDODO0ODO0D0O0DDO0D0O0 . .00 v v s v s s s s s s

0-651 0-254 1-63 0-66055247
Culinder 231 *lHead[9z 2| sector[19 2|{ aAbsolute 3716892
| -] ~|
Ctrl+F Ctrl+R

Zave to file Restore fronm fi1|=_-| Fill sector |

Mft: 2097215 MftMirror: 5229183

Esc: return Insert: edit FagelUp: Up PageDown: Down

Figura 64 — Localizac&o absoluta do conteddo do arquivo

Fonte: Software Partition Table Doctor

Utilizando o mesmo software editor de disco, mudamos alguns caracteres
como forma de falsificacdo do arquivo como mostrado na Figura 65. A partir dai,
para validar o efeito da falsificagcdo sem evidéncias em disco, analisamos o arquivo
novamente através da analise forense com o Autopsy, e verificamos que todas as
caracteristicas do arquivo se conservaram, exceto os binarios do contetdo conforme
alteramos. A Figura 66 mostra as caracteristicas do arquivo idénticas aos das
Figuras 61 e 62, exceto pelo hash diferente que identifica que o arquivo foi
modificado. Ou seja, através da pericia off-line sem uma referéncia de dados
anteriores (hash), as evidéncias levariam ao resultado que o autor do arquivo
realmente tinha escrito o conteudo falsificado.

Para reforcar mais ainda esta afirmacéao, utilizamos a ferramenta Winhex na
opc¢éo de string search na qual procuramos pelo texto “TESTE DE ARQUIVO” em
todo o disco local, para ver quais as entradas geradas deste arquivo no sistema. Na
hipotese de existir alguma cépia do arquivo antes de ser falsificado.

A Figura 67 mostra que existem 9 entradas armazenadas em disco, mas

nenhuma destas possuem evidéncias do arquivo antes de ser falsificado.



Edit Zector on harddiskl

HEX @

00 01 02 03 04 05 D6 07 08 092 OA OB OC OD OE OF

ASCII:

aluln}
o10
020
o030
040
050
o060
o070
080
o90
0AD
o0
oco
opo
OED
oF0

54 45 53 54 45 20 44 45 20 41 52 51 55 49 56 4F
OD OD 4F 20 54 45 53 54 45 20 44 45 55 20 43 45
52 54 4F 2E 2E 53 49 4D 20 4F 55 20 4E
C3 4F 0D DDE OD 00 00 00 00 00 00 00
00 00 DO 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 Ofi 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

0-651

0-2541 1-63

Cylinder (231 = Head |93 LI Zector|(l? LI
= =] =]

Zave to file

Restore fron file‘

TEETE DE AROQUIUVO
..0 TEETE DEU CE
EIM OU H

0-660552417
Absolute (3716892

Fill sector ‘

Mft: 2097215 MFtMirror: S229183
Esc: return Insert: edit XZawve: Ctrl+H m
Figura 65 — Falsificacdo do arquivo
Fonte: Software Partition Table Doctor
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Figura 66 — Falsificacao do arquivo detectada apenas pelo hash do contetddo

Fonte: Software Partition Table Doctor



#h B dh —+ & SO 4O
Dirive C

Gerenciador de PozsicBes [Geraiz]
Uffe el Search hits

1] ~ |TESTE DE ARQUIV...|doc |4 | Arquivo falsificado
4230400 TESTE DE aRGUIMD TESTE DE ARGUIV. . doc % Arquivo vinculado
42644F8 TESTE DE aRQUND TESTE DE &RQUIV... doc % Arguivo vinculado
BDZBFOB1 TESTE DE ARQUINO FLogFile i Journaling
C4B52ZB9 TESTE DE ARQUINO SMFT it Entrada na $MFT
C4B53EE9 TESTE DE ARQUINMO FMFT i Entrada na $MFT
B25452451 TESTE DE ARQUINVD index. dat dat  “Documents and Set..
B30EVE994 TESTE DE ARQUNO NTUSER.DAT DAT  “Documents and Set. .
B30ETRAZC TESTE DE ARQUINO HNTUSER.DAT DAT “Documents and Set.

String search

Figura 67 — String search pela ferramenta Winhex

Fonte: Software Winhex

Uma outra maneira interessante de levar a pericia para um falso relato é
alterar os mactimes em baixo nivel. Como ja vimos anteriormente, 0s mactimes sao
variaveis importantes para a determinacao do historico de uso do computador.

Este tipo de ataque € bem mais complexo, porém, mesmo em baixo nivel, se
as alteracbes ndo forem bem aplicadas, a pericia pode detectar incoeréncias entre
os tempos. No caso do texto anterior que foi falsificado, mudamos apenas alguns
binarios do conteddo do arquivo, permanecendo 0s mesmos mactimes. JA no caso
da alteracdo dos tempos, devemos mudar as flags da $MFT que correspondem aos
mactimes.

Analisando cuidadosamente a Figura 68, entendemos que existem varios
arquivos de sistema além de outros que estdo vinculados a criagdo do arquivo
“TESTE DE ARQUIVO.DOC", e cada um deles tem um mactime associado. Logo, se
mudarmos apenas o0 mactime do arquivo propriamente dito, v8o existir outros
arquivos com o mactime anterior que serdo percebidos pela pericia. No entanto,
para uma alteracdo sem deixar dualidade de interpretacdo para a pericia, todos
esses arquivos devem ter seus mactimes adulterados. Ou na pior das hipoteses,

removidos.
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Figura 68 — Arquivos de sistema associados a criacdo de arquivo

Fonte: Software Autopsy

Para mudar os mactimes mais facilmente, a maioria dos atacantes utiliza
ferramentas que adulteram atributos de qualquer arquivo ou utilizam o artificio de
mudanca do relégio do sistema. Todavia, ficardo evidéncias de que este tipo de
estratégia foi usado para este fim. Contudo, utilizamos umas destas ferramentas
para saber como era o funcionamento a nivel binario de alteracéo das flags da $MFT
com relagcédo aos mactimes.

A partir da ferramenta Attribute Changer e da arquitetura da $MFT mostrada
anteriormente na sec¢éo 2.2.2 Figura 21, conseguimos entender o funcionamento de
alteracdo dos binarios dos mactimes. A Figura 69 mostra os binarios caracterizados
em uma entrada de arquivo na $MFT.

Cada atributo de tempo est4d associado a grupos de 64bits que estdo
dispostos no formato little-endian e nos offsets mostrados na figura anterior, onde
cada combinacdo binaria do bit menos significativo segundo Carrier (2005), equivale
a 100ns a partir de 1 de janeiro de 1601 (UTC). Logo, os mactimes sdo montados
em cima de uma grande somatéria de tempos de 100ns. Com isso, a tarefa de
alterar um ano, um més ou um dia ndo é trivial.

Tentamos estabelecer uma sequéncia logica binaria com relagcdo aos
mactimes, mas devido ao tempo e a complexidade da montagem do modelo,
preferimos optar pelo uso paralelo das ferramentas automatizadas de alteracfes de
atributos. Uma vez que ja sabiamos os offstes das flags binéarias, ficou mais facil a

manipulagéo.



Portanto, com as ferramentas que ja alteram estes mactimes
automatizadamente como a Attribute Changer, utilizamos o mesmo padrdo binario
gerado por esta ferramenta em um outro computador de acordo com um mactime
falsificado, e utilizamos estes mesmos binarios na méaquina alvo em baixo nivel para
alterar o mactime do arquivo “TESTE DE ARQUIVO.DOC”

A Figura 70 mostra a tela da ferramenta Attribute Changer.
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Figura 69 — Binarios dos mactimes de uma entrada na SMFT

Fonte: Software Winhex
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Figura 70 — Alteracdes de atributos de um arquivo

Fonte: Software Attribute Changer

Mesmo com todas as opgdes da ferramenta Attribute Changer, a mesma nao
consegue alterar a flag de tempo de modificacdo na $MFT por ndo possuir esta
opcao. Portanto, a alteracdo desta flag ficou por nossa conta na qual utilizamos o
mesmo padrdo de tempo utilizado nas outras flags que foi proposta pela propria
ferramenta. Com isso, conseguimos alterar qualquer mactime de qualquer arquivo
dentro do disco, sem que exista alguma evidéncia em disco da forma como
alteramos.

A tarefa de falsificar qualquer evidéncia € muito trabalhosa e requer muitos
detalhes que devem ser percebidos pelo atacante para ndo deixar davidas para a
pericia. No entanto, € a Unica maneira de ndo gerar evidéncias na midia do disco de
como foram falsificadas as informacdes.

E quanto mais sofisticada for a falsificacdo, mais complexa a mesmo sera de

ser executada e interpretada.



DISCUSSAO

Diante do avanco da forense computacional para responder as acoes ilegais
do uso do computador, a anti-forense tenta esta a um passo a frente para dificultar e
inviabilizar as respostas que os peritos procuram. Por ser uma nova ciéncia, a anti-
forense ainda ndo é bem disseminada nos meios profissionais e nem tdo pouco na
academia, sendo esta, uma de suas grandes vantagens, além da falta de politicas
de seguranca severas e das leis que punem 0s Criminosos.

Comprovamos que 0s seus impactos podem deixar a pericia sem respostas,
ou na pior das hipoteses, com falsas respostas que levam inocentes a serem
culpados. Uma vez que os dados estédo passiveis de corrompimentos e adulteracdes
sem que exista uma comprovacao absoluta de quem o fez.

Dentro dos investimentos de seguranca que visam principalmente evitar
atagues de redes de terceiros, a zona perimetral (DMZ) fica sempre com a maior
fatia, no entanto, verificamos que em uma rede local, um atacante pode livremente
praticar técnicas anti-forense através de ataques fisicos. E com fracas politicas de
seguranca de acesso fisica, o atacante fica motivado a praticar técnicas de
destruicdo, ocultacao, eliminacao e falsificacdo de evidéncias.

A partir dos experimentos, descobrimos que toda uma operagdo em baixo
nivel ndo deixa rastros de como foram modificadas as informac¢&es no disco, exceto
na memoéria DRAM ou através de informacdes indiretas do uso quantitativo do disco
pelo SMART que esta residente em memadria ROM na placa controladora do disco.
Comprovando o principio de Locard, que afirma em que toda uma acao seja ela qual
for, é gerada evidéncias.

Verificamos que o impacto de uma técnica realizada em baixo nivel pode ser
dificil de ser detectada pela pericia, considerando que o atacante desligue a
maquina apdés qualquer operagdo anti-forense e espere o tempo necessario para a
volatizacdo das informacdes em memoria DRAM. E que nao exista nenhuma
seguranca local como cameras ou alguma ferramenta que registre as horas de
funcionamento totais de uso do computador trabalhando em conjunto com o
SMART. Logo, com essa falha de seguranca local, o proprio usuério do computador
pode ser lesado de algo que ele ndo praticou além de dados ou informacdes
estarem passiveis de falsificacbes ou de coOpias ndo autorizadas, seja por algum

colega de sala ou até mesmo pelos funcionéarios da TI.



Dentre as vérias técnicas anti-forense, verificamos que a destruicdo de
evidéncias mostrou-se como uma das de maior impacto, pelo fato das provas serem
totalmente destruidas em nivel de software, sem que nada neste nivel consiga
detecté-las. Exceto pela analise da midia em hardware, que infelizmente possui um
custo elevado, no entanto, a problematica se agrava com as ferramentas de wipe
gue elimina todas as possibilidades de recuperacéao.

Para a técnica de ocultacdo de evidéncias, utilizamos maior elaboragdo para
0s atagues mais especificos como slack spaces e ADS, onde a ADS foi facilmente
detectada pelas ferramentas forenses e ndo sendo uma das preferidas pelos
atacantes. J4 o slack spaces se mostrou bastante eficiente por sua deteccdo ser
muito dificil quando usado em conjunto com a criptografia e gravado de forma
fragmentada. Por outro lado, sua aplicacao € complexa, logo, o ataque tradicional de
slack space sem criptografia e sequencial € mais preferivel, porém, a pericia
detecta-o. E como uma melhor alternativa de ocultacdo, as ferramentas de
esteganografia e criptografia sdo as mais eficazes, se considerarmos a questao da
facilidade de implementagdo. E para as ferramentas de criptografia, estas séo
consideradas legitimas dentro dos aspectos da seguranca, sendo este o grande
agente motivador para o uso deliberado. Todavia, a criptografia e esteganografia
podem ser detectadas, mas a pericia dependera do esforgco computacional para
decifrar a mensagem ocultada, que podera levar anos.

Dentro de todas as técnicas anti-forense experimentadas, a eliminacdo das
fontes de evidéncias foi a mais facil de ser praticada e eficiente pelo fato de néo
existir evidéncias na midia do disco devido aos dados ficar inalterados. O uso de live
CDs forenses estimula esta préatica além de possuirem ferramentas que copiam o
disco fielmente bit a bit, no qual pode ser utilizado para fazer copias indevidas. Ou
seja, informacdes sigilosas podem ser facilmente copiadas sem que haja provas de
gue elas foram copiadas.

A falsificacdo de evidéncias foi considerada a técnica mais complexa dentro
dos experimentamos e a de maior impacto devido a ndo existir provas concretas de
gue um inocente ndo tenha falsificado um documento. Contudo, a falsificacédo requer
muitos cuidados do atacante para ndo deixar dualidade de informagcdes em disco e
DRAM para a pericia. Mas satisfazendo estas condicbes, nem mesmo as
informacfes do SMART sao concretas para culpar ou inocentar alguém de algum

fato.



Diante do exposto, concluimos que sem uma seguranca severa local como
cameras ou politicas de monitoramento de logs de uso do computador e certificacao
de validade das informacdes em disco através de hashes, ndo hd como se precaver
dos ataques da anti-forense, ja que o préprio sistema permite esta acdo. Atualmente
alguns laptops e até mesmo desktops ja vem com um recurso de proteger o disco
contra gravacdo, porém, ndo evita a copia indevida que pode ser facilmente
visualizada em um clone. Mesmo com maiores custos de implementacdo de
seguranca fisica local que ndo investidos, as técnicas anti-forense podem gerar

impactos de ordens sem precedentes além de perdas incalculaveis.
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