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Guia Pratico de Redes para Novos Administradores de Rede

1 OBJETIVOS

Tornar o futuro profissional a operar os recursos de uma estacao de trabalho (cliente e servidor)
através de um sistema operacional proprietario multiusuario baseado na plataforma MS-Windows.

2 COMPETENCIAS

C1 Selecionar o sistema operacional servidor proprietario de acordo com as necessidades do
usuario. NN

Cc2 Analisar os servicos e fungfes de sistemas operacionais servidor proprletarlos ut|I|zando
seus recursos em atividades de configuragédo, manipulagéo de arquwos segurant;a e outras.

C3 Conhecer a instalacado, configuracéo e funcionamento doasstemas opéramonals de rede
cliente de arquitetura proprietaria. RO ,

C4 Conhecer técnicas e ferramentas de conectividade entre&stemas operacionais
proprietarios.

3 HABILIDADES

H1 Instalar e configurar o Sistema Operacmnal Serwdor definindo seus padrdes de
funcionamento. >

o)
H2 Associar os diversos recursos de um\a rede proprietaria de acordo com as necessidades da
organizagao. :

H3 Orientar o usuario na, esCoIha do S|stema operacional proprietario cliente que melhor se
adeque as suas nece55|dades -

H4 Promover os padroes de’ servigos de redes corporativas.

4 BASES TECENQLOGICAS

Bl quwtetura geral de computadores.

B2 Fungoes do sistema operacional.

B3 ‘ Instalagao e configuracao de servicos do sistema operacional.
B4 Gerenciamento de memoria, arquivos e impressao

B5 Compartilhamento de recursos em rede.

B6 Gerenciamento de contas de usuarios.

5 PROPOSTA DE EMENTA PARA DISCIPLINA

Familia de um sistema operacional; consideragfes a serem analisadas na instalacdo de um sistema
operacional (compatibilidade de hardware e software); arquitetura de um sistema operacional
servidor; arquitetura de rede de um sistema operacional servidor, requisitos minimos; tipos de
instalacdes; sistema de arquivos; principais servicos suportados pelo sistema operacional; servicos
de rede disponibilizados; ferramentas para administracéo; ferramentas de seguranca; ferramentas
para backup; ativando o servidor web e ftp; recursos avangados de um sistema operacional servidor
(servidores dial-up, servidor VPN, diretivas de acesso remoto e etc); recursos de impresséo;
manutencao de usudrios e grupos de usuarios; gerenciamento do computador; update do sistema
operacional.

6 CARGA HORARIA PROPOSTA

Esta obra possui 120 horas aula, e sendo recomendada para praticas em laboratorio.
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7 COMPETENCIA 1 — SISTEMAS OPERACIONAIS SERVIDORES

7.1 FAMILILIA DE SISTEMAS OPERACIONAIS SERVIDORES

A Microsoft inicia a concorréncia sobre o mercado de sistemas operacional servidores em 1994,
com o Windows NT Server 3.1, seguido do 3.51. Até entdo, este mercado era dominado
massivamente pelo Unix e parte pelo Novell.
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O NT Server, de New Tecnology, inicialmente ndo possuia os mesmos recursos de desempenho e
seguranca de seus rivais. Porém o NT veio para concorrer em um mercado ainda pouco explorado
(e que poucos acreditavam que teria futuro): o mercado de servidores baseados em processadores
padréo Intel (x386).

Porém a realidade é que o NT Server teve uma boa aceitacdo. Entre seus diferenciais estavam o
uso do sistema de arquivo NTFS com compactagédo, o WinLogin para multiplos usuarios, suporte 3D
ao OpenGL, uso de rotas IP persistentes para o TCP/IP, e o “tooltips” (dicas em forma de baléo ao
pousar o mouse sobre icones). O sucesso foi enorme que versdes melhoradas surgiram ao longo

dos anos: [Windows NT Server 3.1, 3.51 ]
|
[ Windows NT Server 4.0
|
[ Windows 2000 Server

J

| J

[ Windows 2003 Server ]
J

|
[ Windows 2008 Server
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Em 1996 a Microsoft langca o Windows NT Server 4.0, uma versdo consideravelmente melhorada do
Windows NT 3.51, em termos de suporte a hardware, desempenho e seguranca. Com interface
similar ao do Windows 95, muitos acreditavam ser o NT 4.0 uma promessa antiga da Microsoft em
unificar as linhas de produtos servidores e clientes, mas nao foi bem isso o que aconteceu.
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O NT Server 4.0 apresentou se bem a0 mercado empresarial, porém ainda possuia sérias
limitacBes para uso resrdenuat prmmpalmente em questdes de jogos e periféricos.

Em 2000 a Mlcrosoft laqga 0 Windows Server 2000, uma verdadeira revolucdo nos sistemas
operacionais de | rede ‘Com a introducgéo do Active Directory (Servi¢o de Diretdrio) entre outros
servigos movédores A Microsoft deixaria de ser um mero ator do mercado empresarial para ser o
prmmpal € mais distanciado player de todos.
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Alguns dos motivos que conduziram a revolu¢do do Windows Server 2000 ao sucesso absoluto
foram: a existéncia de profissionais capacitados, farta literatura, fontes de referéncia na Internet,
estabilidade comprovada e seguranca. Pontos esses considerados hoje a receita de bolo para o
sucesso de qualquer sistema operacional servidor.

Em 2003 é lancado o Windows Server 2003, versdo melhorada do 2000 em relagdo a desempenho
e seguranca. Um dos pontos fortes do 2003 é sua mudanca de paradigma em relagéo a seguranca.
Até seu antecessor o Windows Server 2000 a ideologia dos servicos de redes era facilitar ao
maximo para o administrador de redes, com o Server 2003 a ideologia passa a ser a mesma
praticada pelo principal concorrente, o Unix/Linux, que seja a de proteger ao maximo ao invés de
facilitar. A partir de agora, para manusear o Windows Server 2003, os administradores precisariam
de nog0es basicas e intermediarias tanto dos servigos quanto do uso do proprlo 51sﬁema

Iniciaremos a disciplina apresentando o papel do Microsoft Windows Server 2003 como S|stema
operacional de servidores em uma rede. . N

O Windows Server 2003 apresenta uma cole¢cao completa de servigos para mpor a infra-estrutura
de rede, baseada no modelo Cliente/Servidor. A arquitetura cllente/serwdor de redes é um conjunto
de dispositivos, normalmente computadores, onde um nimero’ redumdo 'de equipamentos atua
como Servidor — Disponibilizando recursos e servigos para 0s demals e a maioria dos dispositivos
atua como cliente, acessando 0S recursos e servicos dlspmmblhzados pelos Servidores.

Aqui é importante néo confundir o conceito de redes ClléntelSerwdor com os modelos de
desenvolvimento de softwares 2 camadas, ou Cllente/Serwdor lembrando que em programacéao
também existe o0 modelo 3 camadas, ou Web: Apesar dos conceitos do modelo Cliente/Servidor
serem diferentes nas areas de redes e desenvolwmento porém apresentam uma relacdo muito
préxima. Para relembrar esses conceitos cohsulte o livro ASP.NET: Uma Nova Revolugéo na
Criacdo de Sites e Aplicagbes Web. }

Em uma rede de computadores témos basmamente dois tipos de equipamentos conectados (além
dos ativos e passivos responsavels péela conectividade, como: hubs, switchs, roteadores, etc):

e Estaces de trabalho ‘
\

° Serwdores

Como o propm“o nome sugere um Servidor fornece servico para varios clientes. Por exemplo,
podemos ter | um servidor de arquivos onde ficam gravados arquivos, 0s quais podem ser acessados
através da rede por todas as estacdes da rede (estagdes de trabalho), as quais sdo conhecidas
como Cllentes Outro tipo bastante comum de servigo € uma impressora compartilhada no servidor,
para a quais diversos clientes podem enviar impressées. Poderiamos citar uma série de servigos
que podem ser oferecidos por um servidor com o Windows Server 2003 instalado.

Um exemplo tipico é o acesso a Internet: quando vocé acessa o site da Microsoft na Internet:
http://www.microsoft.com. As informacgdes disponibilizadas no site, ficam gravadas nos servidores
da Microsoft, enquanto que o seu computador que estd acessando estes recursos (informacdes),
esta atuando como um cliente. Neste caso o tipo de servigo que esté sendo disponibilizado séo
informacdes em um servidor Web, também conhecido como Servidor HTTP (que € o protocolo mais
utilizado para o transporte de informacdes na Internet). O Navegador que vocé utiliza para acessar
estas informacdes esta atuando como Cliente.

Sob este ponto de vista, podemos afirmar que a Internet é na verdade uma gigantesca rede Cliente-
Servidor, de alcance mundial, com alguns milhdes de servidores e com centenas de milhdes de
clientes acessando os mais variados recursos e servigos disponibilizados pelos servidores.

A forma como toda a comunicacao € estabelecida, entre os diversos paises, computadores e
softwares, sao dados através dos protocolos. Protocolos sdo softwares comuns a todos, utilizados
para gerenciar a comunicagdo. Exemplos de protocolos sdo o TCP/IP, para as redes, o0 SMTP, para
envio de mensagens, o DNS, para resolucao de nomes.
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7.2 REQUISITOS DE HARDWARE E SOFTWARE

E importante saber que o Microsoft Windows Server 2003 ¢ disponibilizado em diferentes edicdes,
para atender determinadas condi¢cfes de recursos e limites de hardwares, séo elas:

¢ Windows Server 2003 Web Edition

e Windows Server 2003 Standard Edition

e Windows Server 2003 Enterprise Edition

e Windows Server 2003 Data Center Edition

O que diferencia uma edic¢éo de outra s&o as funcionalidades disponiveis em cada @drgéo as
necessidades minimas de Hardware e os limites maximos de Hardware suportados ‘tais como
guantidade maxima de meméria RAM, nimeros de processadores, nimero maxrmo de servidores
em Cluster e assim por diante. N ‘L «

O Windows Server 2003 Web Edition é uma edicao especrfrcamente prOJetada para servidores que
prestardo servicos de hospedagem de sites, de aplicagdes Web e aplrcagoes baseadas na
plataforma .NET, utilizando tecnologias como ASP.NET, XML eﬂWeb Servrces Recursos como
Active Directory e Terminal Server ndo estao disponiveis nessa versao especifica, além de
apresentar os seguintes limites de Hardware: :

e Suporta, no maximo, dois processadores; / :‘

e Suporta, no maximo, 2Gb de RAM.

J&, o Windows Server 2003 Standard Editjor‘n\ indicado para ser utilizado em servidores de
pequenas e médias organizacdes ou servidores. departamentais, com um nimero médio de
usuarios entre 10 e 100. Normalmente utrlr2a1do para servicos como compartilhamento de arquivos e
impressoras, gerenciamento Centrallzado das estac6es de trabalho, servidores de Intranet e
servidor de conectividade com a lnternet Recurso de Cluster ndo esta presente, e apresenta as

seguintes limitagdes quanto ao hardware
e Até quatro processadores
e Maximo de 4 G\b de memdria RAM;
o Nao éuporta a versdo de 64 bits para processadores Intel Itanium;
248 Nao SLijI’ta a troca de memoéria sem desligar o servidor;
o ‘r\“iéé'éuporta o servico de Metadiretorio;

e 'Nao suporta 0o WSRM — Windows System Resource Manager, recursos que permite a
alocacdo de recursos de hardware para processos especificos.

O Windows Server 2003 Enterprise Edition € uma edi¢cdo mais robusta, com mais recursos do que a
Standard Edition, e de prego consideravelmente mais caro também. E recomendada para redes de
porte médio tendendo para grande (um pouco acima de 100 usuarios), a fim de realizar servigos,
como: roteamento, servidor de Banco de Dados (MS SQL, Oracle), correio eletrénico e aplicativos
de colaboracéo (Microsoft Exchange, Lotus Notes), sites de comércio eletrdnico e outros aplicativos
utilizados em redes de grande porte. Apresenta as seguintes limitagdes quanto ao hardware:

¢ Maximo de oito processadores na versao de 32 bits;
e Maximo de 32 Gb de memoéria RAM na verséo de 32 bits;
e Cluster com até oito servidores;

Windows Server 2003 Data Center Edition, a versdo mais robusta do Server 2003. Apresenta o
maior namero de recursos e maior capacidade para atender aplicagdes com um grande nimero de
usuarios e com elevadas exigéncias de desempenho. Indicado para as chamadas aplicacdes de
missdo-critica, ou seja, aquelas aplicagées que ndo podem falhar em hipdtese alguma, como: bolsa
de valores, comércio eletrénico, banco, ERP, etc. Apresenta as seguintes limitagdo de hardware:

e 32 processadores na versao de 32 bits e até 64 processadores na versao de 64 bits, para
servidores baseados no processador Intel Itanium;

- Prof. Marcio Nogueira | marcio@nogueira.eti.br




NOGUEIRA CONSULTORIA INFORMATICA Verséao Versao de Demonstragéo
Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

e 64 Gb de memodria RAM na versao de 32 bits e até 512 Gb de RAM na versao de 64 bits,
para servidores baseados no processador Intel Itanium;

e Cluster com até oito servidores.

Um detalhe importante é que o Windows Server 2003 Data Center Edition ndo pode ser adquirido
simplesmente comprando licencas desta edi¢do, o que é possivel com todas as demais edi¢des. O
Windows Server 2003 Data Center Edition somente esta disponivel através do programa conhecido
como “Windows Datacenter High Availability Program”. Para maiores detalhes sobre este programa,
consulte o endereco: http://www.microsoft.com/windowsserver2003/datacenter/dcprogram.mspx.

O objetivo do Windows Datacenter High Availability Program é fazer com que os fabricantes de
hardware, que queiram comercializar servidores com o Windows Server 2003 Data Center Edition,
passem por uma série de testes. O objetivo destes testes é garantir que o equlpamento esteja de
acordo com as especificagcdes da Microsoft, que seja completamente compatlvel com o Windows
Server 2003 Data Center Edition e que atenda aos requisitos de desempenho ede geren0|ab|I|dade
definidos no programa. Somente os fabricantes que passarem nos testes do Wmdows Datacenter
High Availability Program, terdo permissao da Microsoft para comercrallzar servidores com o
Windows Server 2003 Data Center Edition instalado. ¢

No site da Microsoft NANT
http://www.microsoft. com/W|ndowsserver2003/eva|uatl0n/features/compareedltlons mspx
encontramos algumas comparagdes interessantes sobre as quatro edi¢des comentadas:

CPU minima 133 MHZ 133 HHI 133 MHZ p/xB6 400 MHI p/X86
733 MHZ p/Intel Ihonium 733 MHZ p/Intel tonium
(PU Recomendodo S50 MHZ 550 MHZ 733 MHL T3IMKZ
RAM Minimo 128 MB 173 MB 128 MB 512 MB
RAM Recomendodo 256 ME 256 MB 256 ME 1024 MB
Espaco em D]s:u p!'lmtnlur 1,568 1,5 Gh 2068 2068

Estes séo valpres deflnidos na documentacgdo oficial do produto, mas que ndo espelham a realidade
de um. servudor em producéo, atendendo a um grande nimero de usuarios. Os recursos necessarios
de. hardware séo determinados por uma série de fatores, tais como o nimero de aplicagées que ira
rodar no serwdor 0 numero de usuarios simultaneos, o desempenho esperado, etc.

No site \da HP: http://www27.compag.com/SB/MSVS/Ul/index.aspx é possivel achar uma ferramenta
gue ajuda a dimensionar o hardware para servidores, mas como regra geral o ideal € manter
sempre uma folga nos recursos, como:

e O processador acima de 75% em uso é sindnimo de possiveis lentiddes;

e O processador com temperatura acima de 70° graus é sinbnimo de travamentos;
e O HD acima de 90% em uso é sinénimo de lentiddo e desfragmentacéo;

e O HD com temperatura acima de 60° graus é sinbnimo de desgaste garantido;

¢ A RAM acima de 90% em uso é sindnimo de lentiddes;

e A Memoria Virtual ou Paginada acima de 512Mb é sindnimo de RAM esgotada;
e A placa mée ou o interior do gabinete ndo pode ultrapassar os 40° graus.

Para saber a temperatura maxima que seu processador pode suportar, consulte o site do Clube do
Hardware: http://www.clubedohardware.com.br/artigos/645/1

Ainda no site da Microsoft & possivel encontrar as funcionalidades de cada edicao divididas por
categorias, como: tecnologias de cluster, servigcos de diretério, servicos de arquivo e impressao.
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AQOra~'\qlg\é\ temos uma boa base sobre a evolugéo e as caracteristicas da familia Windows Server,
vamos estudar a teoria sobre os sistemas operacionais de rede, comecando pelas classificacdes
dos sistemas operacionais, conhecendo um pouco da historia dos antigos sistemas centralizados,
ou baseados em Mainframe, e por fim as arquiteturas dos sistemas operacionais.

7.3 ARQUITETURA DE SISTEMAS OPERACIONAIS SERVIDORES
Os sistemas operacionais sao classificados em:

e Sistemas Operacionais Centralizados

0 Sistema com um Unico computador;

0 Um usuario acessa recursos locais da propria maquina;
e Sistemas Operacionais de Rede

0 Varios sistemas distintos;

0 Recursos compartilhados entre usuarios;

0 Usuaérios precisam saber onde estao 0s recursos;
e Sistemas Operacionais Distribuidos

0 Sistemas distintos, mas visdo unificada;

0 Recursos estdo acessiveis de forma transparente;
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Os sistemas operacionais centralizados séo aplicados a sistemas convencionais de recursos
centralizados, arquiteturas mono ou multi-processadas, e multi-tarefas e multi-usuarios. Como
caracteristicas principais apresentam o compartilhamento de recursos através de interrupgdes,
todos os recursos sé@o acessiveis internamente e a comunicag&o entre processos € realizada via
memoria compartilhada ou através de facilidades providas pelo ndcleo do sistema. Apresentam
como objetivos a virtualizacdo de recursos do hardware, o0 gerenciamento e uso dos recursos locais
e a sincronizacao de atividades. Como exemplo podemos citar os antigos Mainframes.

Ha algumas décadas, quando a informatica comecou a ser utilizada para automatizar tarefas
administrativas nas empresas, tinhamos um modelo baseado nos computadores de grande porte,
os chamados Mainframes.

Durante a década de 70 e até a metade da década de 80, este foi 0 modelo doi‘n,nahte‘ Sem
nenhum concorrente para ameaga-lo. Os programas e os dados ficavam armazenados nos
computadores de grande porte. Para acessar estes computadores eram utlllzadas os chamados
terminais burros, conforme apresentado na imagem abaixo:

Mainframe

Terminal “burro”

O Mainframe é um equipamento extremamente caro, equivale ao preco de algumas dezenas de
servidores de medio po..rt‘,é\.‘No‘rmaI'mente o Mainframe é adquirido para hospedar tanto os sistemas
quanto os dados de div ersos seguimentos distintos. E possivel hospedar e executar
simultaneamente dtfer ites sistemas operacionais e aplicativos, sem que um interfira no
desempenho, ou’ performance dos demais. O Mainframe € um equipamento que precisa de
instalages adequadas nas quais exige controle de temperatura, unidade de ar e alimentagéo
eletrlca estabrllzada e aterrada.

Um exemplo ‘de uso do Mainframe é quando uma empresa X, dona do Mainframe, aloca espaco
para uma terceira empresa Y. Neste cenérios, 0 sistema operacional da empresa Y, bem como suas
aplicacBes e dados, estdo contidos no Mainframe de X. Para ter acesso a estes dados, a empresa Y
contrata uma linha de dados. Na sede da empresa X, a linha de dados de Y é conectada a um
Modem, o qual conecta com um equipamento chamado MUX. O papel do MUX é permitir que mais
de um terminal burro possa se comunicar com o Mainframe, usando uma Unica linha de dados. Os
terminais burros eram ligados ao equipamento MUX, diretamente através de cabos padrdes para
este tipo de ligacao.

Com isso os terminais sdo, ha pratica, uma extensdo da console do Mainframe, o qual permite que
varios terminais estejam conectados simultaneamente, inclusive acessando diferentes sistemas.
Este modelo ainda é muito utilizado, embora novos elementos tenham sido introduzidos. Por
exemplo, os terminais burros foram praticamente extintos. Agora o terminal € simplesmente um
software emulador de terminal, que fica instalado em um computador PC ligado em rede. Mas
muitos dos sistemas e dados empresariais, utilizados hoje em dia ainda estdo hospedados em
Mainframe. Pegue a lista dos dez maiores bancos brasileiros (publicos e privados) e, no minimo,
cinco deles, ainda tem grande parte dos dados no Mainframe.

O modelo baseado no Mainframe tem muitas vantagens, como:
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Dentre as principais desvantagens podemos citar: y'

Copia, reproducéo ou utilizagdo nao permitidos.

Gerenciamento e Administragdo centralizada: Com os programas e os dados ficam
instalados no mainframe, fica mais facil fazer o gerenciamento deste ambiente. A partir de
um Unico local o Administrador pode instalar novos sistemas, atualizar as versdes dos
sistemas ja existentes, gerenciar o espaco utilizado em disco, gerenciar as operacoes de
Backup/Restore, atualiza¢cfes do sistema operacional e configuracdes de seguranca;

Ambiente mais seguro: Com o gerenciamento centralizado € mais facil manter o ambiente
seguro, uma vez que um namero menor de pessoas tem acesso ao ambiente. A seguranca
fisica também fica mais facil de ser mantida, pois exige um Unico local a ser protegido;

Facilidade para atualizagcdes dos sistemas: Como os sistemas séo instalados em um Gnico
local, centralizada no Mainframe, fica muito simplificada a tarefa de instalar 1hovos sistemas
e fazer atualizagBes nos sistemas ja existentes.

Nl \‘ .
O custo é elevado, ou pelo menos as pessoas achavam que o custo era elevado, ate

descobrirem o chamado TCO (Total Cost Ownership), do modelo Chent“e/Serwdor

As linhas de comunicacao no Brasil apresentavam problémas serlos de desempenho e
custavam verdadeiras fortunas, além de existir uma dependernua completa, ou seja, quando
a linha ficasse fora do ar (o que acontecia com aqentuada freqiiéncia ate o fim dos anos
90), ninguém tinha acesso aos sistemas; | { 5

Na maioria dos casos, 0s sistemas e dadqs da empresa eram administrados por terceiros.

O fato de os dados vitais para o funCIonamerrto da empresa estarem sob a guarde de
terceiros comegou a ser questlonado As empresas ndo tinham nenhuma garantia concreta
de como estes dados estavam send manlpulados e sobre quem tinha acesso aos dados e
aos logs de auditoria aos dados.. Neste momento comeca a surgir um movimento pré
descentralizacé@o dos dadds em favor de trazer os dados para servidores dentro da
empresa ou sob o controie da empresa.

No final da década de 80, |n|C|o dos anos 90, os computadores padréo PC ja eram uma realidade.
Com o aumento das. vendas 0s custos comegaram a baixar e mais e mais empresas comecaram a
comprar computadores\padrao PC. O proximo estagio neste processo foi, naturalmente, a ligagédo
destes computadores em rede. Desde as primeiras redes, baseadas em cabos coaxiais, até as
modernas redes -baseadas em cabeamento estruturado e potentes Switchs de 100/1000 Mbits, o
computador padrao PC continua sendo amplamente utilizado.

A |de|a béslca do modelo Cliente/Servidor era uma descentraliza¢éo dos dados e dos aplicativos,
trazendo os dados para servidores localizados na rede local, onde estes pudessem ser utilizados, e
os aplicativos instalados nos computadores da rede. Este movimento de um computador de grande

porte —

Mainframe, em direcéo a servidores de menor porte — servidores de rede local, foi conhecido

como Downsizing, ou retroceder.

Servidor de Arquivo Banco de dados Qutros Servidores

([ gLt

I=——]

Clientes Clientes Clientes Clientes Clientes
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No modelo Cliente/Servidor temos um ou mais equipamentos de maior capacidade de
processamento, atuando como Servidores. Estes equipamentos normalmente ficam reunidos em
uma sala conhecida como “Sala dos Servidores”. S&o equipamentos com maior poder de
processamento (normalmente com varios processadores), com grande quantidade de memaria
RAM e grande capacidade de armazenamento em disco. Os servidores normalmente rodam um
Sistema Operacional especifico para servidor, como por exemplo o Windows Server 2003.

Nos servidores ficamos recursos a serem acessados pelas estacdes de trabalho da rede, como por
exemplo pastas compartilhadas, impressoras compartilhadas, paginas da Intranet da empresa,
aplicacBes empresariais, bancos de dados, etc. Como o proprio nome sugere, o servidor “Server”
recursos e servicos que serdo utilizados pelas estacdes de trabalho da rede, as quals sao
chamadas de estac¢des clientes ou simplesmente clientes. —

O modelo Cliente/Servidor pareceu, no inicio, ser uma solugéo definitiva em, subs’tltuu;ao ao modelo
baseado em Mainframe. Porém os problemas, que ndo foram poucos, coméc;aram a aparecer,
dentre eles o elevado custo de administrag&o e manutengéo de uma rede’ baseada neste modelo.
Para compreender esses problemas vamos explicar as dlferentes versoes do modelo
Cliente/Servidor —\

Modelo em 2 camadas

No inicio da utilizacdo do modelo Cliente/Servidor, as apllca(’;oes foram desenvolvidas utilizando-se
um modelo de desenvolvimento em duas camadas. Neste modelo, os programas, normalmente
desenvolvidos em um ambiente gréafico de desenvolwmento como o Visual Basic, Delphi ou
PowerBuilder, sdo instalados em cada estagéo de Uabalho Cliente. Este programa acessadados em
um servidor de banco de dados, conforme |Iustréd0 abaixo:

Elanco de dados

Cliente Cliente Cliente Cliente Cliente

No modelo de 2 camadas toda a “légica do negécio” fica no Cliente. Quando o programa Cliente é
instalado, séo instaladas todas as regras de acesso ao Banco de dados.

Neste modelo, cada programa € instalado na estagdo de trabalho Cliente. Programa esse que faz
acesso ao banco de dados que fica residente no Servidor de Banco de dados. A aplicagdo Cliente é
responsavel pelas seguintes funcoes:

o Apresentacdo: O codigo que gera a Interface visivel do programa, faz parte da aplicacéo do
cliente. Todos os formularios, menus e demais elementos visuais, estdo contidos no codigo
da aplicacao cliente. Caso sejam necessarias alteragcdes na interface do programa, faz-se
necessaria a geracao de uma nova versao do programa, e todas as estagfes de trabalho
gue possuem a versao anterior, devem receber a nova versao, para que 0 USUario possa ter
acesso as alteracdes da interface. Ou seja, uma simples alteragdo de interface, é suficiente
para gerar a necessidade de atualizar a aplicagdo em dezenas de estacdes de trabalhos,
dependendo do porte da empresa. O gerenciamento desta tarefa é algo extremamente
complexo e oneroso financeiramente.
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e Ldgica do Negdcio: As regras que definem a maneira como os dados serdo acessados e
processados, sao conhecidas como “Légica do Negdcio”. Fazem parte da Logica do
Negocio, desde fungdes simples de validagéo de entrada de dados, como o calculo do
digito verificador de um CPF ou CNPJ, ate fungbes mais complexas, como descontos
escalonados para os maiores clientes, de acordo com o volume da compra. Alteracdes nas
regras do negdcio sdo bastante freqiientes, ainda mais com as repetidas mudangas na
legislacé@o de nosso pais. Com isso, faz-se necessaria a geragdo de uma nova verséo do
programa, cada vez que uma determinada regra de negdcio muda, ou quando regras forem
acrescentadas ou retiradas. Desta forma, todas as estacdes de trabalho que possuem a
versao anterior, devem receber a nova verséo, para que 0 usuario possa ter acesso as
alteragfes. Ou seja, qualquer alteragdo nas regras do negécio (o que oCOrre com
frequéncia), é suficiente para gerar a necessidade de atualizar a aphcat;ao em dezenas de
computadores. \

A outra camada, no modelo de 2 camadas, é o Banco de Dados, o qual fiba‘ arméiénado no
Servidor de Banco de Dados. Com a evolugdo do mercado e as alteragﬁes\da Ieglslagao mudancas
nas regras do negdcio tornaram-se bastantes freqiientes. Com iss0.0. modelo de 2 camadas,
demonstrou-se de dificil manutengéo e gerenciamento, alem de apresentar um TCO — Total Cost of
Ownership (Custo Total de Propriedade) bastante elevado NN

O TCO é uma medida do custo total, anual, para mante[ umé esta(;ao de trabalho conectada a rede,
e funcionando com todos os programas que 0 USU&rio. neceSsna atualizados. Este custo leva em
conta uma serie de fatores, tais como o custo do'Hardware, o custo das licencas de software, o
custo do desenvolvimento de aplicacdes na proprla empresa, o custo das horas paradas em que 0
funcionario nao pode utilizar os S|stemas por problemas na sua estacao de trabalho e assim por

diante. \} ‘

Na pratica este custo mostrou-se i'r’ﬁprati"“cévél, 0 que levou a proposta do modelo de 3 camadas.

Modelo em 3 Camadas

Como uma evolugao do modelo de 2 camadas, surge o modelo de trés camadas. A idéia basica do
modelo de 3 camadas é retlrar as Regras do Negdcio, da aplicagdo Cliente e centraliza-las em um
determinado ponto (as \Qpllcagoes sairam do Mainframe para as estac¢des de trabalho e agora
comecam a ser centrahzadas novamente nos servidores da rede), o qual é chamada de Servidor de
Aplicacdes. Oa acesso ao banco de dados é feito através das regras contidas no Servidor de
Apllcag,ao Ao centrahzar as Regras do Neg6cio em um dnico ponto, fica muito mais facil a
atuaIIZaan destas regras, as quais conforme descrito anteriormente, mudam constantemente. A
figura a seguw ilustra 0 novo modelo:

Servidor de Servidor de
Aplicactes Banco de Dados

L] %%D

Cliente Cliente Cliente Cliente Cliente

No modelo de 3 camadas, toda a “légica do negdcio” fica no Servidor de Aplicagcdes. Com isso, a
atualizagdo das regras de negécio fica mais facil.

Todo o acesso do cliente, aos dados do servidor de Banco de Dados, é feito de acordo com as
regras contidas no Servidor de Aplicacdes. O cliente ndo tem acesso aos dados do servidor de
Banco de Dados, sem antes passar pelo servidor de aplicacdes, Com isso as trés camadas séo as
seguintes:
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o Apresentacdo: Continua a fazer parte do programa instalado no cliente. Alteragdes na
Interface do programa, ainda irdo gerar a necessidade de atualizar a aplicacdo em todas as
estacOes de trabalho da rede, onde a aplicacao estiver sendo utilizada. Porém cabe
ressaltar, que alterac6es na interface, sdo menos frequentes do que alteracbes nas regras
do Negdcio;

e Ldgica: Sao as regras do negdcio, as quais determinam de que maneira os dados serao
utilizados e manipulados pelas aplica¢des. Esta camada foi deslocada para o Servidor de
Aplicacdes. Apds a atualizacdo, todos os usudrios passardo a ter acesso a nova versao,
sem que seja necessario reinstalar o programa cliente em cada um dos computadores da
rede;

" 1’ \ »:\\

o Dados: Nesta camada temos o servidor de banco de dados, no qual re‘sfi‘de‘t‘oda.‘a
informag&o necessaria para o funcionamento da aplicagéo. Cabe reforgar que os dados
somente sdo acessados através do Servidor de Aplicacéo, e ndo- dlfetamente pela
aplicacao cliente. Esta é uma caracteristica muito |mporta\nte do modelo em 3 camadas, ou
seja, a aplicagéo nunca faz acesso direto aos dados. Todo acesso aos dados é feito através

do servidor de aplicacBes, onde estédo as regras do negoplo

Com a introducédo da camada de Logica, resolvemos o problema de termos gue atualizar a
aplicacdo, em dezenas de estacdes de trabalho, toda vez que uma regra do negdcio for alterada.
Porém continuamos com o problema de atuallzagao da mterace da aplicacdo. Por isso que
surgiram os modelos de n-camadas.

Modelo em 4 camadas

Com a evolucdo do modelo de trés camadag, surge o modelo de quatro camadas. A idéia basica do
novo modelo é retirar a apresentagao do cliente e centraliza-la em um determinado ponto (agora
esta ainda mais parecido com a época do Mainframe), o qual na maioria dos casos é um servidor
Web. Com isso o proprio Cliente. Helxa de existir como um programa que precisa ser instalado em
cada computador da rede. O ace;sso a aplicacéo é feito através de um Navegador, como por
exemplo o Internet Explorer. A figura abaixo ilustra 0 novo modelo:

Servidor de Servidor de
Servidor Web Aplicagoes Banco de Dados
=
= =
(=] =

Cliente Cliente Cliente Cliente Cliente

No modele de 4 camadas o Cliente s6 precisa de um Navegador para ter acesso a aplicacao.

Para acessar a aplicacdo o cliente acessa o enderec¢o da aplicagdo (url), utilizando o seu
navegador, como por exemplo: http://intranet.empresa.com.br/sistema/ponto.aspx

Todo o acesso do cliente ao Banco de Dados € feito de acordo com as regras contidas no Servidor
de Aplicacdes. O cliente ndo tem acesso ao Banco de Dados, sem antes passar pelo servidor de
aplicagBes. Com isso temos as seguintes camadas:

e Cliente: Neste caso o Cliente é o Navegador utilizado pelo usuario, que seja o Internet
Explorer ou qualquer outro;
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o Apresentacdo: Passa a ser disponibilizada pelo Servidor Web. A interface pode ser
composta de paginas HTML, ASP, PHP, Flash ou qualquer outra tecnologia capaz de gerar
conteudo para o navegador. Com isso as alteracdes na interface da aplicacéo séo feitas
diretamente no servidor Web, sendo que estas altera¢gBes estardo, automaticamente,
disponiveis para todos os Clientes. Com este modelo ndo existe a necessidade de reinstalar
a aplicagdo em todos os computadores da rede. Fica muito mais facil garantir que todos
estao tendo acesso a versao mais atualizada da aplicagdo. A Unica coisa que o cliente
precisa ter instalado na sua maquina € o navegador. Com isso 0s custos de manutengéo e
atualizacdo de aplicacdes fica bastante reduzido, ou seja, baixa o TCO — Total Cost of
Ownership;

e Logica: Sao as regras do negoécio, as quais determinam de que manelra os badc)s serdo
utilizados. Esta camada esta no Servidor de Aplicacdes. Desta maneira, quando uma regra
do negécio for alterada, basta atualiza-la no Servidor de Apllcagoes‘ '

e Dados: Nesta camada temos o servidor de Banco de Dados, no quaJ ,e3|de toda a
informacao necessaria para o funcionamento da aphcaga: A\ «

/)

Os servidores de Aplicacdo, Web e Banco de Dados, ndo precisam necessarlamente ser servidores
separados, isto é, uma maquina para fazer o papel de cada’ um dos servidores. O conceito de
servidor de Aplicacéo, servidor Web ou servidor de Banca: de Dados, é um conceito relacionado
com a funcdo que o servidor desempenha. Podemos ter, em 'um mesmo equipamento, todos 0s
servidores reunidos. Claro que questdes de desembenho devem ser levadas em consideracao.

O modelo de 4 camadas se assemelha ao modelo Malnframe com aplicagdes e dados no servidor,
administragdo centralizada e redugdo.no custo d>e proprledade (TCO), porém com todos os
beneficios e custos dos atuais computadore§

Na préatica, o que esta em uso nas empresas € um modelo misto, onde algumas aplicagdes rodam
no PC do usuario e outras sao,acessadas atraves da rede, mas rodam nos servidores da rede da
empresa. O que se buscaé o melhor dos dois mundos”, ou seja, 0s recursos sofisticados e
aplicagdes potentes com lnterfaces ricas do modelo Cliente/Servidor, com a facilidade e baixo custo
do modelo Centrallzado

Com esta viséo, podem\as agora introduzir o Windows Server 2003 como um projeto para ser o
sistema operablonal dos servidores da rede da empresa.

S|stemas Operacmnals de Redes baseados no modelo Cliente/Servidor

Um Slstema Operacmnal de Redes (SOR) é uma colecdo de computadores conectados através de
uma rede. Nesta rede, cada computador possui seu proprio Sistema Operacional Local (SOL). Cada
maquina possui alto grau de autonomia em relagéo aos demais.

O SOR é uma evolucédo dos Sistemas Operacionais Locais, ou centralizados, incorporando médulos
para acessar recursos remotos. Esses mddulos, ou fun¢des basicas de uso geral, tornam a
comunicacao entre estes sistemas transparentes para uso dos recursos compartilhados, e é
realizado através de protocolos de transporte, como: Sockets e RPC (Remote Procedure Call). Essa
comunicacao é realizada com transferéncias explicitas, ou seja, o usuario deve conhecer a
localizacéo exata dos recursos na rede, e estes recursos pertencem a computadores especificos.
Como exemplos podemos citar: o compartilhamento de impressoras e arquivos, web, e-mail e
servigos de autenticagéo.

O computador tem, entdo, o Sistema Operacional Local (SOL) interagindo com o Sistema
Operacional de Redes (SOR), para que possam ser utilizados os recursos de rede tao facilmente
qguanto os recursos na maquina local.

Em efeito, 0 SOR coloca um redirecionador entre o aplicativo do cliente e o Sistema Operacional
Local para redirecionar solicitac6es de recursos da rede para o programa de comunicacdo que vai
buscar os recursos na propria rede.
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A tabela a seguir resume as principais diferen¢as entre o SOL e o0 SOR:

SO Centralizado ou Local SO de Rede

Servigos Gerenciamento de processos, Acesso remoto, troca de
memoria, dispositivos, arquivos. | informacdes.

Objetivos Gerenciar recursos, maquina Compartilhar recursos,
estendida, virtualizacéo. interoperabilidade.

Se parece com um Unico Sim N&o

processador virtual?

Todas as maquinas executam o | Sim N&o
mesmo sistema operacional?

Como a comunicag¢do ocorre Memoéria compartilhada Arqunvos )
A A comp&rttthados
e protocolos de transporte

Ha uma unica fila de execugéo? | Sim

Quantas copias do sistema 1
operacional existem? .

O Modelo de Operacéo do Sistema Operamonalx é Rede € 0 modelo Cliente / Servidor:

e Ambiente onde o processamento dafpllcagao € partilhado entre um outro cliente (solicita
Servigo) e um ou mais serv1dores (pr stam servicos).

Os modulos do SOR podem se‘
e Mobdulo Cliente do Slstema Operamonal (SORC)
e Mobdulo Serwdorxdo S|stema Operacional (SORS)

Os tipos de arqwteturag para Sistemas Operacionais de Rede séo:

. Peef (to Peer

‘ Cllente-SerV|dor

»o Servidor Dedicado
o Servidor ndo Dedicado

Na arquitetura Peer-to-Peer temos varias maquinas interligadas, cada uma com servicos de
Servidor e de Cliente na mesma maquina junto com o Sistema Operacional Local. Sdo exemplos de
servicos: o Kaaza e e-Mule.

Na arquitetura Cliente-Servidor com Servidor Dedicado, temos uma maquina servidora que nao
executa aplicativos locais. Geralmente ela s6 é acessada através de console, ou terminal, e
administrada por empresas terceirizadas.

Na arquitetura Cliente-Servidor com Servidor ndo Dedicado, temos uma maquina servidora que
executa aplicativos locais, além de prover os servicos de Servidor. Geralmente adotada por
empresas de pequeno a médio porte, cuja relacdo custo x beneficio pesa mais do que o
desempenho propriamente dito.

Uma nova arquitetura em ascenséao é a baseada em servidores virtualizados, onde um Gnico
servidor passa a hospedar diferentes e diversas maquinas virtuais. Cada maquina virtual pode
executar seu préprio sistema operacional, o servidor host aloca diferentes recursos de hardwares
para cada maquina virtual, respeitando o total de recursos existentes.

Agora que sabemos 0 que € e para que serve o Windows Server 2003, vamos analisar suas formas
de instalacdo e conhecer todos os servigos disponiveis em sua edicado.
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7.4 TIPOS DE INSTALAQ@ES
Existem basicamente duas formas de instalacdo do Windows Server 2003:

e Instalacdo em um servidor novo, no qual ndo existe nenhum sistema operacional instalado:
Neste caso, basta ligar o servidor com o CD-Rom do Windows Server 2003 no drive. O
processo de instalacdo inicia automaticamente.

e Atualizagdo de uma versdo do Windows ja existente: Por exemplo, vocé pode querer
atualizar um servidor com o Windows 2000 Server ou NT Server para o Windows Server
2003. Neste caso, com o servidor ligado, basta inserir o CD do Windows Server 2003 no
drive e seguir os passos do assistente de instalagdo. \

)l
Antes de iniciar a instalacéo é recomendado que vocé faga uma verificacéo para ver se eX|ste
alguma incompatibilidade com o Windows Server 2003. As mcompatlbllldades podem ser de dois

tipos: de hardware ou de software. ~ AU

Uma incompatibilidade de hardware significa que algum componente de hardware do computador
ndo é compativel com o Windows Server 2003, como ocorre geralmente com pIacas de videos
voltadas para jogos, e neste caso pode ocorrer de o respectivo’ ;j}spos\‘two de hardware nédo
funcionar ap6s a instalagado do Windows Server 2003. Uma segunqa éltua(;ao possivel € quando o
hardware funciona, porém de forma incorreta, comprometendo a estabilidade do conjunto dos
demais hardwares que se relacionam. O ideal € que. antes\ He adotar o Windows Server 2003 como
plataforma operacional de rede, se certificar de que o\bardware seja compativel e homologado para
este sistema. \

Uma incompatibilidade de software S|gn|f1calq e)algum componente de software do computador néo
€ compativel com o Windows Server 2003, como ocorre geralmente com aplicacdes para MS-DOS
ou de 16 bits, e neste caso ndo irdo. fuanngr sobre as plataformas de 32 ou 64 bits do Windows
Server 2003. Aplicagdes 16 bits. axrgem dedicag&o exclusiva do processador, enquanto que em
plataformas 32 bits ou superloreS\rfer)huma aplicacdo detém exclusividade do processador.
Semelhante a mcompatlbllldade de hardware, softwares ndo compativeis e instalados, podem
comprometer a es;abllldade de todo o sistema, fazendo com que 0 mesmo apresente “travamentos”,
atrase a inicializacao de\autros aplicativos, ou mesmo corrompendo outros aplicativos relacionados
com ele. St

O Windows \Seéver 2003 oferece um assistente que faz a verificacdo de todos os componentes do
compﬁtador e rete a um relatério de possiveis incompatibilidades.

; ’.-__Bn'm-u'rndn a0 ’Eerl'l*umdn an
MicrosoftiR) Windows(R) Server 2003 Mncrnsnﬂ:ﬁ} Windows(R) Server 2003

ﬁ O gue voce deseja fazer? &

S Invtatar o Wiadows Seee 2000, Standast Edition B Wi o sliiainas guiseEtcamanin

0 gue voce desejn fozer?

B Enited iruirgdin 08 a1ainckn e Aotel de remda S Wenltar & uile o gompetibiedy
=  Epncitar tasptap adicionass & o

" Ve 3 compatibidade va sisbema

Figura 1. Assistente de Instalacdo do Windows Figura 2. Assistente de Compatibilidades
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E possivel que o assistente localize incompatibilidades. As observacdes sdo sempre relatadas na
forma de um relatério, como nas ilustragcées abaixo:

Supervisor de atualizacdo do Microsoft Windows

Relatdrio de compatibilidade do sistema

(i Oz itehs a seguir ndo $30 compativeis com o Windows. A instalagdo ndo

v 3 S :
pode continuar. Resolva o problema de compatiblidade com cada item
antes de executar a instalagdo novamente.

Para obter mais informagdies sobre um item, selecione-o e clique em 'Detalhes'. =N

Salvar como...l Detalhes... |

N\

< Woltar I Concluir I

N\ 3

Supervisor de atualizacdo do Microsoft Windows x|

& instalacdo do Windows ndo da suporke para a atualizacdo de Microsoft Windows WP Professional para Microsoft
! Windows Server 2003, Standard Edition,
& instalacdo ndo pode prossequir.

Figura 4. Relatorio de compatibilidade do sistema

Outra alternativa de consulta(’éqnﬁpaﬁbiIidades com o sistema, sem precisar do CD-Rom de
instalac&o, € através do site, http://www.windowsservercatalog.com :

L
/3 windows Server Catalog of Tested Products - Microsoft Internet Explorer (] 4]
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda | z'

3 N = A (Y et o
C-O-MREAWL,*O R E3
Endereco I@ http: f e windowsservercatalog, comf j Ir | Links **
I"tg Microsoft W d gl T
7 1 Wlndows Sewer N OWSSeNer maﬂ(etplace

Catalog of Tested Products

[ tome, [ sofware, [ e,

learnimore »»

Identify and verify the status Atempo ﬂ,

of tested products for Windows Server

Join the Windows Server 2008 wave!
Early Access Program partners are already testing.

Areyou planning on deploying? Getthe heta,
software hardware : :
i X Are you developing solutions? Innovate today!
testing status testing status ! Gl

What isia Tested| Product?

All categories All categories

Business Management Bus Controllers and Ports The "Designed for Windows Server 2003" and "Certified
T R e B T for Windows Server 2003" logos help customers identify

Business Solutions Cameras and Video products that deliver & high-quality computing experience

Commmunications & Internet Cluster Solutions wiith the Microsoft@WWindowes® Server 2003 operating

N K

[ T T (@ e

Figura 5. Site de verificagdo de compatibilidade do Windows Server 2003
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Para servidores que ja tem o Windows Server 2000 ou o NT Server 4.0 instalado, vocé pode optar
por fazer uma atualizagdo da versao atual para o Windows Server 2003. Ao fazer o upgrade, todos
0s programas e configuraces serdo mantidos. Porém se houver problemas de sistemas nao
funcionando direito, com configurag8es incorretas ou arquivos corrompidos, estes problemas
também estardo presentes apos a atualizacédo (upgrade) para o Windows Server 2003. A vantagem
deste método € que nao é necessaria a reinstalacdo de todos os programas. Mesmo que vocé
realize um upgrade, sempre é recomendavel, para ndo dizer obrigatério, que vocé faca um backup
completo do servidor. Caso haja algum problema durante o processo do upgrade, sempre €
possivel utilizar o backup para restaurar a versao anterior do sistema operacional.

Vocé somente consegue fazer o upgrade para o Windows Server 2003, das versfes-de servidor do
Windows. Por exemplo, ndo é possivel fazer um upgrade a partir do Windows 20001Pr0feSS|onal ou
do Windows XP Professional. Na tabela abaixo vocé tem um relagéo dos cammhos de atuallza(;,ao

de outras versdes do Windows para Windows Server 2003: ‘

)

Verséo Anterior Pode atualizar para 0 Wlndowa Server 2003

Windows NT 3.51 ou anterior N&o. Primeiro vocé deve fazer a atuallzagao do
Windows NT 3. 51>ou anterlor para o Windows NT
Server 4.0, cqm §ervrce Pack 5.0 ou superior.

Windows NT 4.0 Server Sim, pqrérﬁfﬁ‘:Qevé estar instalado o Service Pack 5.0
ou superior.

Windows 2000 Server s|m )

Windows 2000 Advanced Server

Windows 2000 Professional

Windows XP Professional

Outras decisbes que. pré(;isam ser tomadas quando se esta instalando o Windows Server 2003,
porém que sé analrsaré{no’s mais a frente, sdo:

o Quanfcas partlgﬁes o servidor tera em seu disco rigido?

o Qual 0 srstema de arquivos a ser adotado: FAT32 ou NTFS?

Se C) novo servidor sera um controlador de dominio ou um servidor autdnomo?
. O servidor fara parte de um dominio ou de um Grupo de Trabalho (Workgroup)?

e Qual sera o nome do servidor? Sempre lembrando que néo pode haver dois servidores com
0 mesmo nome, ho mesmo dominio.

e Quais as configuracdes do protocolo de redeTCP/IP? Geralmente servidores possuem
enderecos configurados manualmente, mas é possivel manter a configuracdo de endereco
dinamico, ou DHCP. No caso de configuragdes manuais, vocé precisara ter anotado: o
endereco IP, mascara de sub-rede, endereco IP do Default Gateway (ou roteador da rede),
endereco IP dos servidores de nomes DNS e WINS, nome do host e dominio DNS.

A guestao do sistema de arquivos sera o assunto do proximo capitulo, e em relacéo a controlador
de dominio, servidor autbnomo, servigos do servidor, veremos tudo isso na préxima competéncia.

Existem ainda outras formas de instalacdo do Windows Server 2003, tais como instala¢cées ndo
assistidas, usando um arquivo de respostas. Passaremos agora a ver a instalacdo do Windows
Server 2003 a partir do zero, realizando o boot a partir de um CD-Rom:

Instalando o Windows Server 2003 a partir do zero, via boot de CD-Rom

O procedimento para fazer a instalacao de qualquer edigdo do Windows Server 2003 é
praticamente o mesmo. Vamos demonstrar 0 passo-a-passo a seguir:
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1. Ligue o computador, insira 0 CD-Rom do Windows Server 2003 no drive e aguarde até que o
sistema seja inicializado a partir do CD-Rom. Em alguns computadores surge uma mensagem
pedindo para que seja pressionada qualquer tecla para fazer a instalagdo, em outros
computadores mais antigos é necessario acessar a tela de configuracdo do BIOS (geralmente
as teclas F2, F10 ou F12 acessam o BIOS assim que vocé liga o computador):

T T—

Item Sgecific Help Ltem Speeific Help
Hemouah le B lices Enit Biacarding Changes
siard Brive hi-illn-:r l.nﬂﬁ_ul.l.hfgln Exit System Setup aml
FBedann b bood Toos (WD e TECTGN ol gere dey bres: Biscard Chanpm saws oir Changes in
SEnlery ewpasds or Sawm Changesy (6, 148
on] lagmes dew boes with
a *or - Setup Condirmation

Ctr l+Enlerd rapands
all Sawe conl igurat bon changes and exit T
CHhiML = 1 emables o
dimables & dewice. = Ml
b ind =) mowes Lhe

2. Em seguida o Windows Server 2003 co meca a ser carregado a partir do CD-Rom, surge entdo
uma tela azul com a mensagem “Instalagdo do Windows”. Esta é a fase chamada de “fase
DOS” ou fase de caractere, pois nesta;s"étapas iniciais o programa de instalacdo ainda néo esta
em modo grafico: AL

Ben=winda & inetalsgla

W isvialagle wuki sarrepmis o0 arymives Taparie & enlos dinkales Gdubes]}).]

Tela de Preparacéo da Instalacdo Tela Inicial de Instalag&o

3. Pressione o <ENTER> e inicie a instalagdo do Windows Server 2003. Nas proximas telas vocé
serd apresentado ao contrato de licenca, o qual vocé pode aceitar pressionando a tecla “F8”".
Em seguida chegou a hora de particionar o disco rigido:

[ _Hepape =la parvirjeseds  JEAVI AN |
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No proximo capitulo estudaremos o sistema de arquivos NTFS da Microsoft, por hora precisamos
apenas definir como ficara a topologia l6gica do nosso sistema de arquivos. O recomendado é vocé
pensar sempre em “acesso” e “desfragmentacéo”. Acesso implica em definir uma area junto ao
disco rigido que seja especializada em prové acessos continuos e frequentes, como por exemplo,
uma particdo onde ficardo o proprio Windows, a pasta Arquivos de Programas e outras pastas de
aplicativos a serem utilizados com freqliiéncia. Desfragmentacédo implica em definir uma area onde
serdo alocados muitos arquivos pequenos, de constante movimentagao e que exigem que o as
agulhas do disco rigido trabalhem mais sobre determinada area do disco rigido. Como exemplo
podemos citar as pastas de arquivos temporarios, cachés ou mesmo uma particdo exclusiva para
guardar apenas os dados do servidor. Uma particdo exclusiva para dados permite que configuremos
0 modo de particdo compactada, de forma a conter mais dados do que sem a compactagao extra.

Criaremos duas particdes em nosso servidor, uma para sistemas e outra apena para dados

Ap6s precionar a tecla“C” da tela anterior a seguinte tela é apresentada para definir o tamanho da
particao, esco1he{nos participar o HD em 50% para sistema. Apo6s definicdo do tamanho
/ premonamos <ENTER> para afirmar nossa escolha;

Seruver 2003, f i Edition
tenktes e oz
SETh PARA BATXEO para =e
ado.
va parbigfc no sspage ndo particic
e ianala, prossione

Id B no harramentn B em =ymmpi [HBR]

18881 HD liuwpes)
HE

Retornamos novamente para a tela de configuracéo das particbes, podemos optar por deixar a
criacdo da segunda opc¢éo para depois, quando o Windows estiver instalado, e vamos agora
formatar nossa nova particdo de sistemas para poder copiar 0s arquivos. Selecione a particao “C" e
precione o <ENTER> para instalar o Windows no C:
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3 Windows Server ZOA3. 5

Selecione o sistema de arquivos NTFS. O modo Rapido s6.é fecomendado guando vocé esta
realizando um upgrade no antigo sistema, de forma que o, NTFS ou FAT ja existam e vocé queira
apenas apagar os dados contidos nesta partigdo. O mon Qompleto ir4, além de apagar os dados,
zerar todos os clusters e liga¢Ges da MBR. O sistema de arqu:vos NTFS possui muitas vantagens

sobre o FAT, como permissdes de acesso a arquwos e pastas, compactacéo, indexacéo, entre
outros. O FAT geralmente é utilizado por d|sposmvos mdveis, como pendrivers, cameras digitais e

fllmadogas digitais.

Iniciando a copia dos arquivos para C:

Formatando o sistema de arquivos

Ap6s concluir a formatac&o o assistente de instalacdo do Windows ira copiar os arquivos de

instalacdo do CD-Rom para uma pasta temporaria em C: e iniciar a interface gréfica de instalacéo

do Windows.

4. Uma vez iniciada a instalagdo em modo gréafico do Windows vocé sera questionado a responder
umas poucas perguntas até que o sistema seja plenamente instalado:

7 Windows

ot sl i e
e Uma infra-estrutura confiavel

{}I-huhqh

Q) Prprende a
Bl oy i atruturs o Dscnoioges o reorreg 3o,

e
reimachs

& wtabeg B v

cainbskbs am

apansimal sasani:
T e

¥t wwin depcd b

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Vers&o de Demonstragao

Prof. Méarcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

A primeira interagdo com a instalagéo ocorrera logo apoés o inicio da instalacdo do Windows, onde
sera questionado sobre as op¢des regionais e de idioma:

[T T
intnrmagiies

ioah juarks preriuskci o e (e e et e = ckrmn

A opglles ingrnues m dy iekimuas o g bl i o So Primeess

mm-w-»m Tnbhiwﬁd-ﬂ--mm
adcwress & sea & configurag Bo oo

A goanfiuang R the acklies @ lotmatug il defirads com Fotugubs [Bisd] n e

locece come Bipnl
Piss sinsi s conipuincBes, chipus am Panonaise’

Peonin | 7=
concholda em u.ﬁ-amtmmum&ﬁ.m-m
m;;:r:ml- whorrn, e bt sabiccdon n disposiivis de enbacs
B i sk e vl i trtn paicin sBa Lo da teciain

Prabgeids [Biand ABNT)
Pt vt bl i el R il el i T akalhaa! Dwishes J

Vot | b |

Em “Personalizar” vocé encontrar as opg¢des de col
(Brasil)”:

Omilies regionats | [gomas | Avangads |
|~ PadeBes & Fosmnstos -

| Ens m;-'-uhdpummﬂ-—:-mm
reareliniad, hovinics o Jolos It
Mml#mamﬂw&mmwh
Fersoralo o Do a egcolr seUe oropnios ormston.
oo e Rl U I —
Eramglos jvel ik pupceis pae
Momernc [ 1230456,789,00
i Pzt [Brasll s a

moratina; | P8 IT5RA T

Hawal IMﬂ Paponaize ]
[inla = = 2

B PR B VO
etar: [Smon, b e janers os o) s
1 et e Ieclads
[locdl i
Para ahads o5 sarvigod & Forneces e nformaglies o, comd et [irtaltms
reticing o st okogen, dsbacire wmy bocal sl
ferasd x

=T -

1 Adkomn e st ko - _..
Sepbarioned W 000 MONAY e eriisds nihEadn: DEE LD Quands ""i
WA i 0 Caplacke o

- Bevopm mHasdes O TR,
Mwmhﬂbpﬂl ndidmdrﬂdimnt ieha numony ok
kit Lo oo booifies i

ey JE a0k Lirscio| s
fy Tedms
= e Prtienabea
Peatugpats [Uranl] i
by Tedatn Ao i B e
- Porbeguls leasil ANINT) B I
& ticlads
Pretembrocan ‘[Q“'LJ
| Contarasierdeecta |
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Seguindo adiante com a instalacéo vocé devera preencher os dados de registro, ou seja, os dados
de quem comprou o Windows e o numero de série, fornecido juntamente com o CD-Rom ou sobre a
etiqueta da Microsoft, localizada na parte traseira do servidor.

ErFCTT N ]

Finamnabos & folte ss
o b oo (e vk e cae pemnakne 0
Tl rdo

g egrm s w Corae w2 O RO T

Chawa dia grosduln Feaduct Koyl

& chien i pasct, WPyt Kol bt com aschasvadads i ooges o -

Corwlt n i dn Cortur de Losrgs o e st g ohis -y i
D Ll o L
= s

fjoms [IJn..--upu L} Coagir g #ary e g b e i i s

e |—-ww| n b

Fo:o:-‘ F-:-;:-c- 4 :z.c:-.:h: 3 l.:\:':c\ -F—;?:-:-{.

R |

Instalacao do Windows
Coletando

informagdes Modos de licenciamento

" 0 wWindowsz Server 2003 da suporte para doiz modos de licenciamento.
Atualizacio
dindmica

Preparando a
instalacao \'f'i};'- Selecions o modo de licenciamento desejado.

% Por servidor. Momero de conesties simulténeas: |5 3:

‘Cada conexdo deve ter a sua prépria Licenga de Acesso para Cliente.

A S = " Por dispositivo o por usbario,
A instalacdo sera i G i G i
\ . cancluida em _G_ada dizpositiva ou usuario deve ter a sua propra Licenza de Acesso para

N aproximadamente: Cliente.

\ 33 minutos _
Para evitar uma violagdo da Contrato de Licenga, use 'Licenciamenta’
(localizado nas Femamentas administrativas’] para registrar o ndmero de
Licenzas de Acessa para Cliente adquiidas. '

< Moltar I Lwancar > I

As diferengas entre os dois modos de licenciamento s&o:

e Por servidor: esta forma de licenciamento € mais indicado para pequenas empresas, nas
quais existe um unico servidor com o Windows 2003 Server instalado. Com este tipo de
licenciamento, o numero de licengas define 0 nUmero maximo de usuarios conectados
simultaneamente ao servidor. Se o nimero méaximo de conexdes for atingido e mais um
usudrio tentar acessar um recurso do servidor, este Ultimo ndo conseguira fazer a conexao
e recebera uma mensagem de erro. O nimero de licengas (e consequentemente de
conexdes simultaneas) é definido pelo numero de CAL — Client Access Licences que vocé
adquiriu. Ao comprar o Windows Server 2003 este ja vem com um determinado namero de
licencas. Se vocé precisar de um numero maior de licengas, devera adquirir mais CALs, de
acordo com o numero de licengas que for necessario.
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e Por dispositivo ou por usuério: Neste modo de licenciamento, uma CAL € necessaria para
cada estagéo de trabalho que faz a conex&o com o servidor, independente de quantas
conexdes esta estacdo de trabalho venha a estabelecer com o servidor. Os clientes podem
ser estagbes de trabalho baseadas no Windows ou em outro sistema operacional, como por
exemplo um aplicativo em uma estagéo de trabalho Linux, acessando dados de um banco
de dados SQL Server, em um servidor com o Windows Server 2003. Por exemplo, se a
rede da sua empresa tem 1000 maquinas, vocé deve adquirir 1000 CALc, uma para cada
estacao de trabalho. O preco de uma CAL para este modo de licenciamento é maior do que
o Por Servidor, mas em compensacéo com uma Unica CAL, a estagdo de trabalho pode
acessar recursos em qualquer servidor que esteja utilizando o Iicenciamento/l?({r Servidor.

o "y
#5 Windows

Instalacao do Windows

M Coletando
e do computador e senha do administrador
o Instalacdo do Windows i

=]
Yocé especificou para a conta de administrador uma serha que ndo 1,

M e R © e G e (11 ket - ||
Veohiley onvci wn i ¥ vmn i - lenkialy pee ompinl \“‘ E atende ans critérios para senhas de alta seguranca. E recomendavel
- m L3 usar uma senha que atenda aos dois primeiros critérios abaixa e a ‘pela
'5 menos trés dos oukros:

3 A resl b b i e
lil ey -—-—uu—;—ﬂ-nu FETSTpr - Tem pelo menos 6 caracteres

- M&o contém “Administrador ou "Admin®

N fic = ol wh I":‘:'-'-’l"."'
. ek 5 o ; :
raimag ﬂ R A R B e P e s B iR - Contém letras maidsculas (4, B, C e assim por dianke)
D L e T
ey T ey wp— 3 ik i ¢ . i
Ly -aian] e% - Contém letras mindsculas (a, b, © & assim par diante)
st e T b e
Y e, 0 . ;
Tt b1 e [ - Conkém ndmeros (0, 1, 2 e assim por diante)
Lo s = - Corkém carackeres ndo-alfaruméricos (#, &, ~ & assim por diante)

Tem certeza de que deseja conkinuar com a senha'ai:ué_l?

Sirn | Nao

< Yaltar | Avancar %l

Ao definir uma senha muito fraca para a conta do Administrador uma tela de Alerta sera exibida
recomendando critérios para a escolha de uma senha segura. E altamente recomendado que vocé
passe a adotar esses critérios em todas as suas senhas, visto as inUmeras tecnologias de fraudes
existentes nos dias atuais.

Prosseguindo a instalacéo, chegaremos na etapa das configuracfes de rede:

Iyt s s chis Wirahoosrs

Comdipn infarn il josde
s roieabie; e 8 e (30 i D LU SOCH B SN § LT
gl nderst & e & & bt

ﬁEnﬂit—l— Sy Vipacin

4 Carfupasglan |ipicas
T conmeion 3 e s vevde o o Misses

Hul'-l'::-
mﬁmfﬂ#mmm
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Nas configura¢des de rede, como estamos tratando de um servidor, € como vimos nas definicdes
de um sistema operacional servidor de rede, este precisa ser localizado para poder prestar seus
servicos, entdo definiremos uma configuracdo manual de IP para que este possa ficar fixo e ser

sempre localizados na rede:

it

Windows

4
£y

Coletando
informacdes

Atualizac3o
dindmica

Instalacdo do Windows

Vers&o de Demonstragao

Copia, reproducéo ou utilizagdo nao permitidos.

Componentes de rede
Clique na caixa de zeleqdo para ativar um componente de rede para este
digpositiva. Para adicionar um componente, clique em ‘Instalar’.

Preparando a
instalagéi

A instalacao sera

concluida em

aproximadamente:
30 minutos

Para o dispositive; AMD PCMET Familpy PCI Ethernet Adapter
03 componentes marcados serdo usados por esta conexdo;

[0 Cliente parare oft
[ S Equilibrio de carga de rede
.@. Compartilhamento arquivosimpreszoras pd redes Microsoft
= Protocolo TCPARP

Instalar... Desinstalar

Propriedades

- Descricio
Permite que seu computador acesse recursos na rede Microsoft,

Coletando
informagaes

Atualizacdo
dindamica

Preparando a
instalacao

A instalag3o sera

concluida em

aproximadamente:
30 minutos

Informe os endere¢os conforme sua rede. Em caso de duvidas consulte o seu administrador de

rede.

A Ultima etapa de respostas na fase de instalagéo é a definicdo do dominio ou grupo de trabalho:

< Valtar I Avangar > I

Propriedades de Protocolo TCP/IP

Geral I

A configuragdes 1P podem ser atribuidas automaticamente se a tede
oferecer suporte a esse recurso, Caso contrario, vore precisa solicitar
a0 administradar de rede as configuragdes IP adequadas.

" Ohter um endereco IP automaticaments

—i{% Usaro seguinte endereco IP:

Endereco IP: 192,168, 0O 253
Mascara de sub-rede: | 255 , 255 .255 ., O
Gateway padrio: 192 . 168 . 0O .254

| Ohiter o erderecn dos servidores DS automaticamente
—1% sar os seqguintes enderecos de servidor DNS:

192 168 . 0O . 254

[ T+ & @
Avancado... |

“Servidor DNS preferencial!

Servidor DMS altetnativo:

Cancelar |
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Mhonas

s Windows

Instalacao do Windows

Coletando
informagdes Dominio do computador ou grupo de trabalho

o Grupo de trabalho 230 computadores gue tém o mesmo nome de grupo de
Atualizagao trabalho. Dominio & um conjunto de computadores definido pelo administrador de
dindmica rede.

Preparando a

instalacdo Deseja que este computador sejamembro de um dominio?
[T alvez wocé precise obter esta |nfatma;:ao com o adminiztrador darede, ]

Nao o computador ndo estd em uma rede ou esta em uma rede sem um domlnlo
Tomareste computador Ly mernbro do zeguinte grupo de trabalho:

[GRUPO N
A instalac3o sera B
concluida em N
aproximadamente: " Sjm, tomar o computader membro do seguinte dominio: '

30 minutos : [

< Waltar

A

Por ora estaremos trabalhando em um grupo de trabalh qualquer visto que nosso interesse é
transforma este Windows Server 2003 no domlmo pnnctpa1 da rede.

ﬁstalagao do Wlndows Quando o mesmo conclwr

X ,

Este Gltimo passo encerra as conflguragoes de

Precione juntas e simultaneamente as teclas: <CTRL>+<ALT>+<DEL>, e em seguida informe a
senha de Administrador que vocé configurou nos passos anteriores.

Pronto, a instalagcao esta concluida! No primeiro acesso ao servidor lhe sera apresentada uma tela
para adicionar os servi¢os do servidor. Traremos desse assunto na proxima competéncia.

Adicionando fungdes ao seu —
Pt et
servidor s
e i s b Pl e ekl s g - e
b . g P s g, P o [+ R g P [
e i A LR i e WA | OB o —
g P alcores e D b, el o ks e W o e, e sobee s il o
i g i S s I #irg ey i e
——————y aetaps
[
3 Gerenciando as fuagles do oy
ey servidor Maen
g I T T e ) e =
e a0 1 Fer i @ nfrsacie e -
ik Ors e el o aderud g i ¥
it e
{4 rartumsa bl o scitrasia 3 e e Py —
e e o, i oor m Correie =
. ] - "
i | g L) ] oo e s H =«
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7.5 SISTEMAS DE ARQUIVOS

Agora que sabemos realizar a instalagdo do Windows Server 2003, voltemos a questdo da escolha
do tipo de sistema de arquivos. Esta escolha é importante pois a depender dela, vocé pode
aproveitar ou ndo uma série de vantagens.

Para compreendermos o funcionamento dos sistemas de arquivos fagamos antes uma revisao
sobre os conceitos de armazenamento em computadores: o armazenamento basico e
armazenamento dindmico. Cada tipo de armazenamento esta relacionado a uma tecnologia, como
disco fisico ou volume légico.

Disco Fisico

Chamamos de Disco Fisico, ou simplesmente disco, a cada HD (Hard Disk) mstalado no‘
computador. O primeiro HD instalado € denominado de Disco 0, o segundo HD de DISCO 1 e assim
por diante. Um disco fisico pode ser configurado como Disco Béasico ou Disco Dinamico. Mais
adiante explicaremos as diferencas entre um disco basico e um disco dlnamlco .Um disco bésico
pode ser dividido em uma ou mais particdes, e um disco dlnamlco pode ser leldrdo em um ou mais
volumes.

Duas observac¢des importantes:

e Sistemas operacionais anteriores ao Windows, 2000\ n&o conseguem acessar discos
dinamicos. Por isso, se vocé esta utilizando um snstema multi-boot, com mais de uma
versdo do Windows instalada, tenha cmdado ao converter um disco de dinamico para
basico, pois isso fara com que versdes do Wmdows anteriores ao Windows 2000, néo
consigam mais inicializar e ter acesso ao Q;sco dinamico.

e Em servidores, onde é ut|I|zada uma} placa da RAID por hardware (estudaremos RAID mais
adiante), pode acontecer de um comunto de trés ou mais discos fisicos, que fazem parte do
RAID, seja visualizadas dpmo um unico disco pelo Windows Server 2003. Por exemplo,
pode acontecer de vocé téK cinco discos de 50 Gb formando o RAID, e estes discos serem
visualizados como um dnico disco de fisico de 160 Gb (mais a frente estudaremos o por
qué desta perda de 20% no espaco total do RAID).

{ -

Volumes Loémos )

Um volume Ioglco aparece para o sistema operacional, normalmente, como uma unidade a mais, tal
como F ‘G:, M: e assim por diante. Vocé pode dividir um disco fisico em um ou mais volumes. Por
exempfo um disco de 80 Gb, pode ser dividido em trés volumes, como: C: com 40Gb, onde sera
instalado o Windows Server 2003 e os aplicativos, D: com 20Gb, onde serdo gravados arquivos de
log do sistema operacional, o banco de dados do Active Directory e arquivos de logs de outros
servigos, e finalmente um E: com 20Gb restantes, onde serdo gravados arquivos dos USUArios.
Observe que neste exemplo temos um disco fisico (Disco 0), o qual foi dividido, ou particionado, em
trés volumes légicos, C:, D: e E..

No Windows Server 2003 o procedimento para configuracao dos discos fisicos e volumes logicos é:
acessar o menu “Gerenciar”, clicando com o botéo direito do mouse sobre o icone do “Meu
Computador” na area de trabalho. Estando com a janela “Gerenciamento do coputador” aberta clicar
em “Gerenciamento de discos”, as ilustragfes abaixo demonstram a execucao destes
procedimentos:
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o

Meus documentos

Abrir
Explorar

Pesguisar...
‘GErEnCiar /

Volumes Légicos

Mapear unidade de rede. .,
Desconectar unidade de rede...

Criar atalho.
Eecluir
Renormear

O Gerencianvento do conmput sdor =18 =i

Propriedades

Gerenciamento do computadeor (1
B Ferramentas do thitema

Entagro (Setema) 259060 2R E % Mo

PaticBs  DEsSo NTPS

* LY Veussloer eventos s, Ptk Bescs  CDPS fresgre 12500 oMy 0% MR
gl Pastas compartihadas
- Lhnabrics o grups oo . ..
+ LGS & Brtis e debery Discos Fisicos
B, Gerencisior de deposkh,

[ Aumacenamenty
* (Ea Armazenarment remy
Desfragmentadcr dn dic
Gareriamants ds deco | 4] | -
-

Lapacos & aphoatioos

Esscn 0
[IE00 {C:h
2 3,50 B 3,99 GB NTF3
Crrline oo {Stems)
a1
s
4,00 GB
[

I
4,00 GR
N30 Mocado
e 2 e ———————————————————
Bl
00 G0 4,00 GB
L] Mo socado
Eewn . ___________________________|
CD-ROM BREMSIDGTRE DR (D)
125 M 125 M8 COFS =l

]

;I 3 _ﬂﬁm!m&m

E'Inld-ul | @ 2 || =] Gerencismento do co.. | @ (B e

Armazenamento Basico e Armazenamento Dinamico

Antes que seja possivel utilizar um novo disco no Windows Server 2003, o administrador deve
realizar algumas operacdes. Um dos aspectos que o administrador deve definir é o tipo de
armazenamento que sera utilizado no disco. No Windows Server 2003 é possivel optar entre dois
tipos de armazenamento: armazenamento basico ou o armazenamento dinamico.

Armazenamento Basico

E o tipo de armazenamento que vem sendo utilizado desde a época do MS-DOS. E utilizado pelas
versdes anteriores ao Windows 2000, e é o tipo de armazenamento padrdo no Windows Server
2003, isto €, todos os novos discos séo criados com Armazenamento basico. Caso seja necessario
o administrador pode transforma-los para armazenamento dindmico sem perda de dados. Um disco
com armazenamento béasico é chamado de “disco basico”.

No armazenamento basico, o disco é dividido em particGes (ou volumes basicos). Uma particdo é
uma parte, um pedaco do disco que se comporta como se fosse uma unidade de armazenamento
separada. Por exemplo, em um disco de 4Gb, posso criar duas particbes de 2Gb, que na pratica se
comportam como se fossem dois discos de 2Gb independentes. Em um disco com armazenamento
basico, é possivel ter ParticGes primarias, particdes estendidas e unidades logicas.

A figura abaixo ilustra a tela do Windows no momento de configuracdo de um disco basico:
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] L ZHDisco 0
Disco Basico O\LBésico
3,99 GB

on-ine

3,99 GB NTF5

,( ) \Qco Basico com uma Unica Parti¢do Primaria C:

Inteqra (Sistermna

Z¥Disco 1

. 7 . \—'
Disco Basico 1 Basico
4,00 GB

on-ine

f Nao alocado

Mova particda.. .

Propriedades

—~_L-Z¥Disco 2

Disco Basico 2 Bidsico
4,00 GE
on-line

Criando uma nova
particdo em um
&Ajuda 3 )volume N&o alocado

M&o alocado

B

Br 1 ] walume | La out

| Sistema de arguivos | Status

| Capacidade I Espg;o livre | °.-"o Liwr

L= =+ -~

Assistente para novas pal

Bem-vindo ao 'Assistente para
novas particoes'

E zte azsistente o ajuda a criar uma partig3o em um dizco
bazico.

U dizco basico € um dizco figico que contém particdes
primariaz, partigiies estendidas e unidades ldgicas.

Fartigdies criadaz em dizcos Master Boot R ecord [MER]
podem zer aceszzadas de qualquer vers3o do "wWindows ou
MS-DOs.

Fartigdies criadaz em dizcoz de Tabela de Partigio GUID
[GPT] =a podem ser acessados pelo “Windowes Server 2003
Service Pack 1 ou posterior, ou de gualguer wers3o de 64
bits dowindows.

eS|

< olkar U Avangar &

Cancelar

o

o

|n|C|a' zar 0 computador sendo que somente particdes primarias podem ser marcadas
‘ como *t|vas Uma particdo ativa é onde o computador procura pelos arquivos de
J |n|c1al|2agao para efetuar o processo de boot do Sistema Operacional. Um disco basico

' somente pode possuir uma Unica particdo marcada como ativa, e conter no maximo quatro

~particdes primarias. O assistente abaixo mostra como criar uma segunda particao primaria,

em um disco bésico 1, onde no disco basico 0 ja se encontra a particdo primaria ativa:

or (| I Yolume I La out I TIDD | Siskema de arguivos | Status

I Capacidade | Espaco livie | % Liner

| =

..... 5 e ERy— PR -

Assistente para novas particoes 5]

Selecionar o tipo de particdo
Exizstern trés tipos de partigdo: priméria, estendida e ldgica.

€ [nidade [ogiza

Selecione a partigdo que deseja criar

© Particio estendida

Descrigio

Uma partigio primaria & um valume gue vocé cria usando espago livie em um
dizca bazica. 0 Windows e outros sistemas operacionaiz podem zer iniciados de
umna particdo primaria. Yocé pode criar até 128 particSes primarias em um dizco
basico GPT. Em um dizco basico Master Boot Recard [MER], vocé pode criar
até quatro partigiies primanias ou trés particties priméanas e uma particio
estendida.

/

CO-ROM

< Moltar l Lovancar » i Cancelar I

| |BRMSCDZFRE_BR (D) |

o
o
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O numero de particBes que vocé pode criar em um disco basico depende do estilo de particdo do
disco:

e Em discos de registro de inicializacao principal (MBR), todos os computadores baseados
no Intel x86 (ou mais conhecidos como plataformas de 16 e 32 bits), vocé pode criar até
quatro particdes primarias por disco ou até trés particbes primarias e uma particao
estendida. Na particdo estendida vocé pode criar unidades logicas ilimitadas;

e Em discos de tabela de particdo GUID (GPT), para plataformas de 64 bits, vocé pode criar
até 128 partig6es primarias. Como os discos GPT ndo limitam a quatro parti¢cbes, ndo é
necessario criar particdes estendidas ou unidades logicas.

Os proximos passos no assistente sdo: definicdo do tamanho da particéo, atrlbw(;ad de uma letra
ao volume, sele¢do do sistema de arquivos da particdo e sele¢éo do tamanho ;da’ mdade de

7

alocacéo: (4
N T
oru|'m.m||q=.1 |r|-=. |Hmmm,m|qdm [ Eapemitante | Expmn ke [ 5 Live ic-‘(l'nim[!.:p‘-.i |T.,;.-. |mmm.rqnm[q.tm [ oot | Esprage e [ % Lived
* [ specificar o lamanho da parti;So [ Absdesir ma leirs de unidode ou camisho
- F srvibun v Lo b B et il evilse e s oot i e [ P Laciiow n acesss, vocd nods ambus U bita i uridade o um caminko e
e ey urmchacie b purinia
e it
el i
= Eipags am doco niand s regatstes MOE 4054 Jaen 7 R & vegpain e o el -
Etpaga & disoo ninim en ME: 1 N 1 Ml s coguanits pustla WTFS vacs |
Tanarhs da pasich e MR L \
7 Mo soitea uma ks ou G
i -
Criando uma nova .
particdo ocupando o Atribuindo uma letra de
espaco total do disco = unidade l6gica ;
e [ gy || Goreein |
CO-R0M BAMSCOIFRE BR (D)
e T Smmmu a Sl e [ Live *'-'!""""""“-‘W‘id [ Ten |5""“"‘"""'--"lﬂ\f""‘|‘_"“'ﬂti | Eopaciindn | Expagn e | %k
e ] = T e - L) =___Aa drama 4 1= Lk s s a ET
Al p
e Feomtai paita; 5o ' Foamaliai paitic 5o
o Pae s dackos ol justszi, vish dhew boematls pravesm = P srvnomru cacks romsha juads; o i cin el perrns
== ] Py
porsithy pth
Eanihg 30 tensp loamska s o o, e nass slwralne, qus conhguraciss deasy Estatn tn deveps ot el st o, e caen slenatie, s conlfgeaciies deims
it s, g 2]
b o =
- ™ Mo hrmaln mcky pavic o | ke ™ Wb borvatar sats pari 3o .
7 Formate wita parts; B com i veganies configuscde |; F= Fomsaiar st paricho com au seguintey confgurscler ;
rtlerss do s Sirterma de wquivos HTFS |
Lavaritns o rndinde de Tamarte da uridde do
socaghe: oo
Féhulg do vohans: -
™ Extous ums fomslacho
™ Ao oot B e W
o [ gemgar | Corcein | Selecédo da

Selecgdo do sistema de unidade de
arquivos. Q?/’ alocagéo
—

A sele¢éo do sistema de arquivos envolve uma das trés opgdes possiveis: FAT (geralmente
utilizada por dispositivos moéveis como pendrivers e cameras digitais até 4 Gb), FAT32 (verséo
melhorada da FAT e que suporta tamanhos de particdes acima de 4 Gb e até 32 Gb), NTFS
(padrao para sistemas operacionais Windows, a partir do Windows 2000, n&o possui na pratica
limites de tamanho). O NTFS é a opcao mais recomendada na maioria das situagfes. Vejamos um
comparativo entre estes trés sistemas de arquivos:
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O NTFS (NT File System ou Sistema de Arquivos do Windows NT) sempre foi um sistema de
arquivos mais poderoso do que o FAT (tabela de alocag&o de arquivos) e FAT32 (tabela de
alocacéo de arquivos de 32 bits). O Windows 2000, o Windows XP e a familia de produtos
Windows Server 2003 incluem uma nova versdo do NTFS, com suporte a varios recursos, incluindo
o Active Directory, que é necessario para dominios, contas de usuario e outros recursos de

segurancga importantes.

NTFS

FAT

FAT32

Um computador que execute o Windows
2000, o Windows XP ou um produto da
familia Windows Server 2003 pode
acessar arquivos em uma particdo NTFS
local. Um computador que executa o
Windows NT 4.0 com Service Pack 5 ou

O acesso a arquivos em
uma particéo local esta
disponivel através de
MS-DOS, todas as

O acesso a arquivos em uma
particdo local esta disponivel
somente atraves) do
Windows 95 OSRZ Windows
08, Wlndows\l\mllenmum
Edition, Wmdows 2000,

posterior pode ter acesso a alguns \c/)esr720 es do Windows ? Wlndows P,‘e produtos da
arquivos. Outros sistemas operacionais famJlla Windows Server
ndo permitem acesso local. ( :"—;,i 2003

Uma observacao importe a cerca dos sistemas de arquwos eruso das redes. Em rede, podem
haver computadores com FAT, FAT32, NTFS ou. Jqualquer -outro tipo de sistema de arquivos. O
protocolo da rede, geralmente o TCP/IP, é 0 responsavel por converter do sistema de arquivos
nativo para uma linguagem universal. Dessa forma, qualquer computador que tenha o TCP/IP
instalado pode conversar em rede mdepend?nte do seu tipo de sistema de arquivos.

Por fim a escolha do tamanho da unidade de alocacg&o implica no espaco ocupado em disco. A
escolha de tamanhos pequenos bomo 512 bits significa que cada arquivo no computador sera
alocado em disco através de blocos de 512 bits, ou seja, um arquivo de 1K ocupara dois blocos de
512 bits, enquanto que arquwos de 2 bits ocupar&o os mesmos 512 bits de espaco em disco. A
vantagem deste esquema é .que nos dias atuais dificilmente vocé tera arquivos menores que 512
bits, por sua vez, este e\squema apresenta a desvantagem de fragmentar muito o disco, e tornar
seu desempenho Iento _visto que a agulha tera que percorrer diversos blocos mindsculos atras de
mforma(;oes »

Ja, péra a es(:olha de blocos grandes, como 64000 bits, se seu computador possuir muitos
arquwos pequenos (menores de 64Kk), vocé estara desperdicando espaco em disco, por outro lado,
como 0s blocos s3o maiores, o desempenho também aumenta proporcionalmente. O padrdo do
Windows Server 2003 é o tamanho de 1024 bits, ou 1k, faca a seguinte experiéncia para descobrir
o tamanho de alocacéo do seu sistema operacional: através de um editor de texto simples, como o
notepad, crie um arquivo com apenas um Unico caracter, um “.” por exemplo. Salve este arquivo
em disco e via o Windows Explorer verifigue o tamanho do arquwo. O tamanho exibido
corresponde ao tamanho da sua unidade de alocacéo.

A seguir apresentamos o resumo do assistente de criacdo da particdo priméria em um segundo
disco fisico:

Adsistents pars nav

Concluindo o "Assistente para
nowas particons"

Wk conchiu oo dsifo o rritents pars novas paticsr

Wignoh palcincy if ceguniat coniguacies
| ipee e pticber ke o perrin j

[y sebocxrinde: Do 1
Tiarvarka di parbg Bac 405 MG

Lisira e wreckyde oo camantr L
Srteing e aquree HTFS

memd.n :\.‘wm.nh-ach- Padla

L1 |

sistrae, cliue o Tordi

Pain lschai o ax
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Uma vez concluido o assistente o Windows ird formatar a nova particdo. Concluida esta etapa final
o0 “status” do volume passara para “Integro” informando que a nova unidade encontra-se pronta

para uso:

IS
R |28l
F0 O RE DS Y

e———— A | Capaciciae | Espare e | % Lve | Talerdneis a Fahas
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[ Visaaleor i & (F) Potgn  Bisen Framatagfo A00GE 40008 M0 MR

<) Pases compartbhede | en | pateln Riss (O 0 135 ME OMe 0% N

O “Status” mostra que a A
particdo esta sendo
formatada para uso com o
novo sistema de arquivos. | H

" A ——
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Particdo Estendida: Apenas uma particdo estendida pode ser criada em um disco bésico.
ParticGes estendidas sdo criadas a partir do espaco livre no disco basico. Espaco livre é o
espaco que ndo esta sendo ocupado por nenhuma particdo. Por isso é aconselhavel,
guando da criacdo de uma particdo estendida, que todo o espaco livre seja ocupado. A
particdo estendida é dividida em segmentos, sendo que cada segmento representara uma
unidade Idgica. Deve ser atribuida uma letra para cada unidade légica e esta deve ser
formatada com um sistema de arquivos — FAT, FAT32, NTFS ou NTFS 5. Com o uso de
uma particdo estendida e unidades ldgicas, € possivel superar o limite de quatro unidades
por disco, que € imposto quando se utiliza apenas particdes primarias. O esquema a seguir
demonstra como criar em um unico disco fisico sete unidades légicas, através da criagao
de uma particdo priméria, seguida por uma parti¢cdo estendida, e dentro da partn;ao
estendida a criagao de seis unidades logicas estendidas: ~

Z&¥Disco 0

Basico {C:)

3,99 GB 3,99 GB MTFS

on-ine fntegro (Sistema)

Z¥Disco 1

Basico Movo yolume (E:}

4,00 GB 4,00 GB NTFS

or-line inkegro /l\

Basico i //\/

4,00 GB 4,00 GB Mova particio. ..

On-line NE0BIOCAT0 o o ARy s A
= Propriedades

Scp-pomo |

CO-ROM BRMSCD2FRE_BR (D:) Ajuda

I11_‘25|_|"J"|B 125 MEB CDFS

No terceiro disco fisico, ou Disco Basico'2, iremos criar uma nova particdo primaria, mas desta
vez ndo utilizando todo o espac;o do disco:

* | ok | ot | Toe | Soiwma ch rgaem | St Iw Epaga o | ‘--m ke | Lavert | r—r I e | Loy | Talerlnc a s
— Lipecdem o lemasha s painde SR Percle Bascs OIF ] 1= e 0% M
- T it Eaprar iy 38 S 0 U R TR (1 RS el ) P i, Pwoghe Baae ey (Ao ] 1% ke
e = T Veaga L@ 1EE W Nk
|
e |
:;" Lo o doch o % megains 0401 404 |
| H
5 s e e vy s bl (] ; o | A
LS
’I T s m W T __..|_I lﬁhﬂuu . _______________________________&
| Bcs
o )
. i ];.m: BN
i |l R LT
[} |
) ]ﬂnn -_—
[ £ ) tawvs wrlme (1]
| =0 Ll 101 G NTFS
Fi o | o Ftagic
[ BR |
A | [E—_______ 1|
3 ijin [hewear | Coim | | |m2 e
| | b Sarra i ¥
|-= | L@ 10T G L@
e — | crview e it o
] SRR B () | —

No espaco restante, ndo alocado, iremos agora criar a particdo estendida, ocupando todo o restante

do disco:
“PDisco 0 |
Bésico {C:)
3,99 GB 3,99 GB MTFS
on-ine fntegro {Sistema)
Z¥Disco 1 —7
Basico Novo volume {E:)
4,00 GB 4,00 GB MTFS
on-line fntegro
Discn 2 R .,
Basico Novo volume 2 (F:)
4,00 GB 1,07 GB NTFS 2,93GE © Mova particio...
on-line fntegro 5
: Propriedades
Slco-romo | .
CD-ROM BRMSCD2FRE_BR (D:) Aiuda
125 ME 125 MB CDFS |
Oneling inkane

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséo
Prof. Marcio Nogueira
www.nogueira.eti.br

Vers&o de Demonstragao
Copia, reproducéo ou utilizagdo nao permitidos.

1] vohurree | Liycedt | Tipo | Setema de arguivos | Statu | Copacidads | Expaca bre [ % Lhae
B itente poro novasparticies x|
=
= Selecionas o lipo de particBo
= Eraidern bk b e parbg B poenbig, edlerckds o Kgca
I
1 [ okt | Layont | T | Secterna de srauivos | et | Capacidads | Espago bra | % ibre | |
Selecacrmn i puartsg o due s caw e Asststente pars novas partiches x|
¥ 1 Pt premoss 4 =  Eipacifica o temanho da particBo
I o]  Partoio gaanadl = T eeliun i bavrhes 6 P o qus sitah anins 2 Bivinhat mbsms & sinms
— b u
F r .
: Dancrighs 1
W partic 3o estervdicdy & uma parie de um dico bisico Master Boot Recoed | -
g [MEFR] cpar pricke comben urmibackers eler e Kguet. Ll uma guanlagion mstrrela | |4 Espage em dce méem am megahyes [ME} 249 B
c o e e s de astio vohaess o dics biaoo : £ T 8 ;
-] o :
! 7 Tamarhe da parta:Bo em HE; = O
0
£ i |
] !
4 1
a « Yoka I Bl 3 I 1| a
shopowo I q |
Co-RoM BHEMSLOTHRE B (D) %
o oo || gongans Corsln |
[Foebrse T Lok ] V] Siherea e irepbecs | Shoku [ Capercebacte | Espagn beme | % Lore | |
B Assistents para noves particies x|
Corcluinds o "Assistente para
nowas particoes”
Wik conchis coen il o Hastsl oy peta i _IJ&I_LIMLLMIMIMM
=3 (C) Patgho Beico frtegro(mstens) 19960 LG WW W
Vo selss ; p— - ... PatgBs koo SRS intagra L5 M (1] 0% wka
B:U*HT::P;I“W;“:HC .. Patgh o NIFS Fdege 10 GE 1,08 08 L K
Ouca ssiscionads Duga 2 SN, Partga Bimea MTFS Irtegrs 40GE LEE W kB
Tamanhs da patbe J9E
| | Xl
Pava nchar o asmtents, chpun o Tordh
Shoiecn 0 ________________________________________________________[§
[z [y
A9 a8 1,99 GE HTFS
Irtegro {Sshems)
EDisen 1 . _______________________________________________________|]
| Risxa L e ]
4@ 4,00 GE MTFS
(=4 ] frdmopz
SMHice T
Bisn [ — ]
&0l 1,07 G0 HTFS 2,9360
Oyl S Eigrrbvre L
::i'l’n noein [
B MSODEFRE_DR. (D)
12$FB LE5 ME COFS -
Oedes Ly

E finalmente criaremos as seis unidades logicas restantes:

ZDisco 0
Basica (C:)
3,99 GB 3,99 GE NTFS
on-line fntegro (Sistemna) 7
ZDisco 1
EBidsica Novo volume (E:)
4,00 GB 4,00 GB NTFS
on-line integra
ZDisco 2
Basica MNovo volume 2 {F:) 2
4,00 &6 1,07 GB NTFS Mova unidade lagica. ..
on-line integro
Excluir partic3o. ..
ZJCp-ROM O Biuda
CO-ROM BRMSCDZFRE_BR (D:) b=
125 MB 125 ME CDFS
Cn-ling fnkaae,
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Yolume | Lavouk | Tipo | Siskema de arquivos | Status

= pssistente para novas particoes

| Capacidade | Espago livre | %o Livre |

x|
= Selecionar o tipo de partigcdo

= Ewistern trés tipos de partigBo: priméria, estendida e légica.

Selecione a particio que deseja criar:

) Particao primara

4] ) Partigao estendida -
g |
E. Descrigio
% Uma unidade ldgica é um volume que vocé cria com uma partiglo estendida em .
- um dizco basico Master Boot Record [MBR). | N [ N\
£ Vubae T Seterna e & St Espagn b | % Livre | Toleréraia o faha
B 8 =3 (0 Pwtglo Bldco NTFS j'ttq'nl;&-s-b!fmfl 3,99 GH 2 ¥GE EO%, (L0
2)' jl.l-‘i.. Particho Dbsco COFS itegro 1M oM 0% LS
P ... Parligha Bhiko  NIFS irkegrn 1,07 GB 1,06 6B W, Ha
_IE Slto... Pariglo Ddsco NITS inkegro 4,0050 3 5AGR @ Wi
=M., Parligha Riico NIFS Brkagra Si1EMA S1IME Lo RN Aian
E SN
é < Waltar I
m’.ﬁ 1 | |
Soian =
(B [y
. L 2,99 Gl
Iremos repetir o processo de criagdo das || **=
unidades légicas por seis vezes iguais, || s
. . Bision wove wolume (B
como mostra a figura ao lado. Ao final me 4,00 GANTFS
. . ~ . . , Erbeaaras
das seis interagdes nosso sistema ficara | =
conforme a imagem abaixo: mam* Marvis valuene 2 {2} [
4,00 8 1,07 GH NTFS CIR MR NTFS
Orvlenn frtmgra Irstmges -
Wb de C Wrvre | % Livre | T |
= {C) Paticls Dbksce MTPS rkagra (Stama) 1,79 Gl el ey HE (LES]
S (F:) Patichs Rixo NTFS fedmgrn 1,07 GR 1,06 6B W MW =
= (i) ParicBs  Bhweo NTES frbegro 18 ME kT ] o Wi N Especoee [l Unidade koica
=) PaticBs  DbkEcs  NTPS Irkégrd S1a Ml ikl ] % B
S Patichs Rko NTFS Erbmpu S1EME S1IME W MW ) ) L.
(k) Putghy Biseo NTES F— SIEME  S13ME W% K Por fim teremos no disco basico 2:
=D (k) PatcBy Ddsco NTPS freegro S18 Ml S1amm 9% WE A HIR . = :
st e ool i ot uma eartlgao priméria C:, ndo ativa
A ; | +|| por néo conter o sistema
Soncen | | CP€'aCiONal € UMa parti¢do
Bk (e estendida contendo seis unidades
3,99 GB 1, Gl N TP
Orvies irtogro (Setena) I6gicas. Para visualizar na pratica
snkcor | I | © SteS esquemas abra o “Meu
i P e [ Computador” e visualize todas as
e ey /| unidades criadas até o momento:
SDisco 2
Do ir (G} 1) {1 (1) (K L
4,00 G0 1,07 GB NTFE EIAMENT | |SIAMENTF | |S1AMBNTF | |S515 MBNTF || 518 ME NTF || 408 ME NTF
Crvle Irdrgrn Irtegee Irdegra Irbegra Irbegra Irdegrn frd e
%ﬂu e —————
e[
e [ Er—
W Paido prendns ] Pasga eaiendes [ Uredade lges

o x|
fArvquive  Editsr  Exibir  Eavoribos  Ferramentas  Ajuds | =
Dol - o3 - (T | S pesausar [ pases | I 2 3< 6 | [T~
Endereco | ¢ Mau camputador =1 Ir
Mome | Tipa I Tamanho total | Espaco livre | Comentarios I

Unidades de disco rigido

e Disco lacal (C1) Disca lacal 3,99 GB
“e hlovo volume (Ei) Disco local 3,99 GB
S Disco local (Fi) Disca lacal 1,07 GB
e Disco local () Disco lacal 517 ME
e Disco lacal (H:) Disca lacal 517 MB
e Disco local (1) Cisco lacal 517 MB
S Disco local (113 Disca lacal 517 MB
e Disco local (K3 Disco lacal 517 MB
e Disco local (L1 Disca lacal 407 MB
Dispositivos com armazenamento removivel
JAIDisqlets de 3% (... Disquete de 31% polegadas
LYBRMSCDZFRE_E... Unidade de <D 124 MEB

2,39 GB
3,97 GB
1,06 GB
512 MB
512 MB
512 MB
512 MB
51z MB
403 MB

0 bytes
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No Windows, uma alternativa pratica ao uso de letras para acesso as unidades € a criagdo de
caminhos, ou PATH, dentro do préprio sistema operacional. Por exemplo, vamos supor que
estejamos criando um servidor WEB neste nosso Windows Server 2003. Para disponibilizar um
disco fisico exclusivo para os dados deste servidor, sem precisar alterar as configuracGes padroes
do servidor Web, estabelecesse um caminho de unidade para a pasta fisica dos dados. Vejamos:

Z9Disco 0

Basico {C:)

3,00 GB 3,99 GB NTFS
Cr-line Integro {Sistema)

ZPDisco 1 — 1

Bésica MWovo volume (E:)

4,Dq L1 ‘}JDD GE NTFS i
on-line Integro ;

E¥Disco 2 ]

Bdsico (F) (Gl (HD (L} {L)
el L,07 GB TR §1518  ahrie 408 ME MTF
On-line Inkegro Inte  _ Integro

e Explorar
ngMRDM 0 (AN Aleerar letra de unidade e caminho. . /
Z BRMSCD2FRE_BR |

125 MB 125 MB CDFS et

On-line Trkamen uir unidade 14
B Fatticio primaria [l ParticSo estendida TN e i BTal 2

Vamos alterar as configuragdes da particéo ja existente G tle forma que a criar um caminho de
acesso alternativo, do tipo c:\Inetpub. Ou seja, para acessar o disco basico 2, em sua unidade
l6gica G:, a partir do volume C:, basta acessar a pasta c \Inetput. Todos os dados dentro de

c:\Inetput estaréo na verdade dentrode G: . )
=R Palk EEie HIFS a0 EIEPB—‘ER;-E - —j (H:J Farficio  Basico MTFS ] I.ntegro S1EME ST3ME
B s 7o o comios desdadept o O T e e
L Ly S i e e il i e e T S P A e R i B b
ﬁmﬁnu:smmm&mmm:dubuudumnduduedosmﬁma SR
—' [‘ Fegu, BT Wl s dicionar letra de unidade ou caminho 2=l 13MB
= ¥} osrg B L 03 MB
W [ I Adicionar uma nova letra ou caminho de unidade para G: ().
£ atribuin & seguinte [eta de unidade: |[: "I _—
i = Z2Di |
Biico Basico o Montar na seguinte pasta NTFS vazia:
3,936
Oy So‘fjli I Procurar... |
i A, .. LT Henrrve L | o
Bdsirn I | | @_D' 3 ok I Cancelar | !
4,001 Biasico
Crrie [ on ][ corces | 4,00 &
On-lir Ok | Cancelar |
ZP¥Disco 2
1 3 Basico
VN
=) (H:) Particdo  Basico  MTFS fntegro 515 ME 513 ME

= (L )E Procurar caminho de unidade 21xl { 13MB

=0 Og wolumes que d3o suporte para caminhos de unidade =30 mostrados 13 M8
=34 E nia lista abaido. Para criar umn caminkho de unidade, selecione uma 13 ME
=N pasta wazia, Para criar uma pagta, cligue em Mova pasta'. 03 ME

] | |C:‘\Nnva pazta

Edpi =& C:h -
Bésico -3 Arquivos de programas
5 I (3 Documerts and Settings
5 Inetpul Mowa pasta..
-3 RECYCLER
\ -3 System Volume Information
sl -0 WINDOWS oK
006 —
Cn-lins - (3 wmpub 3
-3 F-\ ﬂ Cancelar (=727 [r——
Ik T T Bty dé U
E¥Discor— vt Fasta de o
Basico {F: (H:) (I:)
UG 1,07 @B MTFS 518 MB MTF || 516 MB NTF

O icone do caminho de
volume c:\Inetput é

diferenciado para ndo gerar

confuséo.

Por fim, a nova unidade criada em c:\Inetput é
visualizada com um icone diferente aos icones
padréo de pastas do sistema:
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Para o Windows Server 2003 existem duas particdes que sdo muito importantes. A Particdo do
Sistema — System Partition, € a particdo ativa, a qual contém os arquivos necessarios para o
processo de boot do Windows Server 2003 (normalmente é a primeira partigdo ativa do primeiro
disco). A particaode boot — Boot Partition, € uma particdo primaria, ou um drive I6gico, onde estédo
instalados os arquivos do Windows Server 2003, normalmente em uma pasta chamada WinNT ou
Windows. Muitas vezes estes conceitos causam uma certa confuséo, porque podemos dizer que a
“Particdo do Sistema contém os arquivos de boot e a Particdo de boot contém os arquivos do
Sistema Operacional”. Normalmente a Particdo de Sistema e a Particdo de Boot estdo ha mesma
particdo, tipicamente no drive C:.

O Windows Server 2003 da suporte ao gerenciamento de discos realizado através de controladoras
externas. Controladoras externas séo placas do tipo PCIl ao qual os HDs séo conedtados ao invés
dos tradicionais IDE ou SATA, atualmente algumas placas mées ja véem de fahrl;:a com
controladoras externas onboard, onde suas configuracfes podem ser acessadas através da propria
BIOS do computador ou com um disco de boot especifico. Através dessas contr@ladoras externas é
possivel criar novas formas de particdo para discos basicos. Dependendo da manelra com que as
particdes sdo criadas ou combinadas, podem existir diversos tlpos de partlgoes em um disco de
armazenamento basico, conforme descrito a seguir: A

e Particdo de Sistema: Contém 0s arquivos necessamos para 0 boot do Windows Server
2003, padrao dos discos basicos, mesmo sem a preéenga de controladoras externas;

e Particdo de Boot: Contém os arquivos do Wmdows Server 2003, tipicamente em uma pasta
WInNT ou Windows, também padrao para qualquer estilo de disco bésico;

e Volume Set: Para criar um Volume Set & necessario o uso de uma controladora externa.
Utiliza-se o espacgo de duas ou mals\partlgoes no mesmo disco ou em discos diferentes e
de mesmo tamanho ou de tamanhos diferentes, de tal forma que estas particdes, sejam
visualizadas pelo Wlndovvs Server 2003 como uma Unica unidade. Por exemplo, podemos
combinar uma partlgao de 1 Gb do disco bésico 1 com outra de 4 Gb do disco bésico 2,
para formar uma unldade de 5Gb. Podemos aumentar o tamanho sem que haja perda de
dados. E possrvel usar-até 32 particdes para criar um Volume Set. O Windows Server 2003
preenche todo 0 espago da primeira particdo, depois o da segunda e assim por diante. Se
uma das partlgées apresentar problemas, todo o Volume Set sera perdido. Um Volume Set
s6 na(o pode conter a Particdo de Sistema, nem a Parti¢cio de Boot.

.({q ‘Strrp‘e‘ Set - RAID-0: Para criar um Stripe Set combinam-se espacos iguais de dois ou mais
N d\i“sco,s‘: N&o podem ser utilizadas duas particdes do mesmo disco. Podendo ser utilizado até
32 partigbes. Os dados sdo gravados em todas as particdes de uma maneira uniforme, isto
€, 0 espaco de cada particdo vai sendo preenchido a medida que os dados sao gravados.
N&o apresenta tolerancia a falhas, pois se uma das particbes apresentar problemas, todo o
Stripe Set sera perdido. Uma das vantagens do Stripe Set € que o desempenho melhora
devido as gravacgfes simultdneas em mais de um disco. N&o pode conter a Particdo de
Sistema, nem a Particdo de Boot.

e Mirror Set — RAID 1: Permite a duplicacdo de uma particdo em um disco basico. Com isso a
medida que os dados vao sendo gravados, o Windows Server 2003, automaticamente vai
duplicando os dados na particdo espelhada. Pode conter a Particdo de Sistema e também a
Particdo de Boot. O maior inconveniente é que existe um comprometimento de 50% do
espaco em disco. Por exemplo, para fazer o espelhamento de uma particdo de 2 Gb, serdo
necessarios 4 Gb de espaco em disco (2Gb da parti¢do original mais 2 Gb da particdo
espelhada). Apresenta tolerancia a falhas, pois se uma das partigées espelhadas falhar, a
outra continua funcionando. O administrador pode substituir o disco defeituoso e
restabelecer o espelhamento.
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e Stripe Set com Paridade — RAID 5: Um Stripe Set com Paridade é um Stripe Set com
tolerancia a falhas. Junto com os dados, o Windows Server 2003 grava informacdes de
paridade (obtidas a partir de calculos matematicos) nos varios discos que formam o Stripe
Set com Paridade. Com isso, no evento de falha de um dos discos, toda a informacé&o do
disco com problemas, pode ser reconstituida a partir das informag6es de paridade dos
outros discos. O disco defeituoso pode ser substituido e a informagéo nele contida pode ser
recriada a partir da informacéo de paridade nos demais discos do RAID-5. Para que possa
ser criada uma partigdo do tipo RAID-5, um minimo de trés discos é necessario. Porém se
dois discos falharem, ao mesmo tempo, nao sera possivel recuperar a informacéao. Também
existem implementacdes de RAID-5 em hardware, que sdo mais rap|das porem tem um
custo maior. s

Armazenamento Dinamico N P

No armazenamento dindmico, é criada uma Unica particéo com todo o espago do disco. Um disco
configurado com armazenamento dinamico é chamado de Disco Dlnamlco Um disco dinamico pode
ser dividido em volumes. Um volume pode conter uma ou mais partes de um ou mais discos.
Também é possivel converter um disco basico para dinamico, diretamente, sem perda de dados,
veja o exemplo abaixo onde utilizamos o utilitario de linha de comando “diskpart” para converter os
discos dos nossos exemplos anteriores para o formato de disco dinamico:

4 T T 1

mpartihadas If-"-'ﬁ ¢roi DavkicBe  Ricicm  MTES Trbanrn o1 L

Ul o Prompt de comando - diskpark . Utilizando o Prom pt de
Ertas e ; ; ; e comando DOS chamamos o
Hor d i 78 i 050 0 utilitario diskpart
glea]

o x 0

Brnent

entan 050 ) [ z 00 00 830 ) ]

N Co 9992 A0 050 OB Po 0 Listamos os discos para
licati, - PO visualizar o que estamos

) PAR fazendo

=

Selecionamos o disco a ser
convertido para dindmico

=

Aplicamos o comando
convert dynamic para

Ip—— executar a conversao
i ._I I B Fartic3o primaria . F'amc,'ao estendida ] Unidade l6gica lume zimples

Apés a conversdo um novo tipo de particdo surge nalegenda, é a particao
para discos dindmicos

O volume criado foi do tipo simples, mas existem diferentes tipos de volumes. O tipo de volume a
ser utilizado, é determinado por fatores como espaco disponivel, performance e tolerancia a falhas.
A tolerancia a falhas diz respeito a possibilidade do Windows Server 2003 manter as informacdes,
mesmo no evento do comprometimento de um disco ou volume.

Na imagem a seguir apresentar o Gerenciador de discos ap6s a conversao do disco basico 1 para
disco dindmico 1, ressaltando que a conversdo ndo compromete os dados existentes, ou seja, a
migracao é realizada sem a necessidade de formatar a unidade:
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Yolume I Layout I Tipo I Sistera de arquivos I Skatus I Capacidade I Espaci livee l %o Livre ] Tolerdncia a Falk
& (C:) Particdo Basico  NTFS fnteqgro fSistemal 3,99 GB Z,39GE 59 %% L]
I (F:) Partigdo  Basico  MTFS inteqro 1,07 GB 1,06 GBE 99 % [ EL]
=z Partigdo Basico  MTFS integro 515 ME 513 ME Q9 %, Mo
= (H:) Particio  Basico  MTFS inteqro 5158 MB 513 MB 99 % L]
= (1) Partigdo Basico  MTFS fntegro 515 ME 513 ME Q9 %, Mo
I (1) Partigio  Basico  MTFS inteqro 518 MB 513 MB 99 % [ L] |

{K:) Partigdo  Basico  NTFS fnteqgra 518 MB 513 MB a9 9%, e
{L:}) Particdo  Basico  MTFS integro 403 MB 403 MB a3 % I

Z¥Disco 0 — -
Basico (c) ; i imMAmi |
3,99 68 5135 6B TP Disco convertido para dinamico E
el | Integro (Sistemal |
EFDisco 1/_
Dinamico Novo volume (E:)

4,00 GB 4,00 GE NTFS

On-line fntegro

Z¥Disco 2

Bésica (F) (G:) {H:) (1) (1) | &k [ @y

4,00 &8 1,07 GBNTFS (518 MB MT || 516 MB NTF || 518 ME NTF | |S18 MB NTF | (518 MB NTF || 408 ME NTF
On-ling Integro | Integro Integro Inkteqgro Inkegro | |Integra | Integro
Sep-romo [T

CD-ROM BRMSCD2FRE_BR (D:)

125 MB 125 ME COFS

Cin-line Ty 4

B Pattic3o priméria Bl Particio estendida [l Unidads l6gica [l Valume simples
I

Podemos aproveitar também para converter os demais discos basicos para dindmico, 0 mesmo
procedimento utilizado no disco basico 1 sera utilizado nos discos basicos 2 e 0, acompanhe:

a3 KD
5]

Ao @

in Gpt

fonado am Formata dir

DTSHPART »
|| W B siocadn I Paitiso pemiiia I Vakine simples

mputador ¢ | volume | Layout | Tipo | Sistema de arquives | Status | capacidads | Espaco livre | % Livre | Tolerancia a Falhé
istema QBR Particdo  Basico  CDFS integro 125 MB oME 0 % MN&o

ntos

prrilhadas

—101 x|
4895 MB 8933 KB
4695 MB a B
On—1line 4A95 MBE 4895 HMB

DISKPART > select disk 2

0 disco 2 € o disco selecionado.

Ta 1T

DISKPART > convert dynamic
0 DiskPart converteu com €xito o disco selecionade em formato dindmico.
DISKPART> list disk
Tamanho Livre Din
4895 MEBE 8933 KB
4895 MEBE 48995 MB
4895 MB 4895 MB
select disk 8

€ o disco selecionado.

conuert dynamic

Reinicialize o computador para concluir a operacdo.

DISKPART >
i _pj l W Mo alocado . Partic&o primaria

|4
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Se vocé observou bem, reparou que apos a conversdo do disco basico 2 em disco dinamico 2 tudo
ocorreu igualmente a converséo do disco basico 1 em disco dinamico 1, porém a conversao do
disco basico 0 em disco dinamico 0 fez com que a tabela de particGes desaparecesse do
Gerenciador de discos, além de solicitar que o computador fosse reinicializado. Isso ocorre no disco
basico 0 por ele ser a particdo ativa, ou particdo de sistema.

Apo6s reinicializar o computador e excluir os volumes dos discos 1 e 2, nosso Gerenciador de discos
fica da seguinte forma:

Yalume | Layout | Tipo I Sistema de arquivos | Status | apacidade | Espaco livre | % Livre I Taolerdncia a fal
&N (C) Simples  Dindmico  MTFS ntegro {Inicializac8o) 3,99 GB 2,39 GB 59 % &0

Disco convertido para dindmico

Observe esta informacao, ela sera muito importante a sequir.

<

£&Disco 0

Dindmica (] y

3,99 GB 3,99 GB NTFS

On-line Integra (Inicializag o)
ZPpisco 1

Dindmico

4,00 GB 4,00 GE

Oni-line M&0 alocado
Episcoz | —
Cindmico

4,00 GB 4,00 GB

on-line M&o alocado

Em discos dinamicos, com espaco-néo alocado, podem ser criados os seguintes tipos de volumes:

Z&Disco 0
Cindmico {C:)
3,99 GB 3,99 GB NTFS
on-lire: Intearo (Inicializac&o)
Z&Disco 1
Dindmica i
4,00 GB 4,00 GB A
o ondine b s0 aocaile - MNova wolume, .
\ Bropriedades
| sz I T
Dindmico Ajuda
4,00 GB 4,00 5B
On-ine Mo alocada

e Volume Simples: E criado usando todo ou parte do espaco de um Gnico disco. Também
pode ser criada usando duais ou mais partes de um mesmo disco dindmico. N&o fornece
mecanismo de tolerancia a falhas, isto é, se houver algum problema com o disco onde esta
o volume, toda a informacao sera perdida. O Windows Server 2003 pode ser instalado em
um volume simples. Se o volume simples nao for utilizado como volume do sistema (onde
estéo os arquivos de boot do Windows Server 2003) ou como volume de boot (onde estdo
0s arquivos do Sistema Operacional), ele pode ser estendido (adicionadas novas porcoes)
usando partes do mesmo disco ou de outros discos. N&o é possivel estender um volume
simples se ele for o volume de boot ou o0 volume de sistema. Ao estender um volume
simples, usando por¢des de dois ou mais discos, ele torna-se um Spanned Volume (Volume
Estendido).
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Yolume | Layout I Tipo | Siskema de arquivos | Status | Capacidade | Espago livre | % Livre I
Bl Assistente para novos yolumes L N x| %
Selecionar o tipo de volume
Ha cinco tipos de volumes: simples, estendido, distibuido, espelhado e RalD-5. ,
Selecione o volume que vocé deseja criar:
5 " Espelhado
Ll |
:I " Estendido € RBEIDE
g " Distibuido ]
[
% Descricdn | N\
| Um volume simples & composto de espaco livre em um unico disco dindmico. Crie ,,‘l
E ur valume simples g2 vocé tiver espaco livre suficiente em um Unico dizco. Yocé
pade estender um volume zimples adicionando ezpaga livre da mezma dizco ou
2 de outro disco.
4]
g |
o
4,
o < Moltar I Avancar » l Cancelar
=CO-FOM O |
rar ir

A

e Volume Estendido: Pode incluir o espac;o de até 32 discos. O Windows Server 2003 comeca
a preencher o espago do primeiro d|sco apos este estar esgotado, passa para o espago
disponivel no segundo disco e'assim por diante. N&o fornece nenhum mecanismo de
tolerancia a falhas. Se um dos discos que formam o volume apresentar problemas, todo o
volume estara comprometldo Também nao oferece melhoria no desempenho, uma vez que
a informagéo somente € gr\avada ou lida em um disco ao mesmo tempo.

Yalure | Layout I Tipo I Sistema de arquivosl Skatus | Capacidadel Espaco Iiwel %o Livre
=l hcsistente para novos volumes 0 P | B
Selecionar o tipe de volume
Ha cinco tipos de volumes: simples, estendida, distribuido, espelhado e RalD-5.
Selecione o volume que vocé deseja criar:
AN " Simples " Espelhado
\“. ‘ N 4 I
. :I L@ e
& € Distribuida j—
(8]
% Descrigdo
| Urmn wolure estendido & composta de espago em maiz de um disco dindmiza. Crie
& uri valume estendida se precizar de um volure que zeja grande demaiz para um —
Unico dizco. Wocé pode estender um valume estendido adicionanda espaga livre
5' de outro disco.
a
& _—
(0]
i
o < Yoltar I Lvancar » I Cancelar |
=CD-ROM O |

e Volume Espelhado (Mirrored Volume): E formado por duas copias idénticas do mesmo
volume, sendo que as copias sdo mantidas em discos separados. Volumes espelhados
oferecem protecao contra falha, uma vez que se um dos discos falhar, a informacé&o do
outro disco pode ser utilizada. O espelhamento pode ser desfeito, o disco defeituoso
substituido e o espelhamento pode ser refeito. O Unico inconveniente é que devido a
duplicidade das informacdes, o espaco de armazenamento necessario € exatamente o
dobro. Por exemplo, para espelhar um volume de 10Gb vocé precisard de um espaco
adicional de 10Gb em outro disco rigido. Ou seja, para 10 Gb de informac¢@es vocé utiliza 20
Gb, sendo os 10 Gb adicionais para o espelhamento.
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yolume | Lavout | Tipo | sistema de arquivas | Status | Capacidade | Espacgo livre | =% Li
Bl Assistente para novos volumes I x|pe
Selecionar o tipo de volume
Ha cinco tipos de volumes: simples, estendido, distibuido, espelhado e RAID-E. ,
Selecione o volume que vocé deseja criar:
_I " Simples
4
= " Estendido —
Z " Distibuido |
o
3, M
2 5w e \
e U volume espelhado duplica seus dados em doiz discos dindmicos. Crie um ]} |
g volume espelhadao ze desejar manter duas copias separadas de todas az suas !
i informagiies para prevenir perda de dados.
4, 55
o e
t- - |
e -
o
g
o < Moltar I Avangar » I Catcelar |
=LD-ROM O |
1%, i A T

N
e Volume Distribuido: Podem ser combinadas areas de espago livre de até 32 discos. Nao
apresentam nenhum mecanismo de tolet“anma afalhas, pois se um dos discos do Striped
Volume falhar, toda a informacéo estara c@mprometlda Uma das vantagens é que o
desempenho melhora, uma vez que as mformagoes sdo gravadas nos diversos discos ao
mesmo tempo.

Yalume [ Lavaout | Tipo | Sistema de arquivaos | Status | Capacidade | Espaca livre | % Livr
=l acsistente para novos volumes PR
Selecionar o tipo de volume
Ha cinco tipos de volumes: simples, estendido, distibuido, espelhado e RalD-5.
7 Selecione o volume que vocé deseja criar
: J " Simples " Eszpelhado |
]
— — " Estendido O REIDS
v € |
< o
V= g Descrigdo
| Urn valume distibuido armazena dados em faikas em dais ou mais discos
dindmicas. U walume distribuido lhe dé& acesso maiz rdpido a seus dadaos do que
g i - |
: um volume zimples ou estendido.
4,
Q
£ |
o
g
o < Waltar I Avangar > | Cancelar |
=LD-ROM D |

e Volume do Tipo RAID-5: Um Volume do Tipo RAID-5 é um volume distribuido, porém com
toleréncia a falhas. Junto com os dados, o Windows Server 2003 grava informacdes de
paridade (obtidas a partir de calculos matematicos) nos varios discos que formam o volume
do tipo RAID-5. Com isso, no evento de falha de um dos discos, toda a informac¢&o do disco
com problemas, pode ser reconstruida a partir das informag6es de paridade, contida nos
demais discos do volume RAID-5. Para que vocé possa criar um volume do tipo RAID-5, é
necessario espaco disponivel em, pelo menos, trés discos fisicos diferentes. O mecanismo
de tolerancia a falhas restringe-se a falha de um dos discos do volume, se dois discos
falharem ao mesmo tempo, nao sera possivel recuperar os dados.
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Vejamos como manusear cada um destes tipos de volumes dindmicos. Comegaremos pela criagdo
de um volume espelhado, visto que o volume simples ndo possui novas informacdes:

[vohme | Lavest [Tpn | Sstemadesrgives [Sahes | Capacdade | Epacniire |
S e paranovos voumes Xy
Selecinmar deenz o

Wit pode pelecans of dicos @ defre o tamanho de dieco paia Eite volune

Observe que o

tamanho total

permanece o
mesmo do Disco 1.

Slecinne oo dicod debmaro gun vock detsi usal & choum em Akcona’

4 [ Vehovo [ Layod [ Tgo | Sbons ds orgivs | Bobs
'__ ol fccistente pars novos vohemes
L 4
o Srlncenes discos
a ‘Wil pocks teleciona of dinool & debng o tananho o8 disco pae el volume.
=]
:; Taniartu et do vokate e megalptes (MEL [} Selecone o dicos dnbricos gus ook desej us e & chaus s Adcionar’.
1 ik v oo ME i ] i -
o erpego em MD; ilﬂ‘-'ﬁ _,,]' :
1]
. . o= Iﬁ é. « Mismawer hude
elecione o disco L, ' o] = _ ‘
. . < T.amania ot do volame em megabytes [ME| A0E
disponivel para 0 i
realizar o x :mmmpw:lamu& ﬁ |
espelhamento, 5 st — =
observe que o e 4
disco de sistema 1= avarca s | Concelw |

nao é listado. /

Apods a concluséo do assiste 0 Windowé‘ if‘é preencher todo o espago em disco de ambos os discos
selecionados e por fim uma smcromzagao para garantir a geometria dos discos seja compativel
com a matematica da partlc_;ap_,

Wolume | Lavout | Tipo | Sistema de arguivos | Skatus | Capacidade | Espaco livre | e Livre | Tolerancia a fal
= (C) sSimples  Dindmico  NTFS Inteqro (Inicializacsn) 3,99 GB 2,39 GB 59 % =]
=M (E:) Espel... Dindrico Faormatagdo 4,00 GB 4,00 GB 100 % Sim
A formatacgao €
realizada
simultaneamente em
4 ambos os discos >
-
ZPDisco 0 =
Dindrnica {C:)
3,99 GB 3,99 GB NTFS
On-line Integro {Inicializacda)
EPDisco 1
Dindmica (E)
4;0? GE 4,00 GE
on-line g
Formatag o &PDisco 0
- I— | 7k ©
[? ;::;‘D" # & 319? GE 3,99 6 MTFS
) On-line: i icizlizacs
4)0? B 4,00 GB Integro (Inicializagdo)
Oni-line Formatagdo
- E£&¥Disco 1
Dindmico (E)
[ﬁc([[);?um U 4,00 GB 4,00 GB
! Oriline: Farmatacso ¢ (83%)
el @i I —
B volume zimples [l Wolume espelhado DinéDn:;ED 2 (E)—
4,00 GB 4,00 GB
On-line Formatacso ! (83%)

Apo6s a formatacgéo tanto o Gerenciador de discos quanto em “Meu Computador” apresentara a nova
unidade E:, como sendo o espelhamento dos discos dindmicos 1 e 2:
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=Ny

4

Yikarres | Leyondt I T Setema ... | Slatus Ml Espuco lra I % Lire | TolerSrcis & [allas

Cindmo  NTFS

SV L) Lapebeds Dandrecs NIFD

frkegro {nisieagdu) 5,99 GB 239 GE 9% HE
rfagro 4,000 AL L T =)

¥ Meu computador .

Arguivo  Editar  Exibir  Faworikos  Ferramentas  Ajuda

Episco 0
Cinassica
XF Gl
Crelire

Disco 1
Dindimicn

4,00 G
Crvlires

FDisco 2
Dindimico

4,00 GB
Ol

IR0 0
Dot (Dn:)

Merbmn midis

F|

3,95 GR NTFS

| [regro (recisheacBo)

& ezl A -3 B 1? | ,'--'Pesquisar Pastas | & X ) | [~

Endereco I _é Meu computadaor

SEr

Mome | Tipo i Tamanho katal i Espago livre I Comentarios

Unidades de disco rigido

|
[E:} S Disco local (C:) Disco local 3,99 GE 2,39 GE
4,00 GR NTFS e Disco local (E:) Disco local 3,99 GB 3,97 GB
| | Irkagrs
| N | Dispositivos com armazenamento removivel
[F:}
& 0 GUNITS Disquete de 314 polegadas

M.en.uu

B Viohars sl [ Vokans sspeludo

M;'umdade de DVD{... Unidade de CD

Demonstraremos agora a criagéo de S|stemas RAID-5, um dos mais procurados por
administradores de redes e S|sterhas por apresentar espelhamento com desempenho:

Para criar um sistema RAID- 5 e necessano um minimo de 03 discos fisicos disponiveis, ou seja,
gue ndo tenham partn;oes alocadas Isso significa que criar um sistema RAID-5, via software do

Windows Server 2003, i
Para nosso exemplo ac

atela de ml.cl

Iogamos[ no serwdor

.

pllca gue vocé nao podera incluir a particdo de sistema (ou Inicializacao).
\}ma ndo poderemos incluir uma particdo RAID-5, a menos que adicionemos
um novo disco flSlco dessa forma foi adicionado um novo disco e reinicializado o computador, veja
iza(;ao e converséo para disco dindmico que o Windows apresenta assim que

‘Wolume I Layout I Tipo l Sistema de arguivos I Status I Capacidade I Espago livre I %o Livre I Tolersncia

| O.-*‘-Dm| Lo R Y II;

Desconhecido
4,00 GB

N3 inicializado

B Mo alocado W Yolume simples

izar e converter discos ) x| Mao

Bem-vindo ao 'Assistente para
inicializac&o e conversao de disco’

Este agsistente o ajuda a inicializar novos discos e converter
dizzos basicos vazios em discos dindmicos,

Yooi pode usar discos dindmicos para oriar volumes
baseados em software, os quais podem ser espelhados,
digtribuidog ou egtendidos por varios dizcos. Yocé também
pode expandir um disco Unico & valumes estendidos sem ter
que reiniciar o computadar.

Apos converter um disco em dindmico, vocé so poderd usar
oWindows 2000 e verstes posteriores do Windows nos
volumes desse disco.

Para continuar, clique em Awvangar

< &altar Cancelar |

4,00 GE
M&o alocado

fid
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P2 Disco 2

2 —Marque o0 novo
disco localizado

et T

1 Y para imcializar e converber discos _ﬂ
s

@ Seleciena discos para convele

b U sz que vocH selecnal pa B0 cormrabdos enm decos deamcs. |
e

[k Srdacions Lm nu mais disons & serem oorenstidng:

P :

e Diseos:

ar e converter discos

Concluindo o 'Assistente para
inicializacdo e conversao de disco'

Wocé concluiu com éxito o ‘Aesistente para inicializagdo e
conversdo de disco'.

Yocé selecionou as sequintes configurages:
para MER; Dizco 2
s Digco 2

Inicializar

Para fechar o assistente, clique em 'Concluir,

< Woltar I Concluir i Cancelar |

| I

i

;o
Mo alocado

Agora que temos 04 discos fisicos no computador,

\

T
| MN&n inicializado |

‘sendo um apenas para sistema, podemos

realizar a conversdo dos demais discos dinamicos para o-volume RAID-5:

‘olume I Layout | Tipo | Sistemna de arguivos | Skatus | Capacidade | Espago livre | %o Livre l Toler&ncia
& (C) Simples  Dindmico  NTFS fntegro {Sistema) 3,99 GB 2,39 GB 59 % a0
< | 2
J
Z¥Disco 0
Din&mico [{)]
3,99 GB 3,99 GB NTFS
Oni-line Inteqgro {Sistema)
PDisco 1
S I e
4,00 GB 4,00 GBE A
; Bl Mova valume. .. .
on-line NEO Alacadn o e o e L A A
Propriedades =
Ppiscoz I
Din&mico Ajuda
4,00 GB 4,00 GB
Cn-line M3o alacado
“PDisco 3
Dindmica
4,00 GB 4,00 GB
On-line Mo alocado
B N3o slocado [l Yolume simples

Yolume l Layouk | Tipo

| Siskemna de arquivos | Skatus

| Capacidade | Espag/

Sl A ssistente para novos volumes

Selecionar o tipo de volume

Ha& cinco tipos de volumes: simples, estendido, distibuido, espelhado & Ral

6 — Observe
gue agora a

i Simples
" Estendido
" Distribuido

Selecione a wolume que vocé deseja criar:

opcéao de
RAID-5 esta
habilitada

= Espelhado

~ Raib-E

Descrigio

Urn wolume BAID-5 armazena dados em faixas em trés ou mais discos dindmicos.
Ele farmece uma forma de recuperar dados se parte dog dados for perdida.

I Avangar > I

< “Yoltar Cancelar

O.*“Uﬁl‘ O.'“Uﬁl| O.-“Uﬁrl (e} 0=l ”:

[T ST
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Selecione os discos que fardo parte do RAID-5:

Yolume | Lavout | Tipa [ Sisterna de arguivas | Skatus

| Capacidade | Espaco fivre | %% Li

=1 o T
Ll Assistente para novos volumes

Selecionar discos
Wocé pode seleciohar oz discos & definir o tamanha de disca para este valume.

<

x|

Selecione oz discos dindmicos gue vocg deseja uzar e clique em ‘Adicionar’.

Dizponiveis: Selecionadox
ool AI95 ME i 4095 MEB
Gison 3 dfigE M —I &

< Bemover |
< Remover tuda |

nho total do volume em megabyptes (M

g')_-&D.ﬁll O.-"U.ﬁ'l' O.‘“U.ﬁll O L gy II;

e [
Espago maximo disponivel em ME: |E95 é
= . - [
Selecione o espago em MB: |4l395 _I; b
3
o
< Moltar I & ®
o
I | g g guer *¢

| Woums | Lok | 1o
b A sistent e pars novos volunes

Sebecionar discos
Wied pode peleciona o diicos & delfind o tamanho de disoo paa e wolume.

Galeciong o dicos dndiec ol gui wich daiais ushl & chaus & Adiiaonar’

Ditpeniwet:

[Tt i Bqave | RRE |L@ﬁ|wmn|ﬁmm

Observe que o0 espaco total a ser
criado corresponde a soma de
apenas 02 discos fisicos e ndo dos
03 originais, isso ocorre em funcgéo
da matematica de tolerancia a falhas

Setecionston -
< Plemover
¢ Rsmrvet juds -
T et Bkl i wokurted ésin irbele 2190
|

=l

« Yok Bvangal ) Cancely I r

Uma vez concluido o aSS|stente e Semelhante ao processo de espelhamento, o Windows ira
preencher em sua totalldade as partlc;oes selecionadas para o RAID-5, formatar e sincronizar:

alume Ay oLl Ipa |5 ema = arqulvos a3l LIS SPAcO IVFE

‘o LI

e

apacidade

Sl As: ente para novos volumes

X

Concluindo o 'Assistente para
novos volumes' e | Laindt | T | Sl o aravans | St Cop Esguagn bvers | % Liven | Telerdncia
M) Sl Dindeso  NIFS [reagro (Setema) 3,59 6l YT % i
ﬂ Wocoé concluiu com &xito o ‘Assistente para novod | S (00 RAIDCS  Diedssen NTFS Sreronizands ... S00GH T W Sm
& Yocé selecionou az seguintes configuragtes:
L Tipo de volumne; BalD-B 1] | ]
3 Disco selecionado: Disco 1, Disco 2, Disco 3
. Lemanho o elume. 510 ME Srisca I
= Letra de unidade ou caminho: 0 e .
£ Siztema de arquivos: NTFS iy = . .
] Tamarho da unidade de alocagio: Padrda gt v a8 NITS
E At Ol Ernbegro (Sibema)
= Flitulo do volume;
o 2 ] = —
i : : ; y Dinvimico :
IE Para fechar o assistente, clique em Concluir' 4,008 45&1’(3 —
D el Sawrirnsard rerearrrle - (5L
4
fo} e 2 I
woks | Livest | 5 Setersa e Srabs e | % Leae | Folerbia ({:5]
HEEE: e oo {Sanema) 3,90 08 2GR S 3 4,00 Gl NIFS
Elcrin) neams tndece NIFS e 8,00 & 75528 1 SNCrGhR N0 Ndvamenks ; (S0
]
i)
[e? (o)
=, 4,00 38 NTFS
| | Sncronizendo novaments © (506}
s F '
Conmico
2,55 A .
riee Tolerancia a falhas smpies [T Vokume FAID 5
e 1 agoraésuportado
] N
00 1 e
|12
Cilsn 2
Conbmico I
s R - Obser\{e que o
ks L] Layout é alterado
[ R -
- para RAID-5
2,008 100 (8 TP N
felew [y
B Viokurng seglen [ Wik A0S
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Uma curiosidade muito grande dos administradores de rede e sistemas € sobre “e quando um dos
discos falha?". A figura abaixo ilustra exatamente este cenario, onde foi realizada a remogdo de um
dos HDs do RAID-5 e reinicializado o servidor:

‘olume | Layout | Tipo | Siste, .. l Skatus | Capacidade | Espaco livre | e Livre | Taler&ndi, .. | Sobr
Simples  Dindmico  MTFS integro (Siskema) 3,99 GE 2,39 GE 59 9% Mao 0%

S (D) RAID-S Dindmico  MTFS Falha de redundincia 8,00 GE 7,95 ;B 99 % Sim e

1| | i

|
EPDisco 0 ]

Dindmico

3,99GB 3 35 G NTFS \

Cn-line Integro {Sistema) i
|

£FDisco 1 :

Dindmico (D)

4,00 GB 4,00 GB NTFS

On-line Falha de redundincia

ZPpisco 2

Dindmico (D:

4,00 GB 4,00 GE NTFS

On-line Falha de redundancia

F¥Faltando

Dindmico (D:)

4,00 GE 4,00 GE NTFS

Off-line Falha de redundincia

B olume simples [ Yolume RAID-5

Observe que mesmo sem um dos HDs fOI P sswel re|n|C|aI|zar o servidor. Na verdade é possivel
copiar todos os dados da unidade D: sem pe rca de informacdes, e inclusive escrever novos dados
se necessario. Recomenda-se, p?rem, que ao perder um dos discos do RAID-5 que se faca a
reposi¢éo o mais breve possivel, pois como o sistema depende de um terceiro HD para ter espago
para os célculos de paridade (matematica da tolerancia a falhas), é possivel que em algum
momento ele exiba a infOfmaQéo de que esta sem espaco livre disponivel.

L {

Ao incluir um novo HD o Serwdor sera apresentada uma opg¢éo de reconstruir o RAID-5 com o
novo hardware /Esse processo de reconstrucéo é transparente e ndo envolve a perca de dados.

O ultimo detalhe a ser lembrado é gue o armazenamento dindmico somente é suportado pelo
Wmdbw$ 2000 2003 e XP, ndo sendo reconhecido por outros sistemas operacionais.

Vamos agQra estudar um pouco mais sobre como o sistema de arquivos, em especial o NTFS, se

comporta junto ao computador. Esse estudo € importante para compreendermos o que significa um
sistema desfragmentado.

Sistema de Arquivos

Um sistema de arquivos é a forma como o sistema operacional reconhece os dados que estao
armazenados no disco ou volume. Consiste numa seqiiéncia de espacos fisicos que contem dados.
Esta seqiiéncia pode apresentar uma organizagao estruturada, ndo-estruturada ou indexada.

Em uma organizagéo estruturada encontramos todos os dados formando uma seqiiéncia continua
ao longo de todo o disco, existindo um cabecalho de inicio, fim e informacdes sobre determinado
bloco continuo. Dificilmente encontraremos uma organizacao estruturada em discos rigidos, apenas
em unidades de Fitas Magnéticas e Discos Magnéticos (cd-rom e dvd-rom).

Os discos atuais operam geralmente sobre a organiza¢do ndo-estrutura ou indexada. Na néo-
estruturada apresenta uma série de blocos distintos, separados fisicamente, porém unidos como um
conjunto sequencial, ou seja, os dados, agrupados em blocos de tamanhos fixos, formam um
conjunto seqiiencial de blocos fixos, onde reside a informacéo. Ja na organizacéo indexada, temos
diversos blocos também de tamanhos fixos, porém distribuidos aleatoriamente pelo disco rigido.
Suas ligag6es sao realizadas através de seus cabecalhos, onde cada bloco informa onde no disco
rigido esta a sua proxima continuagdo. A figura abaixo ilustra estas diferencgas:
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{a) Organizacdo néo-estruturada

(b} Organizacio |ndexada

¢ w\

Uma vez definida a organizacdo dos dados para o sistema operacmnal, podemos dizer que o
método de acesso ao dado sera direto se o sistema estiver organlzado dejorma indexada. A
organizacgao ndo-estruturada ndo permite um acesso direto aos dados, p0|s € necessario acessar
toda a pilha de dados. Ja a organizagéo indexada permite que aicancemos nossos dados de forma
direta, ou como registros (dados + mformagoes de aceSSQ aQ pTOXImO dado):

Reqgistro] |Registro| |Registro
0 \ 1 2 l

ar

|

Deslocamento de
dois registros

Sobre uma e$tr\utura mdexada com método de acesso direto podemos construir uma hierarquia de
acesso aos dados 0 que chamamos de diretorios. A estrutura de diretérios pode ser: de nivel Unico,
d0|s nlvels ﬁu em arvore:

Identificagiio - .
Protecao i ) : )
4 v, Tl Arguive -
Organizagio —b ) —l'[ . — I
Localizagdo | i -
Atributos - . €
| ] Diratéria Fegliive i
- Usdy Argune | ] _P |
'.IJ1 ricy 2 ' ‘ | 3 1
P’ -
_’ — Dirwtérie //" i -
E Uuiria rquive ¥
— LIETEY Arquiva b i ; —_ [~
4 ‘\l;rm 5 ' l ‘ L
£ \ o i Arete \—* o
2 |
_’ [v/ Usudrio r(. Tin \ ! |
3 Arquiva — s
_’ l ‘ Lsasiirios "
F At }
| S— | , 3 - 9
| I — 4
@] -
I I Arq‘ulm _— Dra / A | >
I | b T
Usudrio 4 ‘_ v —p Arquiva & £
- & Arqz.lml ' l | u,ﬁ, o i - |
. -y w ' —
{ T Diretario Faiz Y
Argune -1 Arquie: b
-~ 3 > | ‘ 2 \ ||
A Arquives i_]
iretdri rquivas User Bl Directary |
Diretdrios q UFT) -
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Ao processo de localizar um arquivo, sobre a hierarquia dos dados, denominados de PATH, ou
caminho até o dado. Por exemplo, se definirmos que nossa raiz da hierarquia é o identificador C:, e
gue este por sua vez possui ligacdes até um diretério definido com “Paulo”, possuindo “Paulo” um
acesso direto a um outro diretorio “Programas”, onde finalmente encontra-se o dado “soma.exe”,
podemos dizer que o PATH para acesso ao dado “soma.exe” é igual a “c:\paulo\programas”.

Disoo Ci/

Soma.exe

A alocagédo de espaco em disco pode ser. reallzada de tres formas distintas: mapa de bits, lista
encadeada ou tabela de blocos livres. O S|stema operamonal através do sistema de arquivos, é
guem escolhe qual o método a ser Utl|lzad0 §m cada situac&o. A parti do momento que o disco vai
sendo alocado dizemos que o sistema de arQuwos esta sendo preenchido, ou seja, 0s espagos
fisicos alocados séo reglstrados\em uma tabela de informacées para consulta do sistema
operacional, esta tabela mais os dados € 0 que chamamos de sistema de arquivos.

11001101 . . Bloco | Contador

10000111 3 2
01110100
N 70
H B R
;‘ 25 20
o000 B B Q =
(a) Mapa de bits {b) Lista encadeada @ Tabela de blocos livres

O sistema de arquivos é preenchido de forma continua, ou seja, os arquivos séo alocados em
posicdes contiguas disponiveis:
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2
D _Arquive | Blom | Bxtensdo
5 A, TXT 4 3
. B. TXT 10 1
g
D C. TXT 13 2
]

Quando muitos arquivos séo alocados em partes dlstlntas slo SIStema de arquivos é hora de realizar
uma desfragmentacao, de forma a re-agrupar as partes dos arquivos e tornar o acesso aos mesmos
mais ageis:

No NTFS (Sistema de Arquivos do Windows NT) os dados s&o organizados da seguinte forma:
( 7 N s

o] Master Fle Table
1 Cépia do MFT
Setor 0 2 Arguivo de Log
Setor 1
Sator 2 3 Volume
Setor 3 4 Afributos
> 5| owroriz | r N30
= 3 : T
i
LQN 0 LCN c =] Arquivo Bitmap
LC\______!_%%/? 7 Arguivo de Boot
Q LCN 5|LEN & ’I-Crd/ g | Arquivo de Clusters Ruins
| i
16
\"—--—___.._.—-—-—""/ Ar.quiyqse
> Diretorios
de Usuarios

Na posicao zero do sistema de arquivos estéa localizada a tabela principal, ou a Tabela Mestre dos
Arquivos, também conhecida como MBR (Master Boot Record), € nela que estéo as informacdes
para cada registro no disco rigido. Em seguida temos uma copia de seguranca da MBR. Na posi¢éo
3 do sistema de arquivos NTFS encontramos as informacdes sobre os volumes do disco bésico,
seguido de atributos, do diretério raiz e arquivo de boot.
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Cada registro do sistema de arquivos apresenta a seguinte estrutura:

o g ! g | o ! o !
To| £ | £ | < | =
@@l B | Informagies | B. ; Nomedo B | Descritorde | f | Dados
T 'S 1] 5 ] i o i1}
E? 3 padrao - arguivo 3 seguranca 2 |
=l O | O O | O |
L L A L J
¥ L L L
Atributo 1 Atributo 2 Atributo 3 Atributo 4
LCN  Cluster LCN  Cluster LCW Cluster
ow I I T
i | I !
cea 8813551 4 |[1s881 3 |z2000! 2 s
- I I I
83 I I I
\ 7 " ” e g y
Extent 1 Extent 2 Extent 3

As vantagens de utilizagdo do NTFS sobre outros S|stemas‘ Qe arqmvos como FAT e FAT32, séo:

Melhor escalabilidade para grandes unidades. O ta\manho méximo de particdo ou volume
para o NTFS é muito maior que para o FAT (tabela de alocacao de arquwos) e a medlda

ocorre com o FAT.

Active Directory (e dominios, que ‘faﬁlem,parte do Active Directory). Com o Active Directory,
vocé pode exibir e controlar faciime 1te os recursos de rede. Com dominios, vocé pode
ajustar as opcoes de segpranga ‘a0 mesmo tempo mantendo simples a administracéo. Os
controladores de dommlc) e o Actlve Directory requerem o NTFS.

Recursos de compacta(;‘ao |ncIu3|ve a capacidade de compactar ou descompactar uma
unidade, uma pasta ou um arquivo especifico. (Contudo um arquivo ndo pode ser

Cnpt(pg{aﬁa e arquwos que melhora muito a seguranca. (Contudo, um arquivo ndo pode

. ser. compactado e criptografado ao mesmo tempo.)

\ bermmsoes gue podem ser definidas em arquivos especificos em vez de apenas em
N pastas

Armazenamento remoto, que fornece uma extensdo no espaco em disco tornando a midia
removivel (como fitas) mais acessivel.

Log de recuperacéo de atividades de disco, que permite ao NTFS restaurar informacdes
rapidamente no caso de falha de energia ou outros problemas do sistema.

Arquivos esparsos. Esses sao arquivos muito grandes criados por aplicativos de modo que
seja necessario somente um espaco limitado em disco. Isto é, o NTFS aloca espaco em
disco apenas para as partes gravadas de um arquivo.

Cotas de disco, que vocé pode usar para monitorar e controlar a quantidade de espaco em
disco utilizada por usuérios individualmente.

Agora que realizamos um estudo teérico bastante aprofundado sobre os sistemas operacionais
vamos terminar esta primeira parte do curso analisando as possibilidades que um sistema
operacional de rede pode trazer para o dia-a-dia.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséo Vers&o de Demonstragao
Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

7.6 PRINCIPAIS SERVICOS SUPORTADOS

O Windows Server 2003 pode desempenhar diversos papéis na rede através de servicos comuns,
séo eles:

e Servidor de Internet/Intranet, prestando servigcos de hospedagem de sites (http), cépia de
arquivos (ftp), envio de mensagens (smtp), servidor de aplicativos Web (asp.net),
hospedando paginas ASP ou ASP.NET, etc;

e Controlador de dominio — DC (Domain Controler): um servidor onde esta instalado o Active
Directory, que é o banco de dados onde ficam gravadas as contas e senhas de usuarios,
contas dos computadores da rede, nome dos grupos de usuarios e I|stas de mambros de
cada grupo;

e Servicos de rede: oferecendo servicos de resolucédo de nomes, tais conTo DNS e WINS
servico de configuracdo automatica do protocolo TCP/IP (DHCP) rOteamento € acesso
remoto (RRAS);

e Servidor de banco de dados: um servidor com o Wrndows Server 2003 mstalado ecomo
SQL Server 2005 instalado;

e Servidor de correio eletrdnico e de ferramentas de colaborac;ao um servidor como Windows
Server 2003 instalado e com o Exchange 2005 mst@ﬂado O Exchange é uma plataforma
para desenvolvimento de aplicacbes de qukﬂo\/v bem como um servidor de correio
eletrdnico. Com o Exchange vocé pode, facrlmente desenvolver aplica¢des do tipo
Workflow, como por exemplo, um aplrcatrvo de despesas de viagem. O funcionario que vai
viajar preenche um formulario solrcrtandb recursos para a viagem. O formulario é enviad,
automaticamente, para o e- marl do hefe. O chefe analisa a solicitagdo e aprova ou néo.
Uma vez aprovada a solrcrta(;ao o pedido de liberag&o de recursos é automaticamente
enviada para o e-mail.do rresponsavel pela liberagdo e uma copia € enviada para o
funcionario. Uma vez h erados 0S recursos, o sistema avisa, via e-mail, o funcionario. Este
tipo de aplrca(;ao onde um ‘documento eletronico passa por diversas etapas e é enviado
para drferentes pessoas ‘& um exemplo tipico de aplicacdo do tipo Workflow;

e Servidor de apr\cagéo
o Servrdrir de frrewall

Para fal rd cada um desses servigos chamaremos o proprio assistente de configuracéo do
servrdor para nos orientar. Este assistente & inicializado logo ap6s o primeiro logon em um servidor
Wlndows ‘Server novo, ou através do menu: Iniciar -> Ferramentas Administrativas -> Gerenciar o
Servidor:

i meisty sdor e chister

Administrador
L5 ress de trababo remctas

_‘3 i Dﬁ#ﬂ@d&rmnh b Amatente panl configuner o Servidic

m“wrm“”m”
IED muondade de contficachs

-W*m _‘H“ ameaparehos de e Configurachs do Miroeolt BT Framewark 1.1
= 3 Configurichio dot servipos da termnal
|y o e 1)) Al & st B Desempamho
= [ Dretrra de seguranga iocsl
‘g ez etz il 2 Perads 3 Ferks de daks (200}
[T Bmcidan ., @ Garerciaces e i de cwga
)'ﬁ'm!.-! fﬂ-wl:h‘hlhv-ﬂmlhl

B Liceriamentn dn Terminal Server
EL Nocemtenn b scese reming
Tk o prsgpibenis b By Sorvis
P& Faes bogett Emg “:: ik
|d#imicinr | @8 (3 | (4] veuskcer sveress
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A préxima tela é o préprio assistente de configuracdo e gerenciamento do servidor, ele prové
recursos para instalar novos servicos ou administrar servigcos instalados. Nesse primeiro momento
mostraremos apenas a primeira tela, sem nenhum servico instalado, na préxima competéncia
passaremos para os detalhes de configuracdo de cada servigo:

W Gerendiae n servidor

GEFEHGIEI[ o servidor Pesquisar o Centro o

Servidor: SLEYIDOH

Adicionando fungdes ao seu

““idﬂr :::-\-ertu et i s
K T AT

A e Es 38 hurBas &6 seu sdrvider pErmilte Qui &l dxeouts tirafsd

especFicas. Por eermpln, & furcBo de sardder de srqueves permis ﬂ m;\' TR Wirskowes Update

e ey Sewvidon oompartille arguieos. Pars sdconar uma hung o, ! '-‘umapd'-e-sde-: Ao &

s o A sEtante b Configurar & servidor” dhcandd & AEGGnE K Mais informagGes sobe

iy e wna hurg B, FurgBes da sarvidor

Cu'iwq,,hde SO AT
reforeds & Internet Cagplinér

3 Gerenciando as fungdes do seu

. Consulle Larnbsin
servidor
: P . Ajuds & supdete
A sdoonar uima funcBo, wolte & &ta DEONE & uakuer
marenta para ohber ferramentas & informaphes para sudi-lo com Micromalt Techiiet

wan Lael o sdminisl aliver diwiss, Dpderyriend, ared Reonrce Kilx

i'J terhumas FungBo fol sddoneds & este servidor. Para Lista dé tanef s adeministrativas

i i lurg B, chous e "Bleionie cu nemcnmer s Romung

funcEs’. Cermmriclaie i Wrnkme
Saresr
Mervidlacias
Prosgr i che jackg R che
BeCnologs STt Eg0E

[ 150 exibir eska pidogina durants o lagon

"_“"‘""-"l‘..!‘ || 1 Gerenciar o servidor _ﬂlﬂ 1212

E importante destacarmos os db‘je\tivos de um servico de rede. Um servico de rede é um software
em execugao em um serwdor de redes, cujo objetivo € prover determinado tipo de funcionalidades
para clientes remotos rede Ou seja, o servigo é um software, que fica constantemente em
execucédo no seryrdorl/e que € acessado pelos clientes na rede. Esses softwares, ou servicos, séo
de dlversas féf as e com diversas utilidades.

Uma blas; vantagens em utilizar o assistente é que 0 mesmo se preocupa com uma série de pré-
requlsltos gue ao longo dos anos foram observados como os erros, ou esquecimentos, mais
comuns dos administradores de rede:

eocigr o spryidn

Assistente para configurar o servidor x|
Etapas preliminares I
océ pode garantir o Exito da configuracdo do servidor executando as etapas a seguir antes de =
conkinuat, |
A i 3 i Ferr
Antes de continuar, verifigue se as etapas a sequir Foram concluidas. Stus
& Instale todos os modens e placas de rede.
i Ferra
®  Conecte todos os cabos necessarios, )
ais
® Se vocE pretende usar este servidor para conectividade com a Internet, conecte-se 4 Internet agora. ind
@ Lligue todos os periféricos, como impressoras e unidades externas., TrFar
e 7 o i : 2 g riome
® Tenha 4 mdo o CD de instalacdo do 'Windows Server 2003 ou o caminho de instalacdo pela rede.
Confi
F s i efar
Quando vocé clicar em ‘vanzar’, o assistente procurara conexdes de rede.
Cons
ALl
icro)
Depld
Lista
oy
ol
= Yalkar Cancelar Ajuda bervd
iovid]
Prog
i
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Apos realizar as etapas preliminares o assiste apresentara uma série de servigos mais comuns a
serem instalados:

Assistente para configurar o servidor 5[

Fungdo do servidor
Yocé pade configurar este servidor para executar uma ou mais funcies especificas, Se desejar =]
adicionar mais de uma fungdo a este servidor, vocg pode executar este assistente novamente.

Selecione uma funcdo. Se a funcio ndo biver sido adicionada, vocé pode adicioné-la. Se ela ja tiver sida E':rr
adicionada, wocé pode remowE-la. Se a fungdo que wocé deseja adicionar ou remover ndo estiver listada, Akt
abra Adicionar ou remover programas. |
Ferrg
Funcdo do servidor | Configurado | El
Servidor de Arquivos Nan indl
Servicos do SharePoint Mao \
Servidor de Impressdo Mao rifor )
Servidor de aplicativos (115, ASP.MET) Néo iy
Servidor de email (POP3, SMTR) [WET onf
Terminal Server Mao efor
Servidor de acesso remokofVPn WET
Controlador de dominia {Active Directory) Mo
Serv!dor DMS NED Cond
Servidor DHCP Mao
Servidor de fluxo de midia Mao :
Servidar WINS Méa #jud
icr oy
Lepl
Lista
comy
i
< Yoltar I Biancar = | Cancelar | Ajuda Dy
o
Prog

Falaremos sobre cada um desses servigos, pu funcéo do servidor, abaixo:
\ V'
Y

O Servidor de Arquivos
B Gerenciar o setvide — v
Assistente para configurar o servidor |
m
Funcao do servidor
‘Wocé pode configurar este servidor para executar uma ou mais fungdes especificas, Se desejar 2
adicionar mais de uma fungdo a este servidor, vood pode executar este assistente novamente, -
Selecione uma funcdo, Se a funcdo ndo tiver sido adicionada, vocé pode adiciona-la. Se ela j& tiver sido E':"a
adicionada, voceé pode remove-la, Se a fungdo que voce deseja adicionar ou remover ndo estiver listada, R
—| abra Adicionar ou remover programas,
{ idor de Arquivos e
5 : - Servidor de .
Funcdo do servidor | Configurado | v ais [
Servidor de Arquivos (E=Te] indd
Servicos do SharePoint [ET]
Servidor de Impresséo 3o Os servidores de arquivos fornecem & Tnfiarr
Servidor de aplicativos (115, ASP,MET) N0 GeEEnslal. G aResst. 2 ataups: flome
Servidor de email (POP3, SMTF) [JET] G o Zonfi
Terminal Server Mo T A eforg
Servidor de acesso remokalYPR WEN]
Controlador de dominio (Active Directory) Mo
Servidor DMS Mo ki
Servidar DHCP Mo
Servidor de fluxo de midia o .
Servidor WINS N&o fiudsy
icrog
Deplo
Lista
iromur]
{_onmuy
< Yoltar I fvancar = I Cancelar Ajuda | pere
ovid
Progr

O servidor de arquivos fornece um ponto centralizado na rede para armazenamento e
compartilhamento de arquivos entre 0os usuarios. Quando desejarem usar um arquivo importante
gue deva ser acessado por muitos usuarios, como um planejamento de projeto, 0s usuarios podem
acessa-lo remotamente no servidor de arquivos, em vez de precisarem repassar 0 arquivo entre
cada computador. Se 0s usudrios da sua rede precisarem acessar 0S mesmaos arquivos e
aplicativos ou se um gerenciamento centralizado de backup e de arquivos for importante para sua
organizacéo, configure o computador como um servidor de arquivos.
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A funcao do servidor de arquivos usa muitos recursos que ja estao instalados como parte do
sistema operacional Windows Server 2003, como NTFS, Desfragmentador de Disco e Espago para
Nomes DFS (Domain File System). Por padréo, a funcdo de servidor de arquivos instala os
seguintes recursos:

Gerenciamento de Servidor de Arquivos : Oferece uma ferramenta centralizada para o
gerenciamento do servidor de arquivos. Com o Gerenciamento de Servidor de Arquivos,
vocé pode criar e gerenciar compartilhamentos, definir limites de cota, criar relatdrios de
utilizagdo de armazenamento, replicar dados a partir de um servidor de arquivos e para ele,
gerenciar redes de area de armazenamento (Redes SAN — Storage Area Network) e

compartilhar arquivos com sistemas UNIX e Macintosh. o) s
. L

Relatorio de Armazenamento: Permitem que vocé analise como o espago em dISCO € usado
em um servidor. Por exemplo, vocé pode gerar relatérios por demanda ou agendados que
identificam arquivos duplicados. Depois € possivel excluir essas dupllca(;nes para recuperar

espaco em disco.

“y

l\

Cotas e Triagem de Arquivos: As cotas permitem que voce Iimlte o tamanho de um volume
ou de uma subarvore da pasta. Vocé pode configurar o. V’i[lndows para notifica-lo quando
limites de cota forem alcancgados. A triagem de arqulvos permite a vocé impedir que
determinados tipos de arquivos sejam salvos em uma pasta ou volume. A triagem de
arquivos ajuda a garantir que usuarios nao salvém érquwos ou dados que ndo sejam
criticos e que possam violar leis de proprledade mtelectual no servidor.

Gerenciamento DFS: Permite que vocé: gerenme a replicacéo de dados de servidores em
locais de ramificacédo para serwdores em centros de dados (hub). O backup dos dados pode
entdo ser feito centralmente, o que limina a necessidade do backup dos dados ser feito
nas ramificagGes/filiais. Com o Gerenciamento DFS, vocé também pode agrupar as pastas
compartilhadas Iocahzadas em servidores diferentes e apresenta-las aos usuarios como
uma arvore virtual de pastas conhecida como espago para nome (DFS). Um espaco para
nome oferece varios benef|C|os incluindo maior disponibilidade de dados, balanceamento
de carga e mlgragao de dados simplificada.

Além disso, voce tem a\opg,ao de atualizar um servidor de arquivos existente com ferramentas
adicionais com

e
<

Rephcagéo DFS E um mecanismo de replicag&o entre servidores DFS baseado em estado,

‘ que, oferece suporte ao agendamento de replicacdo e a aceleragdo da largura de banda. A

Replicagdo DFS usa um algoritmo de compactagdo conhecido como RDC (Compactagéo

' Diferencial Remota), que pode ser usado para atualizar os arquivos de forma eficiente, em
“uma rede de largura de banda limitada, pela replicacéo apenas dos blocos de arquivos

alterados quando ha atualiza¢des de arquivos.

Gerenciador de Armazenamento para Redes SAN: Permite a vocé configurar o
armazenamento em um ou mais subsistemas de armazenamento iSCSI e de Fibre Channel
em uma rede de area de armazenamento (Rede SAN).

Servigos Microsoft para NFS (MS-NFS): O MS-NFS permite o compartilhamento de
arquivos em um ambiente misto de computadores, sistemas operacionais e redes.

Servigos para Macintosh: Os Servigos para Macintosh permitem que os computadores
cliente Macintosh e os baseados em Windows compartilhem arquivos e impressoras e se
conectem remotamente a uma rede Microsoft.

Antes de configurar o computador como um servidor de arquivos, verifique se:

O computador é associado a um dominio do Active Directory como servidor membro. Vocé
pode aperfeicoar a seguranca e a autenticagao do usuério fazendo com que o computador
ingresse em um dominio do Active Directory.

Todos os volumes de disco existentes usam o sistema de arquivos NTFS. Volumes FAT32
nao sao protegidos e ndo oferecem suporte & compactacao de arquivos e pastas, a cotas
de disco, a criptografia de arquivos ou a permissdes de arquivo individuais.
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o O Firewall do Windows esta habilitado. Para obter mais informagdes, consulte a
Documentacgdo do Agente de Configuracdo de Seguranca (http://www.microsoft.com/). Se o
Firewall do Windows estiver habilitado, vocé devera selecionar Compartilhamento de
Arquivo e Impressora na guia Exce¢fes nesse Firewall, para que a fungéo de servidor de
arquivos atue corretamente.

e O Assistente de Configuracdo de Seguranca esta instalado e habilitado.

Os Servigcos do SharePoint

Eryido

ErEnciar g
Assistente para configurar o servidor

Funcdo do servidor
‘oré pode configurar este servidor para executar uma ou mais fungles especificas, Se desejar
adicionar mais de uma funcdo a este servidor, vocg pode executar este assistente novamente,

F
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abra Adicionar ou remover programas,
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Os sites base(aéios no M|crosoft Windows SharePoint Services 2.0 oferecem um local em que a sua
equipe pwde se comunicar, compartilhar documentos e trabalhar em conjunto em um projeto. Vocé
pode cnar um ‘site separado para cada projeto em que a equipe esteja trabalhando.

Os usuarlos do site podem contribuir usando apenas um navegador da Web. Entretanto, se o0s
usudrios possuem programas clientes compativeis com o Windows SharePoint Services instalados
em seus computadores, tal como o Microsoft Office 2003, eles poder&o trabalhar totalmente
integrados com o site, salvando arquivos em bibliotecas, editando documentos no programa cliente,
movendo ou vinculando essas informacgdes ao site.

Este tdpico explica o procedimento basico para configurar um servidor Windows SharePoint
Services. Depois de configurar um servidor Windows SharePoint Services basico, vocé pode
executar outras tarefas de configuracdo, dependendo de como vocé deseja usar o servidor
Windows SharePoint Services.

Antes de configurar o seu computador como um servidor Windows SharePoint Services, verifique
se:

e As Extens8es de Servidor do FrontPage 2002 nédo estdo sendo executadas na porta 80.
e O Firewall do Windows esta habilitado.

e O Assistente de Configuracdo de Seguranca esta instalado e habilitado.
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O Servidor de Impresséao
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Antes de configurar o servidor como um ser\)vdor"de impresséo, verifique se:

e O sistema operacional esta conflgu(ado corretamente. Nos sistemas operacionais Windows
Server 2003, os servigos, ‘de ‘impressao dependem da configuragdo adequada do sistema
operacional e seus ser\nc;os Se houver uma nova instalagdo de um sistema operacional
Windows Server 2003, VOCe podera usar as configuracdes padrao do servico. Nenhuma
outra agéo € r\ecessarla

e O comput;adoré associado a um dominio do Active Directory como servidor membro. O
servm:ibr de impressao deve ser associado a um dominio se vocé quiser restringir o acesso
a alguma impressora, para que apenas determinados usuarios do dominio possam utiliza-
) ou se desejar que o servidor de impressé&o publique as impressoras compartilhadas no
Active Dlrectory, para que os usudrios do dominio possam facilmente encontrar essas
" impressoras. Se vocé néo precisa realizar essas tarefas, ndo é necessario associar o
'servidor de impressédo a um dominio.

e Todos os volumes de disco existentes usam o sistema de arquivos NTFS. Os volumes
FAT32 néo séo tdo seguros. Para obter mais informag8es sobre a criptografia de dados
armazenados em volumes NTFS, inclusive trabalhos de impressao no spool, consulte
Armazenando dados de forma segura.

e O Firewall do Windows esta habilitado.

e O Assistente de Configuracdo de Seguranca esta instalado e habilitado.
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O Servidor de Aplicativos (ISS, ASP.NET)
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O servidor de aplicativos é uma tecnologia fundamental que fornece infra-estrutura e servicos
importantes aos aplicativos hospedados em um )S|stema Os servidores de aplicativos tipicos

incluem o seguinte:

Pool de recursos (por exemplo peol\de conexdes com bancos de dados e pool de objetos)
Gerenciamento dlstrlbwdb de transa(;oes

Comunicacgédo assmcrona entre programas, geralmente por meio de enfileiramento de
mensagens

Interfgqé /autbmatlcas dos servicos XML da Web para acessar objetos de negécios

‘ Servlgos de detecgao de failover e da integridade do aplicativo

Os 5|stemas operacionais Windows Server 2003 incluem toda essa funcionalidade, além dos
servicos para o desenvolvimento, implantagédo e gerenciamento em tempo de execucado de servigos
XML da Web, aplicativos para Web e aplicativos distribuidos.

Antes de configurar o computador como um servidor de aplicativos, verifique se:

Todos os volumes de disco existentes usam o sistema de arquivos NTFS. Volumes FAT32
nao sao protegidos e ndo oferecem suporte & compactacao de arquivos e pastas, a cotas
de disco, a criptografia de arquivos ou a permissdes de arquivo individuais. Para descobrir o
tipo de sistema de arquivos, em Meu computador clique com o botéo direito no volume de
disco e clique em Propriedades.

O computador possui conectividade de rede e um endereco IP estatico ou dinamico.
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O Servidor de e-mail (SMTP, POP3)
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Configure o computador como um servidor de email"par%\‘ instalar os Servigos de Email, que
oferecem a transferéncia e a recuperacao de email. Os Servicos de email incluem os servicos POP3
e SMTP, que oferecem, respectivamente, a recupqragao e a transferéncia de emails. Os
administradores podem usar o servigo POP3 paﬁaﬁrmazenar e gerenciar contas de email no
servidor de email. Depois de configurar o co nputador como um servidor de email, 0s usuarios
poder&o se conectar a esse servidor e recuperar emails em seus computadores locais usando um
cliente de email que ofereca supqrte ao protocolo POP3, como o Microsoft Outlook.

E importante destacar que para usar 0 protocolo LDAP, um protocolo padrdo para webmails, é
necessario a aquisicdo do serw(;o Microsoft Exchange. O Microsoft Exchange é um produto a parte
com fungBes muito melhoradas a do SMTP e POP3. O Microsoft Exchange, além de substituir estes
primos mais basicos pere uma série de novos servigos, como listas de e-mails, filtros anti-spam,
relatorios de dqsempenho entre outros.

Antes de conflgurar (o] computador como um servidor de email, verifique se:

‘ser\ndor no gqual vocé pretende instalar os servigos de email esta conectado a Internet.

. EX|ste uma particdo NTFS disponivel. Com a particdo NTFS, vocé pode aproveitar a
“seguranca mais eficaz oferecida pelas cotas de disco. Para obter mais informacgées sobre
cotas de disco, consulte Configurando cotas de disco para o servico POP3.

e Vocé registrou o nome de dominio de email. Contate o seu provedor para obter auxilio ao
registrar um nome de dominio de email.

e Existe um registro do Mail eXchanger (MX) para o nome de dominio de email, que
corresponde ao nome do servidor. Contate o seu provedor para criar um registro MX.

e Vocé configurou seu servidor para enderegcamento estético. Contate o seu provedor para
obter as informacdes necessarias para configurar o servidor para enderecamento estatico.
Para obter mais informag6es sobre como configurar seu servidor de email com um
endereco IP estatico, consulte a Ajuda (F1) do Windows Server 2003.

e O Firewall do Windows esta habilitado.

¢ O Assistente de Configuracdo de Seguranca esta instalado e habilitado.
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O Terminal Server
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Utilizando um servidor de terminal, os usuarios de Ioca}s remotos podem executar programas,
salvar arquivos e usar recursos de rede como. se estes estivessem instalados em seus préprios
computadores. Instalando programas em um serwdor de terminal, vocé pode garantir que todos os
usuarios utilizem a mesma verséo de um pr gramé Se vocé planeja usar esse computador para
permitir que varios usuarios acessem um prggrama ao mesmo tempo e partindo de um Unico ponto
de instalacéo, configure o computador como servidor de terminal.

Entretanto, se seu plano é usar o computador para administracéo remota com sistemas
operacionais Windows Server 2003 néo é necessario instalar o Terminal Server. Em vez disso,
vocé pode usar a Area de trabalho remota para administracdo (antes chamada de servicos de
terminal no modo Adr nlstragao remota), que é instalada por padrdo em computadores que
executam 0s S|stemas peraC|ona|s Windows Server 2003. Apos a ativac@o de conexdes remotas, a
Area de trabalﬁo remota para administracdo permite que vocé gerencie remotamente servidores de
qualquer chente em/'uma conexao LAN, WAN ou dial-up. Até duas sessdes remotas, além da
sessdo do console podem ser acessadas a0 mesmo tempo, sem necessidade de licenciamento do
Termlnal Server Para obter mais informacdes sobre a Area de trabalho remota para administraco,
consulte Admlnlstragao remota usando o0s servigos de terminal.

Antes de conflgurar o computador como um servidor de terminal, verifique se:

e O computador € um servidor em uma rede ou dominio, mas ndo é um controlador de dominio. A
instalacdo do Terminal Server em um controlador de dominio afeta o desempenho devido a
memoéria adicional, ao trafego de rede e ao tempo de processador necessarios para executar as
tarefas de um controlador de dominio em um dominio.

e O Firewall do Windows esta habilitado. Habilite a excec¢do da Area de Trabalho Remota no Firewall
do Windows . Se o Terminal Server e o Licenciamento do Terminal Server estiverem sendo
executados em computadores separados, adicione a porta TCP 135 na lista de excec¢des do
Firewall do Windows.

e O Assistente de Configuracdo de Seguranca esta instalado e habilitado.

e O computador satisfaz os requisitos de processador e memoria para oferecer suporte a varias
sessOes simultdneas onde houver muitos usuarios conectados. Um servidor de terminal exige, no
minimo, 128 MB de memdria RAM, além de memdéria RAM adicional para cada usuario, a fim de
oferecer suporte a execugdo dos programas de cada usuario no servidor. Recomenda-se
acrescentar outros 10 MB de RAM para cada usuario leve - aquele que geralmente executa um
programa por vez - e até 21 MB de RAM para cada usuario avancgado, que executa normalmente
trés ou mais programas simultaneamente. Ademais, se vocé planeja instalar aplicativos de 16 bits
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no servidor de terminal, lembre-se de que eles consomem outros recursos quando executados em
ambientes de 32 bits, como os sistemas operacionais Windows Server 2003.

e Nao h& programas instalados no computador. Vocé deve adicionar a funcdo Terminal Server antes
de instalar os programas aos quais deseja conceder acesso para 0s usuarios. Se ja houver
programas instalados no computador, vocé devera reinstala-los para assegurar que funcionem
corretamente no ambiente do Terminal Server.

e Nenhum usudrio pode fazer logon remotamente no computador. Permita que 0s usuarios acessem
o servidor de terminal somente depois que vocé instalar os programas, testar a instalacéo e
executar os ajustes necessarios para que eles funcionem em um ambiente com yarlés sessoes.
Para obter informagdes sobre como desabilitar temporariamente conexdes de serv' 0S| de terminal,
consulte Desabilitar conex8es dos servigos de terminal.

e Todos os volumes de disco existentes usam o sistema de arquivos NTFS ®s volumes FAT32 néo
fornecem o nivel exigido de seguranga para os usuarios de um amblente com varlas sessbes, nem
a capacidade de definir permissdes de arquivos.
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Vocé pode configurar um servidor que permita aos usuarios remotos acessar recursos de sua rede privada
através de conexdes dial-up ou de redes virtuais privadas (VPN). Esse tipo de servidor € chamado de
servidor de acesso remoto/VPN. Os servidores de acesso remoto/VPN também pode oferecer a conversao
de enderecos de rede (NAT). Com a NAT, os computadores da rede privada podem compartilhar uma Unica
conexdo com a Internet. Com a VPN e a NAT, seus clientes VPN podem determinar os enderecos IP dos
computadores de sua rede privada, o que nado € possivel para outros computadores da Internet.

Antes de configurar o servidor como um servidor de acesso remoto/VPN, verifique se:

e O servidor esté corretamente configurado para fornecer seguranca as necessidades de sua rede.
Como o servidor de acesso remoto/VPN sera conectado a rede privada, a Internet e aos clientes
remotos, certifique-se de ele seja seguro. A seguranca da rede privada depende da seguranga do
servidor de acesso remoto/VPN. Para obter mais informacdes, consulte Informacdes sobre
seguranga para acesso remoto.

e O Firewall do Windows esta habilitado.

¢ O Assistente de Configuracdo de Seguranca esta instalado e habilitado.
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e Este computador possui duas interfaces de rede: uma conectada a Internet e outra conectada a
rede privada. A primeira deve ser uma conexdo dedicada, com largura de banda suficiente que
permita aos usuarios VPN se conectar a rede privada e aos usuarios desta se conectar a Internet. A
conexdo com os computadores da rede privada deve ser feita por meio de um dispositivo de
hardware, como o adaptador de rede.

e Todos os protocolos de rede necessérios as interfaces de rede foram instalados.

Controlador de Dominio (Active Directory)

Os controladores de dominio armazenam dados e gerenciam interacdes entre 0S uSuarlos eo
dominio, inclusive processos de logon do usuério, autenticacdo e pesquisas de dlretono Se vocé
planeja usar este servidor para fornecer o servigo de diretérios Active Directory.a’ usuanos e

computadores, configure o servidor como um controlador de dominio. . - =

Para configurar um servidor como controlador de dominio, instale'o Actlve Dlrectory no servidor.
Existem quatro opgdes disponiveis no Assistente para instalagéo do Actlve Directory. Vocé pode
criar um controlador de dominio adicional em um dominio emsten’te um controlador de dominio para
um novo dominio filho, um outro para uma nova arvore de domlmo ou ainda para uma nova floresta.

e Crie controladores de dominio adicionais se quiser melhorar\a dlsponlblhdade e confiabilidade dos
servicos de rede. Adicionando outros controladores de dominio, vocé pode oferecer toleréncia a
falhas, equilibrar a carga dos controladores de domlmo existentes, fornecer suporte de infra-
estrutura adicional aos sites e melhorar o desempe;nho facilitando a conexao dos clientes ao
controlador de dominio quando eles fizerem Iogdnpa rede.

e Crie um controlador de dominio para uma\n()va floresta quando vocé quiser atualizar um dominio
Windows NT para que ele se torne o primeiro dominio de uma nova floresta, segmentar sua rede
para obter autonomia admlnlstfatlva fornecer um limite de seguranca para proteger dados
sensiveis, isolar o escopo da replicagio de diretérios ou usar um espago para nome DNS n&o
contiguo que seja difereﬂte de‘ uma floresta existente de sua rede.

\

e Crieum controlador de\dommlo para um novo dominio filho quando desejar criar um dominio que
compartilhe um espago para nome contiguo com um ou mais dominios existentes. Isso significa que
o0 nome do ndvo dom|n|o contém o nome completo do dominio pai. Por exemplo,

Chlld ﬁ’llCTOSOft com € um dominio filho de microsoft.com.

. Crle um comrolador de dominio para uma nova arvore de dominio quando quiser criar um dominio
gue possua um espaco para nome DNS sem relagdo com os outros dominios da floresta. Isso
significa que o nome do dominio raiz da arvore (e todos os seus filhos) ndo precisam conter o nome
completo do dominio pai. Uma floresta pode conter uma ou mais arvores de dominio. Por exemplo,
msn.com € uma nova arvore de dominio da floresta microsoft.com.

O Servidor DNS (Domain Name System)
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Os servidores de servico de nomes de dominio (DNS) abrigam registros de um banco de dados DNS
distribuido e usam os registros que abrigam para resolver consultas de nomes DNS enviadas por
computadores clientes DNS, como consultas sobre nomes de sites da Web ou de computadores da rede ou
da Internet. Se vocé planeja usar o computador para responder as consultas DNS de computadores da
rede, adicione a fungéo servidor DNS.

Geralmente, o servidor DNS ndo é essencial em uma pequena organizac¢ao, ja que € usado o método de
resolucdo de nome servigco de cadastramento na Internet do Windows (WINS) para localizar recursos da
rede. Os recursos da Internet s&o localizados com os servidores DNS executados por um provedor de
servicos de Internet. No entanto, a medida que mais redes sao integradas a Internet, o DNS torna-se mais
comum em redes de pequeno porte.

possui uma rede pequena na qual as informacdes sdo mantidas de forma dependeqte voce pode optar por
ter o espaco para nome DNS administrado por uma organizacao diferente, espemahzada nesse assunto,
como a administracéo publica ou um provedor de servicos de Internet. Nesse caso, a outra organizagéo
hospedara e administrard as informacdes DNS para vocé ou mtegrara seus computadores com um servidor
DNS existente hospedado na rede da organizacéo.

O Servidor DHCP (Dinamic Host Configuration Protocol)
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Os servidores DHCP gerenciam centralmente enderecos IP e informag6es afins, fornecendo-as aos clientes.
Isso permite que vocé defina configuracdes de rede cliente em um servidor, em vez de configura-las em
cada computador clientes. Se vocé quiser que este computador distribua enderecos IP aos clientes,
configure-o como um servidor DHCP.

Terminologia do DHCP:
e Escopo: Um escopo € o intervalo consecutivo completo dos enderecos IP possiveis para uma rede.
Em geral, os escopos definem uma Unica sub-rede fisica na rede a qual serdo oferecidos servigos
DHCP. Os escopos também fornecem o método principal para que o servidor gerencie a

distribuicdo e atribuicdo de enderecos IP e quaisquer parametros de configuracéo relacionados para
clientes na rede.

e Superescopo: Um superescopo é um agrupamento administrativo de escopos que pode ser usado
para oferecer suporte a varias sub-redes IP légicas na mesma sub-rede fisica. Os superescopos
contém somente uma lista de escopos membros ou escopos filho que podem ser ativados em
conjunto. Os superescopos ndo sdo usados para configurar outros detalhes sobre o uso do escopo.
Para configurar a maioria das propriedades usadas em um superescopo, vocé precisa configurar
propriedades de escopo membro individualmente.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséao Versao de Demonstragéo
Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

¢ Intervalo de excluséo: Um intervalo de exclusdo € uma sequéncia limitada de enderecos IP dentro
de um escopo, excluido das ofertas de servico DHCP. Os intervalos de exclusdo asseguram que
quaisquer enderecos nesses intervalos ndo serdo oferecidos pelo servidor a clientes DHCP na rede.

e Pool de enderecos: Apds definir um escopo DHCP e aplicar intervalos de excluséo, os enderecgos
restantes formar&o o pool de enderecos no escopo. Os endere¢os em pool sdo qualificados para
atribuicdo dindmica pelo servidor a clientes DHCP na rede.

e Concessdo: Uma concessao é um periodo de tempo especificado por um servidor DHCP durante o
qual um computador cliente pode usar um endereco IP atribuido. Uma concessao esta ativa quando
ela é feita a um cliente. Geralmente, o cliente precisa renovar sua atribuicdo de conFesséo de
endereco no servidor antes que ela expire. Uma concessao torna-se inativa quand 0'ela expira ou &
excluida no servidor. A duracdo de uma concessédo determina quando ela explrara e com que
frequéncia o cliente precisa renova-la no servidor. »

AN

e Reserva: Vocé usa uma reserva para criar uma atribuicdo de con(:essao de encferego permanente
pelo servidor DHCP. As reservas asseguram que um dispositivo de hardware especificado na sub-
rede sempre podera usar o mesmo endereco IP. VAN

e Tipos de opcéo: Os tipos de op¢ao sao outros parametros d configura(;ao de cliente que um
servidor DHCP pode atribuir ao oferecer concessdes a Qllehtes DHCP. Por exemplo, algumas
opgoes usadas com frequenma incluem endere(;os IP para gateways padrao (roteadores)
para cada escopo. O console DHCP também pegm«te a vocé configurar tipos de opgé&o padrédo que
sdo usados por todos 0s escopos adnuonados e C@mflgurados no servidor. A maioria das opgdes é
predefinida através da RFC 2132, mas vocé 1pode usar o console do DHCP para definir e adicionar
tipos de opc¢éo personallzados se ﬂecessano

e Classe de op¢bes: Uma classe de opgoes € uma forma de o servidor gerenciar os tipos de opcao
fornecidos aos clientes. Quando uma classe de opgGes € adicionada ao servidor, os clientes dessa
classe podem receber tlpos de opcéo especificos de classe para suas configuracdes. No Microsoft®
Windows® 2000 e Windows XP, os computadores clientes também podem especificar uma
identificag&o de classe Elurante a comunicagéo com o servidor. Para clientes DHCP anteriores que
néo oferecem suporte a0 processo de identificacéo de classe, o servidor pode ser configurado com
classes padrao quando estiver inserindo clientes em uma classe. As classes de opgdes podem ser
de d01 'pos cIasses de fornecedor e classes de usuério.

Ao adicionar a¥un¢‘éb do servidor DHCP, vocé cria um escopo que define o intervalo de enderecos IP que o
servidor DHCP aloca aos clientes de uma sub-rede. Vocé deve criar um escopo para cada sub-rede que
possua clientes que vocé deseja gerenciar com DHCP.
Antes de configurar o computador como um servidor DHCP, verifique se:
e Vocé esta familiarizado com os conceitos de DHCP, como escopos, concessdes e opcoes.
e Este computador tem um endereco IP estético.
e Todos os volumes de disco existentes usam o sistema de arquivos NTFS. Volumes FAT32 ndo séo
protegidos e ndo oferecem suporte a compactagéo de arquivos e pastas, a cotas de disco, a
criptografia de arquivos ou a permissées de arquivo individuais.

e O Firewall do Windows esta habilitado.

¢ O Assistente de Configuracdo de Seguranca esta instalado e habilitado.
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Servidor de Fluxo de Midia
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Vocé pode usar o Windows Media Services para dlsponlblhzar 0 ﬂuxo do conteldo de 4udio e video pela
Internet ou por uma intranet (Streamming). Os cllentes dem ser computadores ou dispositivos que
reproduzem contetdo usando um player, como eWmd vs‘Media Player, ou computadores que executam o
Windows Media Services (chamados de serwdores indows Media) que armazenam em proxy ou em
cache ou redistribuem o conteddo. Os clientes tambEm podem ser aplicativos personalizados desenvolvidos
com SDK (kit de desenvolvimento de softw’are) Windows Media Software.

Nos ultimos 08 anos, o desenvolwmento de apllcagoes utilizando fluxo de midia tem crescido
aceleradamente. S&o exemplos e} Big Brother Brasil via Internet, o Globo Media Center, a exibicdo de
trailers de filmes pelos prmcma s\portals de conteudo, os novos canais de televisdo exclusivos pela Internet,
0 YouTube, e nos proxm% me es a certeza de canais pessoais através dos sistemas de televiséo digital.

=l

Funfio do servidor

Vs e ¢ o e Lo pora mecul e ma oo man fungSm el e deur -
sdciohar mats do uma Furs B 8 cibe servidkor, van B pode prpeslar e aeentn meamerils .

Crarcuane L funglo. S & o fo nio v sl aloesads, voof e aioord-b, Se el 3 S ke
wdciorada, wool pode removd-ls. 5e o funcBo gus vool deses sdcionar oo remover nbo estheer kstada,
hwa i (a3 1 YT DR TV

Pk 82 servidor CooRe] e Wik

Sempnicn e AT hila

:ﬂ‘!wi'—fﬁ'm m ol igprwichorm WINT (Wiersiow |[HE e
Servidor de g ¢

Servder de spbcatvog (15, 457 KET) [ Mo Seraca et homey e
Bervidor de ernad (PO, SHIPY MBa ﬁtmmxwwthmw
[ — Wi

tareador dé baden rimobd (VN Ty " o
Controlador de doostni {Active Dvectory]  Wlo

Sarudor DHE o

Servaber DHCP I

Sanrrnker i (hares i i Wi

Os servidores do servi¢o de cadastramento na Internet do Windows (WINS) mapeiam dinamicamente
enderecos IP para nomes de computadores (nomes NetBIOS). Isso permite que 0s usuarios acessem
recursos usando o nome do computador, em vez do endereco IP. Se vocé quiser que o computador rastreie
0s nomes e enderecos IP de outros computadores da rede, configure-o como um servidor WINS.

Antes de configurar o computador como um servidor WINS, verifique se:
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Vocé esta familiarizado com os conceitos WINS, como nomes de NetBIOS, servidores
WINS, clientes WINS e parceiros de duplicacdo. Para obter mais informacdes, consulte
Nocdes béasicas sobre WINS.

O sistema operacional esta configurado corretamente. Nos sistemas operacionais Windows
Server 2003, o WINS depende da configuragdo adequada do sistema operacional e seus
servigos. Se houver uma nova instalagdo de um produto no Windows Server 2003, vocé
poderéd usar as configuragfes padrdo do servico. Nenhuma outra agdo é necessaria.

Voceé sabe quantos servidores WINS precisa instalar e onde localizar cada servidor na rede.
Quando voceé adicione a fungao de servidor WINS, configura esse servidor. bé\ra manter um
banco de dados de nomes de computadores e enderecos IP. Em uma rede maior, talvez
vocé precise adicionar a funcdo de servidor WINS a outros serwdores para assegurar que
0s computadores clientes sempre tenham acesso a pelo menos"f m\seMdor WINS.

Este computador tem um endereco IP estético.

Todos o0s volumes de disco existentes usam o sistema’ déarqt)Wos NTFS. Volumes FAT32
ndo sao protegidos e ndo oferecem suporte a compactagao de arquivos e pastas, a cotas
de disco, a crlptografla de arquivos ou a perm|ssaesde arquivo individuais.

Além desses servigos assistidos por um asshente 0 Windows Server 2003 ainda proporciona
alguns outros servu;os como: .

flnlclarl J e G J -0 Gerenciar o servidor | 4 pssistents para co, .. | ) Adicionar ou rema. .. ” ') Assistente de co... J | | 19:23

RIS
sificar por; |Ngme - I

Tamanho 11,65ME

Componentes do Windows
Woci pode adicionar ou remover componentes do Windows,
Usado raramente

G : . @ : Alcerar | Remover |
Para adicionar ou remaoxver um compenente, cligue na caixa de selecdo. Uma caika

sombreada significa que apenas parte do componente serd instalada. Para ver o que
estd incluido em um comporente; clique em 'Detalhes’

LComponentes:
O l_\,i Licenciamento do T erminal Server 0.9MB d
[ < Microsoft NET Framework 2 D 1793ME

Comparien

O Serwco deiny

—r .

Outros servicos de arquivos e impressao de rede i ' ll

Descrican: Compartl Para adicionar ou remaver um componente, clique na caixa de selecdo. Uma caika
computa  sombreada significa que apenas parte do componente serd instalada. Para verificar o
que esté incluido em um componente, clique em ‘Detalhes’

S Subcomponentes de Outios servicos de arquivos & impressao de rede:

Espaco disponivel ne O Servigos de arquivo para Macintosh 0.0ME ﬂ
' O Servigos de impress3o para Macintosh 0.0ME
O . Servigos de impressdo para Unis 0.0 MB

| @ Servigos de NFS da Microsoft 39 MB
: 3 : Log Comuns

<]

Descrigio: Grupo de servigos de sistema que implementa logs maiz consistentes &
relevantes:

Espago em disco necessania: 4 4 ME Detalfies, |
i i di 24398 MB :

Espago dizponivel no disco:
e e |

O sistema de Log Comuns, permite a centraliza¢édo do sistema de logs de outros servidores,
equipamentos de redes e estagdes de trabalho, em conjunto com recursos de filtros e relatérios, o
gue proporciona informagfes mais consistentes e relevantes.
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Servico de certificado, permite o gerenelamenjzo/de na infra-estrutura de chaves publicas (ICP). E
possivel criar uma autoridade certlflcadora A) local ou associada a uma rede publica, como a ICP-
Brasil, e dessa forma emitir certlflcados Iegl imos juntamente com smartcards e diversas outras
tecnologias de criptografia. ¢
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Servicos de rede extras, para compatibilidade com outros sistemas operacionais ou servigos de
redes antigos.

Agora gue temos nog¢des dos servicos de rede que o Windows Server 2003 pode oferecer
estudaremos na proxima competéncia como instalar e configurar cada um deles.
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8

COMPETENCIA 2 — MANIPULACAO DE SOS DE REDES

Agora que sabemos o potencial de uso do Windows Server 2003 como um sistema operacional de
redes, chegou 0 momento de aprendermos a manipular seus servicos. Comecgaremos pelos servicos
basicos de rede, aqueles que atendem a maioria das pequenas e médias empresas. Em seguida
estudaremos as ferramentas utilizadas para administracéo do servidor e dos seus respectivos
servicos. Veremos ferramentas de seguranca e backup, para logo em seguida aprofundarmos nos
servicos avancados de rede. A cada passo veremos 0s conceitos vistos sobre servidor de rede
realizando préticas sobre a manutencéo basica de um sistema operacional de redes baseado em
Microsoft Windows Server 2003. \

Mas para comecar, 0 que seriam servigos basicos de redes? Entendemos como se Vicos baS|cos
aqueles servicos mais utilizados pela maioria dos clientes. E como saber quais. sao estes servigos?
Desde o surgimento da Internet, por volta de 1985, as listas de discussdes sobre J;omo instalar
servicos de redes tém crescido bastante. E sobre estas perguntas n\als freqdentes gue identificamos
os servigos mais demandados pelas empresas, e que na verdade oferecem suporte a uma gama de
outros servigos. No Windows Server 2003, encontramos uma prof:ma re;Omendagao da Microsoft
sobre a instalagé@o dos servigos basicos, e que se apresenta’ para’o ‘administrador de redes como um
assistente de instalacdo de novos servicos, observe a tela abaixo:
SRR N

: B P > pinhs
A55|stente para configurar o servidor

X
Opgies de configuracdo :
Yoo pode adicionar um conjunto comum de fungdes a este servidor ou pode personalizar o servidor 5

especificandn as funcdes a serem adicionadas ou remaovidas.

Configurar este servidor usando: h

™ Configuracdo tipica para um primeiro servidor:

Sinplifique a instalacdo de uma nova rede adicionands U conjunto comum de fungdes para o primeira
servidor, Esta opréo configura o servidor coma um contralador de dominio instalando o servico de ai
diretdrio Active Directory e instalando os servidores DMNS e DHCP (se necessario) para gerenciamento de
enderecos IP,

iyl
non

" Configuracdo personalizada o

Personalize este servidor adicionanda as funcdes (tais como servidor de arquivos, servidor de impressao ef

ou servidor de aplicativo) gue vocé deseja gue ele execute, Yocg também pode usar esta opgdo para
remover funcdes do servidar,

Lo

< Yolkar I A AnCaL > | Cancelar | Ajuda i cer

Assim que instalamos um novo servidor e efetuamos o logon pela primeira vez o assistente para
configuracdo do servidor € executado. Este assistente traz a opgao de realizarmos uma
“Configuracao tipica para um primeiro servidor”, que consiste na instalagédo dos servigos: Controlador
de Dominio, DNS e DHCP.

O Controlador de Dominio, como vimos na primeira competéncia, é o servidor responsavel pelo
banco de usuérios e senhas da rede, além de outros recursos. O DNS é o servidor responsavel por
traduzir os nomes em enderecos IP. O DHCP € o servi¢o que configura automaticamente os dados
de rede nas estacdes de trabalho que estiverem ligadas ao mesmo HUB ou Switch.
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Vamos entéo partir para a “Configuracéo personalizada”, onde além de instalador os servigos tipicos
recomendados, iremos também instalar os servigos de: Servidor de Arquivos, Servidor de Impressao
e WINS. Os quais entendemos como essenciais para qualquer empresa. O Servidor de Arquivos € o
servidor de rede responsavel por compartilhar em um local central todos os arquivos e dados dos
usuarios da rede. O Servidor de Impresséo € o responsavel por centralizar todas as impressoras,
mesmo que estas estejam instaladas em maquinas distintas da rede, e os drivers para instalacéo
dessas impressoras. Por ultimo, o WINS, que é semelhante ao DNS mas para um escopo menor,
apenas em redes locais. O DNS, em conjunto com o WINS, proporcionam o melhor desempenho
possivel na traducdo de nomes e dominios para IP.

Para comecar a instalacéo dos servicos vamos chamar o Gerenciador do Computador @note bem
este paco pois ele sera executado diversas vezes a partir de agora: SN \ A

Administrador

erenciar o servier | " Meu computader iy Mwetrata de hater
'\! 2 5’ (2 Arears e trabalhe reentas
b7 1 Asuistente para configurar o Fervidor

./ vna anam

O Asnctentes do Morssoft MNET Frasswork 1.1
) Autorniade e ortficagio

fih Configuraglia do Merumoll MET Fromowork 1,1
5} Configuracia dos seragns de eminal

B vorenpiete

[P Drstiva de segurates locdl

igl Fordes de dadee (O08C)

@ Gerencisdor de nquilbrin de carga de rede
' Gerenciador de serviges de temingd

B Gerdnciament ds computadon

I Gemercier o servike

Uma alternativa mais rapida, se vocé
deseja apenas instalar novos
servigos, é utilizar o Assistente para
configurar o servidor. Porém, por
questdes praticas, recomendados o
habito em utilizar o Gerenciar o

servidor.

Clique aqui para Adicionar
uma nova func¢ao:

W Lerenciar o servidor

Gerenciar o servidor prsquisar

Servidor: SERVIDOR

A Ferramentas «
Eg Adicionando fungdes ao seu

servidor

ARG S Fundles B0 S8u Servidke DErTila Gus &b Susiubs Earefid

edpachcns, Por dcsngle, & FungBs d8 servider d& arguived pervds = :',:',;" RN Windosss Lipdate
pam oy mrvick Computile e P s ue fug B, ;

i o R arbe para con g o wereidor” cheanda s dkcion Kl Maks informagiles sobwe
g ecrerr aana DS, FungBes ds servidar

Femamentas administrativas

Pl o sl

Infmrruag i de cormpat ader
i i TG

Corfigurecho de sequranca
refircads do Inberrest Explorer

% Gerenciando as fungdes do seu

servidor

dagals nchcicnar arng Durg B, valtn & 6ika (o & quakpusr
ek P DREEr e amant s o InformsTes Dars AR i oo
Paas tarelas adminestrakives divlas.

Lormsulte Lamibsim

Sujuda & sgate
Miorosoft Techhist
Deplonrant afd Basouncs KRS

Lt e banefas administrstions
COMAS

Companlades do Wirdkes
ey

Meroidades

'} Merdnama Fuig o fel adesrids o sibe sorder, Para
adicionar uma fung 5o, cigus em ASconar o remover
fungo’.

A medida que novas funcgées forem sendo
instaladas, seus painéis de gerenciamento
ficar@o disponiveis aqui.

Erong ama i proteg i de
[ P

¥ B ecler ecta pigna durands o kgon

L N | (R rsse—p—— | @ & s

Uma das vantagens na utilizacdo do assistente do proprio Windows € que ele ja vem previamente
preocupado em néo deixar o administrador se esquecer de etapas preliminares, como:
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Ld Gerenciar o servidor .
Assistente para configurar o servidor
Etapas preliminares
Yocé pode garantir o éxito da configuracdo do servidor executandao as etapas a sequir antes de
continuar,
Ferra
Antes de continuar, verifique se as etapas a seguir foram concluidas. atual
#  Instale todos o5 modems & placas de rede, Ferran
& Conecte todos os cabos necassarios, ais fe
® Sevocé pretende usar este servidor para conectividade com a Internet, conecte-se & Internet agora. indo
. . . ; Tnfarr
® Ligue todos os periféricos, comao impressoras e unidades externas. Lo
® Tenha & méo o C0 de instalagdo do Windows Server 2003 ou o caminha de instalacio pela rede. onfig|
eforg
Quando vocé clicar em 'Avancar', o assistente procurara conexdes de rede.
Consy
Viuda
icros:
Deplo
ista d
Comun|
arur|
Ceryve
et il ;
= Malkar Cancelar | Ajuda | Gvidd
rogry
tecnol

Tenha certeza de que todas estas etapas foram/até |das antes de iniciar a instalacéo, caso

contrério vocé corre o risco de ter uma mstala\iao ‘corrompida, onde em casos extremos, seré
necessario reinstalar todo o servidor. )

E finalmente a tela de mstalac;‘a}oxdégserVi@bs, ou fungdes do servidor:

t Gerenciar o sefrvidor I

Assistente para configurar o servidor

Funcao do servidor
‘Wocg pode configurar este servidor para executar uma ou mais fungdes especificas. Se desejar

adicionar mais de uma fungdo a este servidor, vocé pode executar este assistente novamente,
Ferra
B Selecione uma Funcdo, Se a fungdo ndo tiver sido adicionada, vocé pode adiciona-la. Se ela ja tiver sido atual
- adicionada, vocg pode remové-la, Se a funcdo que vocé deseja adicionar ou remover ndo estiver listada,
abra Adicionar oU remover programas, Ferrar
Servidor de Arquivos ais fq
Fungdo do servidor ConFlg_radJ H )
: de Arguivos indos
Servigos do SharePoint N§0 . . Inform
Servidor de Impress3o MEo Os servidores de arquivos fornecem e home
Servidor de aplicativos (115, ASP.MET) Nao QErentianT oacessoararquivas. Canfig)
SeerIor de emall (POP3, SMTF) NED Leia sobre servidores de arguivos efarg
Terminal Server MNao
Servidor de acesso remoko/WPh h&o
Controlador de dominio {Active Directory)  Mao
Servidor DNS R ooy
Servidor DHCP Nao
Servidor de Fluxo de midia h&o Mjuda
Servidor WINS Nao 4 s
Deplo:
Lista d
o
¥
H Derve
< Woltar Avancar = Cancelar Ajuda ovid
rogry
tecnol

8.1 SERVICOS BASICOS DE REDE

Para a maioria das empresas, em especial as empresas de pequeno e médio porte, 0s seguintes
servigos de redes serdo desejados: servidor de arquivos, servidor de impresséo, controlador de

dominio (Active Directory), servidor DNS, servidor DHCP e servidor Wins. Veremos nesse capitulo
como configurar cada um desses servicos.
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Servidor de Arquivos

Uma vez iniciado o “Assistente para configurar o servidor” e avan¢gando sobre a instalacdo do
servidor de arquivos, somos apresentados a seguinte tela:

¥ Gerenciar o servidor
Assistente para configurar o servidor i |
Resumo das selecoes :
Examine e confirme as opclies que vord selecionou, : |
- Fery
Resumo: atu.
s seguintes componentes serdo instalados: Ferr
Console de Gerenciamento de Servidor de Arquivos )
Relatorio de Armazenamento, Cotas e Triagem de Arguivo a3
Snap-in de Gerenciamento DFS i
“océ também pode selecionar componentes opcionais: o
Replicacdo OFS pam
Gerenciador de Armazenamento para Redes SAK Con
Servicos de NFS da Microsoft efol
Servicos para Macintosh
Clique em Awvangar para iniciar o Assistente para Adicionar Fungdo de Servidor de Arquivos, a fim de
selecionar os componentes oprionais & instalar esta funcdo. Conl
Ajud
i
Derl
Lista
Para alterar as opcdies, clique em "Woltar', Para continuar a definir esta funcd/ /dique em ‘Avancar'. o
om|
ber
Cancelar | Ajuda | 2!
rag
ternl

Aqui observamos que ao selemoﬁar o Serwdor de Arquivos para ser instalado, ele ja vem com 0s
seguintes pacotes prontos para execugao “Console de Gerenciamento de Servidor de Arquivos”,
“Relatorio de Armazena,mento Cotas e Triagem de Arquivo” e “Snap-in de Gerenciamento DFS”.

O Console de Gerenc\a\mento € a interface que iremos utilizar para configurar o Servidor de
Arquivos, o Relatgrto de Armazenamento sdo modelos pré-configurados que nos ajudam a criar
monitores ageh\dados sobre o uso dos arquivos em nosso servidor, como espago utilizado, arquivos
maiores de- 200Mb entre outros. Cotas é o sistema que monitora o uso do espago em disco pelos
usuarlosl prmbmdo ou alertando ao administrador sobre o excesso de uso por parte dos usuarios.
Trlagem de arquivos é o sistema que proibe que os usuarios salvem determinados tipos de arquivos
no servidor. O Snap-in de Gerenciamento DFS (Distributed File System) é a interface que nos
permite juntar diversos compartilhamentos espalhados em rede em um Unico servidor e gerenciar
diversos servidores de arquivos espalhados em uma rede.

cinligii s 0 iy =]
Aphc ando selecies 1.2
O Assshants paa ronfiaesr o serviler” sshd adieionanels o ng R ssleviorada & sahe weraer. Lﬂ
- El b
ali

Assistente para Adicionar Funcao de
Servidor de Arquivos

A b Bo g Serader de Angureny conbigues e2la mbgura pers lomecer et
TR (A CLITAT IRATLIFUA 1A R o
& & e o
E ot fur B0 rcha supone G G depumien comporeies ol aves de

iy consoks B efandimentd rlegrado i
» Compartihamenior de sguevo o 4

Gemneiamenin de docos £ velumes
Hiolal i de Annissraswrlo
+ Dot o8 Dustdes & Tisges de Angavo
- Gaterg Je rawrras Datibuidas

Choust e Avars s s teletionsl Componerias sl & natsls
ke furg o

Chgues em Cancely pars manbsr g configues; 3o susienie
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Ao inicializar e avangar o assiste nos serdo questionado sobre outras fun¢des para o servidor de
arquivo, como: “Replicacdo DFS”, “Gerenciador de Armazenamento para Redes SAN”, “Servi¢cos
NFS da Microsoft”, “Servigos para Macintosh”.

W Gerenciar o servidor - N

Assistente para configurar o servidor x|
Aplicando selecdes WA
© 'Assistente para configurar o servidor' estd adicionando a Fungdo selecionada a este servidor, L‘g
Assistente para Adicionar Funcdo de Servidor de Arquivos e e
Insl 1 : B uall
Ambiente do Servidor de Arquivos 1(\
Permite que vocé escolha componentes opcionais para oferecer suporte a seu ambiente ‘d rar
computacional. e e
E i 3 2 : ndo ,"
Selecione oz componentes opcionais que vocé deseja instalar neste servidor,
ormy
e
I Replicar dados de entrada e saida deste servidor rifig
Inztala o Servico de Replicago DFS oG
™ Gerenciar uma rede de 4rea de armazenamento [S4M]
Instala o Gerenciador de Armazenamerto para Bedes SAN
nsy
[ Compartihar arquivas com sistemas LIMIX
Instala og Servigos de MFS da Microzoft A5
™ Compartilhar arquivas com computadares Apple Macintash: oS
Instala Servigos de Arquivo para Macintosh plo
ad

Saiba maiz sobre oz componentes da funco de servidor de auivos
iy

< Yaltar I Aecangar » I Cancelar | id3

ar
kecnol

N
A Replicacédo DFS é o servigo qug permlte repllcar dados entre servidores de rede. Isto possibilita
realizar uma redundancia dos dados; a fim de garantir a seguranga e o backup centralizado. O
Gerenciamento de Redes SAN. (Storage Area Network) é o servigo que permite administrar e
interagir com dispositivos de armazenamento remotos. Estes dispositivos sdo equipamentos,
especialmente equ&paQos com diversos discos fisicos, de forma a armazenar maiores volumes de
dados do que os Ilmltados slots das placas mées de computadores. Como exemplo, enquanto que
um servidor m de)sto pode acumular até 04 discos fisicos de 500 Gb cada, um equipamento SAN

pode acumuIar entre 16 a 32 discos de mesmo tamanho.

O Wlnddws Server 2003 prove suporte a comunicagdo com outros sistemas operacionais, como o
caso do Unlx e do Macintosh. Para isso oferece o servigo NFS e o protocolo Apple. Esses
protocolos sdo importantes quando temos uma rede heterogenia, formada por estes trés sistemas
operacionais citas. Porém, se néo for o caso da sua rede, mantenha estes protocolos desativados,
pois eles exigem maiores consumo de hardware. Por questdes de aprendizado iremos selecionar
todos os servigos opcionais e finalizar o assistente:

Aglicands salig e
0 ‘Assshenhe para ConfQUES © BaIYIGOr Bt adcionandd & hurgBa seleciony

LT of o servidor . x]

Lt Este Servidor Agora & urm Servidor de Arguivos

Ambisnts da Sorvider de Adquives
Perrde gues vaid el corpinenien optanes pai
o Yoed conliguna tom ha eshe COTERASdEN 030G U SEYIGO! T & OuDs,
Tiat i hENIF O PRV OUITE PR B, S3B0RE b Gssishends Bl
= = Cordapr i o Servider furepinptily
Galaciors £ CARGAAAALE KRS A whih datach
Lokl a5 prisimas ot anss nac st furcla

W Papks s dacdas de aniradn o calds dahs ssrvda
Iratsis o Serva de FleptcssBo OF S
B (pesssni uma sege da ired de aevasenamenis (S0
Irritaia o Gimrorciadon de Arsizmramenty parg Fodes S84
P Compatbn mmuved com st LINDD
Iratsla o Taragod de WT da Mogeck

[Comeniug B Do DaMpURSIIET Spni M issmiesh
Irtafs Setwin g Argave g M acrse

Pan chiver e registre de was slberpgles, consukie Log o oo
onbn s soder vm ot dha e e sk e e Eervd.

il B el

P Fachar sstw seaistenis, chous an Conche'
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Uma vez instalado o Servidor de Arquivos, uma série de novos icones ficam a nossa disposi¢édo no
item de Ferramentas Administrativas, outra alternativa para configurar o servidor:

9 Arguive  Aghy Cobe  Janels  Ads

+ -+ | @@ R E kT
£9 Garsncamerts de Servdin & A Camtudacata iy Ackminle ks din chriten

..Lrnr;:;m:;:‘- Lpaaty_com_cots (8 Aram e b st pevrchons
] srena U Chr cObARG MRG0 Aceistarts park confiourhs & garvider
iy Assistentes do Microsoft NET Framessori 1.1
1] Etendede ds certficaBe
J . il Meu compatador 1 CordiunacBo do Merosclt NET Framewrk 1.1
o al Configuagia e vervigen e berminal
,;af [ ramideconte B Dassmpanihe
(B Dirstiva de sequranga locel
ﬂﬂ"mm’-,l Forkes do dodos (0085}

Administrador

-W b ek ,ﬂ Impressonas & 8088 7] Corermimbor o Asrmarritmerte fura R S50
. Q) Geveruinon da scpilnic e cangn e vl
Bmd&m ) Auds & suports [ Gerencisder S Bieoursos &8 Sanvadon d Angquives

f iGerencisdor de servipos de kerminal

Shrvidor ol ’) = [0 Gerenclaments de Servidar de drguives

5 Catloge do Windows

: Sy Gerenciamenia OFS
BW D vdons ipdate B vy i gt e
2 Acrssirion b Gerencisr o servdor
ORI, oo
» J§ Lesnciaments do Terminal Server
i .ima-mm H Robeamenin o acesso remoba
& Intemet Explorer iy Sewvgen
) Dudlnch Express i sServigos da comporants

7 "By Servicos de NS (Metwork Pls System) da Merosoft
] P bt E'.‘g, Shemy de sevs detmeidos
A wiciar | 8 [ lmnm I_@_mew

Voltamos agora para a interface do “Gerenc\@m servidor” e vamos conhecer as possibilidades de
uso e configuracdo deste novo serwdor /

W Covormiar » sorvidur

- Gerenular o servidor Peapusar o Coniro de spul
§  Servidor: SIRYI
j Gerenciando as fungdes do seu R
" servidor :4:‘:"""‘"':""'“““"
L a5 Ferramentas o informecBes srcontrades sgul para sdcions iyttt
o e Furplies bl Lot ittt chbtac. & m:;“ L) ERrRCTE g Wrshrest Ul
Irferreacfes de compubadar &
| M arrigias scbes
L e rarre ik sk

el o e degu ara

Rl M nforrsnbes soben
gl seteri reforgads do Intenmet Dqiorer

S sarvicke Fol configurads oom as saquinkes FunpBes:

S Consultg Lambém
& Servidor de Angevos

Hjuds & papawte
i SepAdares de aroureS FOIMeCem & DaIenciam O S08555 4 BT Gerandar site servidor o e .
- e Deephoamment: and Resource Kks
Acdcionar pastes .
it Lists e tarefas scmnistratvag

W Exarinie 1 privings Qi b Wieskons

ehapas para eite furgBo

Ferver
PMasidnday
Eragrass b probache &
BTy EStratdoe o
7 MEs e e g dhor o o lemgen
Biwiien| | & [} | 0 e g | Bl | oty
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% Gerenciamento de Servidor de Arquivos ] =101 =]
@ Arquivo  Acdo  Exibir  Janela  Ajuda |;[i|ﬁ|

@@
i 1l Gerenciamento de Servidor de Argquivos Acbes

Gerenciadar de Recursos do Se

; . . ) . Gerenciamento de ... =
; Gerenciamento DFS 0z zervidores de arquivos fornecem e gerenciam o acesso a arquivos. Use 3

- Gerenciamento de Compartilhar egte congole para configurar um gervidor de arquivos: gerenciar discos e Coneckar a autr,..

iy Gerenciamento de Discos e val, wolumes. configurar pastas compartihadas, gerenciar Replicagdo do DFS e LI b
Exibir 3

Situacies: IGostaria de... ﬂ -
Mowa JanelaaP...
E zcolha um topico na lista acima para ser exibido nesta area. @ Biuda
| Gerenciamento de Compartilhamentos hé

configuracéo

| Gerenciamento de Espacos para Nome e Replicacdo DF5 -

Botdes de agao

Opcoes de | Gerenciamento de Discos e Yolumes = |
| Gerenciador de Recursos de Servidor de Arquivos - |

Assistentes de
configuracéao
Recursos j
Préticas Recomendadas para o Servidor de Amquivos
i I I _’I Servigos de Arquivo e Amazenamento LI
lt.‘lniciarl J é @ J -1 Gerenciar o servidor II @ Gerenciamento de Se... | @ 00:18
o

Aqui vemos o Gerenciador de Serwdor de Arquivos, o primeiro item instalado, e padréo, do servidor

de Arquivos. E nesta interface qhe estéo agrupadas todas as ferramentas individuais para
manipulagéo nos arqu()s do servidor.

Nesta primeira Janel ncontramos ao centro, diversos assistentes que nos orientam nas
conflguragoes do S :vldor ‘de arquivos. E muito importante ressaltar, para aqueles que ja vem de um
Windows 2000 ferver gue a partir da versdo Windows Server 2003, a Microsoft ndo disponibiliza o
servidor pronto para executar apds sair da caixa. Ou seja, é necessério instalar e configurar cada
recurso éesejado Por um lado isso é bom pois aumenta a seguranca do sistema, por outro € ruim
pois nao permite facil deducéo para seu uso. Mas para compensar 0 excesso de seguranca, a
Microsoft disponibilizou estes assistentes, que encontram-se facilmente em todo o ambiente.

Veja o exemplo de uso de um desses assistentes:
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& Gerenciamento de Servidor de Arquivos . -10] =l
@ Arquivo  Ac3o  Exibir  Janela  Ajuda | = |ﬁ' |5|
| - = |m| 2m
: Gerenciamento de Servidor de Arquivos Aclies
Gerenciam... «
Oz servidores de arquivos fornecem e gerenciam o acesso a -
arquivos. Lze este conzole para configurar um servidor de arquivos; —1 Conec...
; E] Modelos de Cota gerenciar discos e volumes, configurar pastas compartihadas, | h
Exibir 4
E| [gﬂ Gerenciamento de Triagem de Arguivo Situacies: IGostaria de... j Al
; Triagens de Arquivos Mowva ...
3] Modelos de Triagem de Arquivo Escolha um tdpico na lista acima para ser exibido nesta area. .
: EP ajuda
Grupos de Arguivos
- Gerenciamento de Relatdrios de A £
a el D e N O AITazenamen Gerenciamento de Compartilhamentos 2
3] Gerenciamento DFS
- Gerenc?amento de ijmpartilhamento de Pasta A ferramentas desta categoria permitem que vocé compartihe
- Gerenciamento de Discos & Yolumes dados com usudrios remotos criando & gerenciando pastas
compartilhadas. Yocé também pode executar tarefas avangadas,
como conzolidagdo do servidor de arquivos, configuragio das
definiglies de compartihamento offine ou habilitagdo da
recuperagio do usudrnio final com copias de sombra para pastaz
compartihadas.
Préticas Recomendadas para Pastas Compartihadas
Saiba zobre az Cdpiaz de Sombra e a Recuperagio do Usudrn..
Saiba zobre o File Server Migration Toalkit
El
Recursos ﬂ
ﬂ Fraticaz Recomendadas para o Servidor de Arquivos
a4 Servicos de Arguivo e Armazenamento
<| | 3 i =l

ft’lniciarl J é [’@ J -1 Gerenciar o servidor ” @ Gerenciamento de Se...

| 00:23

Vamos para a primeira observa(;ao Caso va})os a instalacéo, vocé se depare com a seguinte

mensagem de erro:

ta de Relatdrios de Armaéena“n{ent
FS

e Gerenciador de Recursos do Servidor de Arquivos

e Dist

de Triagem de Arquivo ndo esta sendo executado,

x|

@ 0 servico de Driver do Filbro de Gerenciamento de Cokas ou o servigo de Driver do Filkro

Ess‘e\errp‘ﬁt:(irre em fungdo de apos voceé ter instalado o servidor de arquivos néo ter reinicializado
o servidor. Reinicialize que o erro ndo mais aparecera.

Agora vamos para a primeira opcao de configuragéo do servidor de arquivo, o sistema de cotas.
Siga 0s passos na imagem abaixo para localizar as configuragdes para cotas. Em seguida, clique
com o botéo direito do mouse sobre “Cotas” e clique em “Criar Cota”. Iremos agora adicionar uma
nova monitoracéo de Cotas para pastas do sistema, ou seja, passaremos a ter restricbes de uso do
espaco em disco, por parte dos usuarios, e relatérios automaticos para acompanhamento:
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{¥ Gerenciamento de Servidor de
Ei Arquivo Ezxibir
& = | Am| 2m
L\:j Gerenciamento de Servidar de Arqu
=5 E‘ Gerenciador de Recursos do Se

> =5 ﬁij Gerenciamento de Cota
\La Cotas

- 'i] Modelos de Cota
f—J L;% Gerenciamento de Triagem
: A P Triagens de Arquivos
|3 Modelos de Triagem de
£l Lu Grupos de Arguivos
B Gerenciamento de Relatdric

]iq% Gerenciamenta DFS
B-E
-

Acdo Janela

Primeiro escolha ou
crie a pasta parao

i
Ajuda

% sistema de Cotas
Caminhao da cata:

% Criar cata ho caminho

re

Procurar... |

Aplicar modelo e criar cotas em subpastas novas e existentes
automaticamente

— Propriedades da cota

“ooé pode uzar as propriedades de um modelo de cota ou definic
propriedades personalizadas para a cota.

Como voce deseja configurar as propriedades da cota?

{* Derivar propriedades deste modelo de cota [recomendavel]): AR
= — ) |
[ Limite de 100 MB =]

" Definit propriedades personalizadas da cota

Gerenciamento de Compartilhal
Aplicaremos as

Fropriedades Fersonalizadas ..

Visualize aqui as

GerW
configuracdes de cotas

através de modelos ja

-

opcdes do modelo
selecionado

Fesumo das propriedades da cota:

. = Cota:
prontos no sistema  Modelods orgem: Linie de 100M8
- Limite: 100 MB [Rigids]
= Notificagso: 3
i+ Limite [100%]: Email, Log de eventos —
- Avizo[85%) Emai =l
Ajuda | Criar I Cancelar I
1 | +]
I I

Vocé pode escolher aplicar um modeldxdg“,cétas”para uma determinada pasta, por exemplo:
c:\dados, ou escolher uma ramificacao de‘pastas e aplicar modelos diferentes, por exemplo:
c:\dados\modelol e c: \dados\modeloz onde c:\modelo nao esta sujeito ao sistema de cotas e as
subpastas modelol e model02 cada uma esté regida por um modelo diferente de cotas.

Antes de configurar o sistema de, cotas tenha a plena certeza do que deseja fazer, pois remover o
sistema nao é tao :simplés ‘guanto instalar.

Vamos dar um exe' plo préatico, vamos supor que em nossa rede temos 3 departamentos: compras,
vendas e flnancelro Em cada departamento existe uma coordenag&o. Criaremos a seguinte
estrutura de ”Cotas para os usuérios de nossa rede: c:\dados, c:\dados\operacional (aplicando
model\oi de Cptas) e c:\dados\coordenacao (aplicando modelo 2 de Cotas). Em
c:\dad@s\bgeracional, todos os funcionarios operacionais da empresa poderédo armazenar seus
dados pessoais, limitados a 1 Gb cada. J4 em c:\dados\coordenacao, apenas os coordenadores
poderdo armazenar seus dados aqui, e a restricdo de 1 Gb ja € flexivel, ou seja, é possivel passar
de 1Gb e tanto o administrador do sistema quando o usuario receberdo um aviso de que foi
extrapolado o limite de uso, porém ndo impede que o usudrio continue a utilizar e gravar novos
dados.

Vejamos agora cada um dos seis modelos pré-disponiveis através do Windows Server 2003,
recomendados que para uma melhor visualizacdo e compreenséo, todas as telas aqui apresentadas
tentem ser acessadas por vocé em seu préprio Windows Server 2003:
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Agora que sabemos utilizar os modelos de Cotas e o proprio sistema de Cotas, vamos aprender
como personalizar as Cotas para nossas atividades do dia-a-dia:

A primeira acao é criar um pasta no disco dindmico RAID-5 (e:\pastas_com_cotas) de onde
criaremos as demais subpastas (modelol, modelo2 e modelo_personalizadol), cada qual com seu
respectivo modelo de Cotas:
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Cri ks x|
ERESEGE]
 Caehodscols T ([
e e g
) Caminho da cota:
= Cne cola o camebn
= M .ﬁ =l be IE:\pastas_c:0m_c:0ta\m0delo_2 Procurar... | t_
a (* Criar cota no caminho ™
P pn Selecors umapasta i : i
e . plicar n_wdelo e criar cotas em subpastas novas e egistentes
Ve automaticamente —
- L [ Propriedades da cota -
S Meu computader (i | ) .
P Ca Yoo pode usar as propriedades de um modelo de cota ou definic
] e Denoo ool (00 i e
propriedades perzonalizadas para a cota.
el Wobrned RATDS (L) El
) Dastad_oof_cota I Como voce deseja configurar as propriedades da cota?
bl * Derivar propriedades deste modelo de cota [recomendavel): N
\
i
" Definir propriedades personalizadas da cota '
i im | Fropriedades Fersonalizadas ..
Gt s | I_‘I_I | Fesumo daz propriedades da cota:
o = E_ota: E:\pastas_com_cotavmodelo_2 -
T [T el Ly o Evirdnd i Modelo de origem: Relatérios com Limite de 200 MEB pai
AwipoiiSN] Emeal =| - Limite: 200 kB [Rigida)
olificagdo: 3
i o) ¢ S a
Chs I ¢ Limite [100%): Email, Log de eventos, Relatdrio -
— 4| | »
L i
Ajuda | Criar I Cancelar |
I

Agora vamos criar na subpasta e:\pasytas;_co"m
Cotas personalizado: NSO N

A
; Cominha da coti Propriedades da Cota de E:\pastas_com_cota'modelo_persi o1 |
b [E ot _com_colahumodelo_percorskzade_| Erecua Copiar propriedades do models de cota [opeional):
* Cria cotn ro camntn | Limite de 100 MB =] Copiar |
- ﬁpicurgﬁdﬂudri&tﬁm & subDAIAL Nowad & deiihenias :
N Frogpredadss da cota Camithao da cota:
Wi pueder it ag eopnedades de um models &t coba o defre 2 - T
1 iaciakot s oonad Freniy IE.\pastas_cnm_cota\modelo_personallzado_1
b c el s i - p dacols? Fidtulo [opcional);
1 Dhewivin progedade: deibe mideks de gols fecomendiel] I
I 0 r— Lirnite de Espaga
13 Dol groprcdacdes peronskzadat da col Limite:
[ Fropmdade: Peonagads: . {100,000 fue =]
Reguma das peogrindackes d cotar ' Cota fiva: ndo permitic que usudrios excedan limite
= Cots Epaster_com_cote'emodelo_penonasizeds 1 7 Cota flewivel perritic que usurios excedarn limite (Lsar para moritoracso)
Lirviter 100 W8 [R igta]
= Molife: g e 1 — Limites de notificag3o
Lt [ 10005
Limite | Email | Log deExw... | Comando | Relatario |
Limite [100%2)
_ti | i | Concelw |
I
Adicionar... Edditar.. Hemawer
[ Desabilitar cota

Ap6és realizar uma cépia do modelo em questao, iremos personalizar nossa pasta para um Limite de
1 Gb, flexivel, ou seja, ndo ir4 impedir que usuarios possam extrapolar seus limites, apenas ira
notificar sobre 0 uso excedente. As notificacdes serdo realizadas da seguinte forma: Quando o
percentual de uso de 85%, do espac¢o permitido, for alcancada uma notificacéo via e-mail, para o
usuario e o administrador, serd enviado. Quando o percentual alcancar a taxa de 95% e 100%, além
de enviar um e-mail sera registrado no Log de Eventos do Windows Server 2003. Veja as
configuracdes na préxima imagem:
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Propriedades da Lota de L\ pastas_com_cota'\modelo personsl
Copa propnedades |l.l_|£r.tb||.| e Gola fopcaonall

| Uit e 1000 4B

Informagé&o a ser |
exibida do modelo Shktodyeom
personalizado AR L

Pt [opcrnal)

VAN

[Limite de 1 G0 Flenivel - fpenan Mondoiscss

Novo limite Luie e Espage
Lt
\ >|1w:w: [ =]
— T Cobn e v pemisi ques iedning: pseedam B
Cota ﬂeXiVe' ¥ Cots feoivel peimdn ques wiubngs axcedan Irete [uer pacs resbonss 5ol
__ Lirvites de notiicacBo
[Emsd _ [LogdeEy. [ Comando | Relsido | ,
~ J =)
Esquemas de <
notificagcao
N—]
gdonnw | Edw. | Bomowr |

As alternativas para os limites de notif,i,cag‘éd sfé\ d;e‘n‘i'onstradas abaixo, comeg¢ando pelas opcdes

N

de configuracéo do envio por e-mail:

/

Propriedades do Limite de 95% N

Gerar notificagfes quando o ugo alcangar [X]:
I 95
Ernai | Log de Evento: I Comando I Felatérin I

V¥ Enwviar email para os seguintes admiristradores:

|marcio.nogueira@tena. com. br
Formato: contal@dominio. Use ponto-e-virgula para separar contas.

¥ Enviar email para o usudrio que excedew o limite

r— Email
Digite o texto a ser usada para a linha Azsunto & mensagem.

Para identificar a cota, az restlicdes, 0 uso ou outra informacdo sobre
vocé podera usar Insent Yanavel para inzenr uma variavel no seu kel

Agzunto:
ILimial de cota [Quata Threshold]® excedido

Corpo da menzagem:

0 usgudrnio [Source lo Owner] excedeu o limiar de cota [Quota =
Threshold]* para a cota em [Quota Path] no zervidor [Server]. O
limiar de cata & [Quata Limit MB] ME e o uzo atual é [Quata Used
MB] ME [[Quota Uzed Percent]® do limike).

Selecione a waridvel a ser insenida no texto:

At E ol hd Inserir Varidvel

Inzere 0z enderegos de email dos adminiztradores que recebem o
email.

Maiz Cabega

Prnpriedadé:sﬂ'ﬂ miks

Gerar notificagdes quando o uza alcangar ()

—

Ernai | Lo de Eventos | Comanda | Relatério |

jMais Cabecalhos de Email
B
Imart

i

Digite homes de conta no formato conta®@zervidor ou selecione uma
variavel que ingira uma conta. Separe varias contas com

i ponto-g-wirgula.
V¥ Envi
—En  De
Dit Imarcio@nogueira.eti.bd
Pa Cc
i Imarcio@nogueira.eti.br
As oo
Lin |
Ca Fiesponder para:
0 I
Th
:LTE Selecione a variavel a ser inzenda no texto:
|[S ource File Owner Email] j Inzenr Yariavel |
s Inzere o enderego de email do proprietario do arquivo que causou a
£ hotificacEo.
[&

Iz

e ,—IDK

Cancelar |

| aiz Cabegalhos de Email... I

Em seguida sdo configuradas as notificacdes para o Log de Eventos do Windows e comandos
externos que podem ser executados no momento em que o agente monitorador for executado:
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| Propriedades do Limite de 95% |

Gerar notificagfies quando o uso alcangar [%]: | Propriedades do Limite de 95%

I 95 Gerar notificagtes quando o uzo alcangar [%]:
Email Logde Eventos | Comandol F!elatériol I %

v iE 3 Emnail I Log de Eventos - Comando | Helatériol

tosi
—Mensagem de aviso W Ezecutar este comando ou soript:

[Diigite o texto a ser uzado para a entrada de log. IC:\WINDDWS\NDTEF’.&D.EXE Brocurar.. |

Para identificar a cota, as restiges, o uso ou outra infarmag3o sobre o limit

wocé podera usar Insenr Vanavel para inserir uma variawvel no zeu texto. - Configuragdies do comando

Argumentos do comando:

Entrada de log: |c:\aviso.txt
0 uzuanio [Source |o Owner] exceded o limiar de cota [Quata ;I
Threshold] para a cota em [Quata Path] no servidor [Server]. O E specifique o diretdrio no qual o comando serd executado;

lirviar de cota & [Quata Lirit MB] ME & o uso atual & [Quata Used
MEB] ME [[Quota Uzed Percent]s do limite]. Diretério de trabalha... |

H

Selecione a varavel a zer insenda no texto: —Seguranga do comando

![Admin Email] j Irseric Varidvel | Para manter a seguranga do servidor, use a conta o mais restitiva possivel lsso
= — ajudara a proteger o sistema e o procezso for comprometido.

Insere oz enderecos de email dos administradores que recebem o

email Executar o comando comao:

% Servico Local
Mesmo nivel de acesso que a conta Usudnos. Acessa os recurzos da rede coma
umna sessa0 nula sem credenciais.

" Servico de Rede
Mesmo nivel de aceszo que a conta Usudnios. Acessa og recurzos da rede
uzando a3 credenciais da conta da maguina.

" Sistema Local

Acesso total ao sistema. Mo uze esta conta a menos que o acesso total seja
neceszano & voce tenha certeza de que o processzo ndo pode ser comprometido.

N

/

No exemplo acima, quando o- agqme monitorador for executado ao uso do espaco em disco por
95%, um arquivo texto c:\aviso.txt serd executado na tela do usuario, porém este exemplo sé e
vélido caso o usuario esteja Ibgando no préprio servidor.

Por fim podemos salvar esse nosso modelo personalizado para uso futuro:

y E‘“f N

Fde arm Lamwrie dacola
les o S IE Lpadtar coim cotalmodels perponsizeds | Procum
ke = Criaw oot i paminge

sSalvar Prapricdardes Presmnalizadas Comn Modeln

s b wOCE pietends Chal Gulra) Sotal Com & piodaedades pefronaizadas deits
A & imcoinered s gus sabvs S0 proprecsdes Comd win modsio de cola

Triow

[t
poes &

Dlepegy abvam v ksl de cida?
1= Sahvmm 21 unpriededes proonakeada comn um madedn ;oo
| ety i s (el e cols & depon: aplkcs O mindeko & ros cols

Heame du gundelo.
[Mogurisn - Limite 16k Flesonl

™ Salvi acola iremronsksads n ws wn el

™ MAn pragunint paun sabear comn modeln Revvomenin

tods | T

Evitoliosat Lmed s
Pk 50K B, Loy de evendis. Comarsdo

fnds | Ciias Corenln |
all
Observe o resumo dos modelos de cotas aplicados as subpastas: modelol, modelo2, modelo3 e
modelo_personalizado_1:
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i Gerenciamento de Servidor de Arquivos ol x|
@ Arguive  Acdo  Exibir  Jamela  Ajuda | = |5’ |ﬁ|
& = |30 2
@ Gerendiamenta | By, postiar Tude: 4 itens Acdes
E| a Gerenciado oty .
: ﬁ GErEnc | Caminho da Cata | % Usado | Lirnite | Tipo de Cota Maodelo de Origem 4 | C.| R.
Criar ...
@ M = Modelo de Origen: Limite de 100 MB (1 item) 7
— — Akualizar
[;ﬁ Gerenc Ei Etipastas_com_cota.,., 0% 100 MB Rigida Limite de 100 ME S
T Gerenc E:xibir 3
Gerenciame | = Modelo de Origem: Monitorar Compartilhamento de 500 MB (1 item) "
i 0va .
Gerenciame | [ Eripastas_com_cota.. 0% 500 ME Suave Manitarar Compartihamento de ... 5.,
Gerenciame @ Ajuda
= ™Modelo de Origem: Nogueira - Limite 1Gb Flexivel {1 item)
[E=Y E:\pastas_com_cota... 0% 1.000GE  Suave Mogueira - Limite 1Gb Flexivel Sl
= M™odelo de Origem: Relatdrios com Limite de 200 MB para o Usuario {1 item)
La E:\pastas_com_cota... 0% 200 MB Rigida Relatarios com Limike de 200 ME... 5.,

<] | |

IE.‘Iniciarl J o @

J .1 Gerenciar o servidar ”_ Gerenciamento de Se...

| (&) oo:53

Co

ANl
mo exercicio, é verdade qu’e\

\edelo aplicado na segunda pasta, visualizada no gerenciamento

do servidor de arquivos, permite ‘que os usuarios extrapolem o limite de 2 Gb em suas pastas?
Resposta: sim, é verdad@ O limite é de 500 MB, porém suave, ou seja, permite que o0 usuario
extrapole esse valor sé{n‘\restrmgw gue 0 mesmo grave novas informacoes.

Vejamos agoFa‘a abad e “Modelos de Cotas”, onde encontraremos um resumo de todos os modelos

dis

N ﬁ‘ Gerenciamento de Servidor de Arquivos =13 x|
N @ Arquive  Acdo  Exibir  Janela  Ajuda | = |ﬁ' |5|
¢« » | B@|2
@ Gerenciamento | Modelo de Cota # | Limite | Tipode Cota | Rétulo da Cota Acdes
E| Gerenciado "
a ®] Limite de 100 MB 100 ME Rigida Modelos d... «
B ﬁ’ GErenc .
®] Limite de 200 MB com Extensgo de... 200 ME Rigida Criar ...
E] Limite Estendido de 250 MB 250 ME Rigida abualizar
E] Monitorar Compartihamento de 5., 500 MB Suave .
il Gerenc Exxibir »
s Gerenciame @ Monitorar Uso de Yolume de 200 GE - 200 GB Suave Hova
By Gerenciame ®] Mogusira - Limite 1Gb Flasivel 1.000 GB Suave Limite de 1 B Flexivel - ...
@iy Gerenciame | (@] [ |atérios com Limite de 200 ME p... 200 MB Rigida 2 Ajuda

ponlvels no: snstema inclusive aqueles criados por nos:

< | L

“ @ Gerenciamento de Se...

lt‘lniciarl J 8 @

J -1 Gerenciar o servidor

| | 00:53
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Vamos agora ver as opg¢des do servico de Triagem de Arquivos, o proximo item apés o

Gerenciamento de Cotas:

Iﬁ Arguivo Acdo  Exibir

i'—i' Gerenciamento de Servidor de Arguivos

Janela  Ajuda

R

@—i Gerenciamenta de Servidor de Arguivos (Local)
=8 ﬂ Gerenuador de Recursos do Servidor de firg

Ef] Maodelos de Triagem de Arquivo
[y Grupos de Arquivos
ik Gerenciamentn de Relatdrios de Armaze

- Gerenciamento OFS
[+ Gerenciamanto de Compartilhanento de Pa:
- Gerenciamento de Discos & Volumes

Mome

[I}Triagens de Arquivos

Modelos de Triagem de Arquiva
m Grupos de Arquivos

A triagem de arquivos impede que os usuarios da rede, salvem: ﬂ;ts pas‘tas compartllhadas pelo
servidor, arquivos proibidos, como: jogos, musicas piratas e virus

ao Gerenciamento de Cotas, ou seja, definimos as pastas a(serem restritas e aplicamos modelos
pré-disponiveis pelo Windows, vejamos estes modelos dISp\ODI\IeIS

. Sua configuracéo é semelhante

=

I:’i.um:l Argarvos de fuxd & Yideo
04 Exescubiveis

[ e p——— ]
M ot Ay b b Digtenns & Lasdubiviss
Fingumo dan pinqendades da iagem de aguve:

Bl Asgquerces de Pk 8 Video

T | Blogumar Asgurves Evscutinves
Bl fugueedd de Imagem

Hmdu:ptmudadﬁ damapemduam

= Tragem de squee E-%parier_com_cotaimodelo 1
Mol e crigam Bloqussl Aiquvns de magen
i dhe rissgpatrs b
G e adpareod: Angureos de Imagem
Mot st tad Emal Log da éventos

_ |

Ciw |  Cocelsr |

T g b vt £\l con_ collahrncadeln 1
Whinieln S ongem Monion Aigunot o0 Simtema & Essoul s
Tigs de inager: Passin
Grupos de squivos: Aequivos [xeoutiveis: Seguvos do Sithema
Mot s Bed Ernal. Log dé swinbad

_ b |

i —
== Criar Triagem de Arquivo _I I: /
ot =
rs Caminho da iagem de arguivo: = riar Triagem de Arquivo N ll =
i |E:\pastas_com_cota\model0_1 or A
rs Caminho da tiagem de arquivo: T
Fire . - .
.. [ Propriedades da tiagem de arquiva ! IE:\pastas_com_cota\modelo_1 Procurar... | -
di Yook pod iedades d dela de ti d i & -
qu IDD £ Usar as pro_pne anes de U.I'ﬂ modeho de t_nagem & arguivo ou
B propriedades personalizadas para a tiagem de arquivo. "‘f‘ — Propriedades da tiagem de arquive E
lat ]
Como vocé deseja configurar as propriedades da triagem de arquivo? a Yoce pode usar a: propriedades de um modelo de tiagem de arquiva ou definit El
b ‘ ; ; ; propriedades personalizadas para a triagem de arquivo. —
% Derivar propriedades desse modelo de tiagem de arquive [recomefe |
5| IBquuear Brquivos Exsoulaveis | | Como vocg deseja configurar az propriedades da triagem de arquivo™®
Bloguear Arauivos de .ﬁudlo & Video L] * Derivar propriedades desse modelo de tiagem de arquive fecomendawel)
o ‘Bloquear Arouivos E Bl i £ P j |“§’
Bloquear Arquivos de Imagem gquearAIgUves EaeeUlaveI
Bloquear Arquivos de Email
Monitorar Arquivos do Sistema e Esecutdveis (o e
Rezumo das propriedades da tiagem de arquivo: B|UCIUBE" -‘5«ICIUI\"DS de Imagemn
Bloquear Arquivos de Email
a Tnagem de arquivo: E:\pastas_com_cotasmodelo_1 Wotitorar-Aiquivos do Sistemae Eiseitavas
i Modelo de origem: Blogquear Arquivos Executdveis Fiesuma das propriedades da triagem de arquive:
- Tipo de b A - -
ho.0e nagem. "E % i I Triagem de arquiva: E:\pastas_com_cota‘modelo_1
- Grupoz de arquivios: drquivos Executaveis : - 1 e
T T : - Modelo de origem: Bloguear Arquivos Executaveis
- Motificagdes: Email, Log de eventos % 3 2
- Tipo de triagem: Ativo
o Grupos de arquivos: Arquivos Executdveis
‘- NotificagBes: Email, Log de eventas
Ajuda | Criar
|
1 1 1
I In
| T — o T r— i
|+ =
fe Dk da fragem do g f=  Caminko da fispem de siguivo n
' [Etpantan_com_cotsimedels_1 Precuser... I T Procasts
i |=
fure
" [ Propredades da iagenm de aiquive o | Poeeriododes da baogem de e =
o
Vioth pode utl a3 peopnedades de um modelo de Inagem de s ou delne o WoR pide utl as propredade g um mideko de iagemn de suns ou defre ]
“I propedades patsonsizadas nacs & bapen de Baue. |y e peioniakoadas par & bagem de i
Covna vock deeia confuisr 81 propnedsdss da Msgem & s Como wock deveia corfigura a3 propriedades da rsgem de woure?
m ; !
i I Distivar pooprisdader detne modeks de ispam de srouivo lecomenddvell - 7 Desros propiedades dsoss firodel d tiagen d deurva lecommandivell
'
—rS———— [crstonm dugrves: des Sestornn o E e e | I

(oo ] o |
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Como no sistema de Cotas, também podemos editar os modelos padrdes. Vamos exemplificar essa
acao através da seguinte necessidade: vamos restringir todo e qualquer tipo de arquivo de Audio e
Video de serem salvos nas pastas compartilhadas, com excecéo dos arquivos especiais: aula.avi e

professor.avi, que sao 0s arquivos efetivamente utilizados no negoécio da nossa empresa. Dessa
forma, vamos modificar o modelo padréo de Triagem de forma a atender nossa realidade:

@ Arquivo  Acdo  Exbir  Janela  Ajuda

& Gerenciamento de Servidor de Arquivos ey

-loix|
T

& |&[m| 2[m

@ Gerenciamenta de Servidor de Arqu e e A e e

Acoes

FJH Gerenciador de Recursos do Se
' Gerenciamento de Cota

| Caminho da Tri... | Tipo de... | Grupos de Arguivos

| Modela de .. | T Triagens de Arquivos &

Gerenciamento de Triagem
Triagens de Argquivos
| Modelos de Triagem de .
Grupos de Arguivos
i il Gerenciamento de Relakdric

E Modelo de Origem: Bloquear Arquivos de Audio e Yideo {1 item)

Bloguear: Arguivos d...
Criar um Modelo da Triagem de Arguivo. ..
Editar Propriedades da Triagem de Arquivo...

gj Criar Triagem de Ar...
QJ Criar ExcegdodaT...
gj Atualizar

Exibir 3

Sim

Bloguear &. ..

Excluir Triagens de Arquivos

Mova Janela a Parti...

[-13 Gerenciamenta DFS
-5 Gerenciamento de Compartilhar
[ Gerenciamento de Discos e Yol fiuda

EP Ajuda

Triagens de Arquivos ... «
E__JJ Criar um Modelo da...
gj Editar Propriedade. ..
gj Excluir Triagens de ...
B ajuda

Tipo de tiagem: Ativo

L I 2

- Exceclies em subpastas: 0

[1- Detalhes da tiagem de arquiva: E:\pastas_com_cotatmodela_1 -

B Grupos de arquivos [Bloquear), Arquivos de Audio & Video
=8 D_etalhes da hierarquia da tiagem: E:\pastas_com_cotamodelo_1
i Eloqueados efetivamente: Arquivos de Audio eVideo

=l

|Exibir ou editar as propriedades da triagem de arquivo selecionada.

& Iniciarl J & B J -1 Gerenciar o servidor

” @ Gerenciamento de Se... ._'? E:\pastas_com_cota |

|
| | 0102

Seguem as teIasdeprﬁtigUragéo:
P e B

E Propriedades da Triagem de Arquivo em E:

T

Copiar propriedade: do modelo [opcional):

IBquuear Arquivos de Audio & Video

mail I Log de Eventosl Comando Helatériol

Caminho da triagem de arquiva:
IE:\pastas_com_cota\modelo_'l

Tipo de triagern:
| % Triagem ativa: nio permitic que usudrios salvem arquivas nEo autarizados

© Triagem passiva: permitic que ususios salvem arquivos [Lzada para monitorac

Propriedades do Grupo de Arquivos Argu

Configuragies |

Mome do grupo de arquivos:

lArquivns de Audio e Video

Para selecionar un conjunto de arquivos, digite urn padrio de home
de arquivo e clique em Adicionar. Exemplos: * exe ou Q4F 7200277

Arquivoz a serem incluidos:

c: — Grupos de arquivos Liclicioriat Bemaver |
i Selecionar grupos de arquivos a serem blogueados:
[ Asquivos Compactadas a| Manter grupos de arquive: ¥ gac 3
P
Arquivos de Audio e Viden 5 x-a!f
O Asmuivos de Backup AL ":g;
O Arqu?vos de Email Editar.. x:as:-:
O asmuivos de Imagem 2 ;I
0 Arqu!vos de Paginas da 'w/eh Para selecionar um grupo . oy
O Asquivos de Testo arquivos a ser editado, res) Arquivos a serem excluidos:
O Asquives da Office ( seu o || L dicionar I Femouer |
o B S B e
d | _>|_I .
aula.avi
profezsor. avi
Ajuda | ak Cancelar
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Apo6s configurada a Triagem podemos definir os padrdes para notificacao:

{Propriedades da Triagem de Arquivo em E

Copiar propriedades do modelo [opcional]:

IBquuear Arquivos de Audio e Video

_'J LCopiar |

x|

Configuraciies  Email |Log de Eventosl Comando Helatérioi

IV Erwiar email para os seguintes administradaores:

P Copiar

I marcio. nogueirai@tera, comm, b

_—
HPropriedades da Triagem de Arquivo en

propriedades do modelo [opcionall:

X

Formato: conta@dominio. Use ponto-e-virgula para separar contas

V' Enwiar email para o usuério que tentou salvar um arquiva ndo autorif

— Email

IBquuear Arquivos de Sudio e YWideo

i Eonfigurau;ﬁesl Email  LogdeEventos | Comando Helatn’riol

v

E reviar avizo para log de eventos:

Digite o texto a ser usado para a linha Azsunto e mensagem. 3

Para identificar a tiagem de arquive, o grupo de arquivos, usuanof
aszociado & notificacdo atual, vocé poders usar Inserir Vaniavel pg:
vardvel no seu texto

Azsunto: |
IDetectado arquivo ndo autorizado comespondente ao gru !

Corpo da mensagem:

0 sistena detectou que o usudrio [Source lo Owner] tentou salva t
[Source File Path] em [File Screen Path] no zervidor [Server]. Esteg:

j Copiar |

Menzagem de avizo

Digite o texto a ser uzado para a entrada de log.

Para identificar a tiagem de arquivo, o grupo de arquivos, Usuano ou evento

aszociado & notificacdo atual, vocé poderd usar Insern Yariavel para in
waridvel no seu texto

Entrada de Jog:

arquivo comesponde ao grupo de arquivos [Violated File Group],
que ndo & permitido no sistema.

Selecione a varidvel a ser inzerda no texto:
| [udrin Email] -

Inzere oz enderecos de email dos administradores que recebem o
email.

Inzerir Y ariave

I ais Cab

0 ziztema detectou gue o usuérnio [Source lo Dwner] tentou zalvar ;i
[Source File Path] em [File Screen Path] no servidor [Server]. Este
arguivo cormesponde ao grupo de arquivos [Violated File Group).

que ndo & permitido no sistema,

=
Selecione a variavel a ser inzerida no texto:

I[Admin Email] j Inserir Variavel |

Inzere oz enderegos de email doz administradores que receber o
email.

ZEMT UMa

E podemos também gerar os,fte‘la\l‘;é[io's para esse sistema de triagem:

Copiar propriedades do modelo [opcional);

Propriedades da Triagen de Arquivo em E pqsl_

X

I Bloquear Arquivos de Audio e Video

V¥ Gerar relatdrios

Selecionar relatdrios a serem gerados:

Eonfiguracﬁesl Email I Log de Eventos' Comando  Relatdrio I

Ll LCopiar |

O &quivos Duplicadas
O squives Grandes

Arquivos por Grupo de Arquivos
Arquivos por Proprietaria
Auyditoria de Triagenn de Arquiva

Examinar R elatdrioz |

Arquivos Maiz Acessados Hecent...
O arquivos Menos Acessados Fece...

Quando um evento de triagem de arquivo ou cota gera relatdrios de incidentes, as
configuragies padrdo de relatdrio s30 usadas. Para modificar az configuracdes
padrdo, uze a tarefa Configurar Dpzdes na guia Relatdrios de Armazenamento.

¥ Erwiar relatdrios para os sequintes administradores:

|

Imarc:io.nogueira@terra.com. br

Farmata: contai@dominio. Use ponta-e-virgula para separar warias contas.

i

Locaiz dos Relatdrios.

Oz relatérios serdo salvos em Zapstemdrivei\StorageR eportsilncident.

Para aleerar oz locais onde o3 relatdnios $30 salvos, use a tarefa Configurar Dpcdes na guia

Vejamos agora a aba de “Modelo de Triagem de Arquivos”, que resume 0s modelos pré-disponiveis

no Windows Server 2003:

- Prof. Marcio Nogueira | marcio@nogueira.eti.br
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K uerencarvento de Servidor de Arquivos = EI,E'
£ ¢ arrrm Ay Exbr el Ao S ETET
AN
Modeks e Trisgem de Arguino 4| i dhe Trive, | Grupos de Arcuivos. Apdies
5 B v do oo @ Video v Soguar: Sropivos de e avien | SRR
J Bliaposar Arguives de Emal Al Blpeear: Arguinos o8 Emal ﬂ Lo
B 1 | T3] ocuear cuavos de imagen Ao Blodisser: Arubeos 3 IbOMn. B Muskesr
.'1 r: ,_1 Llwﬂﬂerxmium kg '.h_q_.leu: Nl:.ll_.l'rostoecl.t&wrs Exor N
n;m_.ﬁm d-l Monrdorar Arguecs 9o Tstems & Losoutivais Passind Aintsc Arguieds Lrsoukives, Argquves 9o ...
L3 Gerancisme Hea
@ arEncime R ngsds
+ iarenCiame

acabamos de criar ou modificar:

& Gerenciamento de Servidor de Arguivos i
@ Arguivo  Acdo  Exbir  Janela  Ajuda

=~ | Bm| 2[m

@ Gerenciamento ¢

= a Gerenciador lh

aerenciz
- Gerenciz

| Grupos de Arguivos : | Incluir Arquivos | Excluir Arquivos

Arquivos Compactados * ace, *.arc, *.ar), *.bho, *.bzz, *...

Arquivos de Audio e Yideo * aac, *.aif, *.aiff, *.asf, *.asx, *.... aula.avi, professor. avi

Arquivos de Backup * bak, * bk, *.bkf, *.ald

Arquivos de Email * eml, *.idx, *.mbox, *.mbx, *.msg...

i
a Gerenciz Arguivos de Imagem * bmp, *.dib, *.eps, *.gif, *.img, *...

&
&
O
G
[ Gerenciamer |E Arquivos de Paginas da Web *.asp, *.aspx, *.cqi, *.css, *.dhtml...
b
Gy
5
&

- Gerenciamer

. Arquivos de Texto * asc, *.bext, * bxt
- Gerenciamer

Arquivos do Office * doc, *.dot, *.mad, *.maf, *.mda, ...

Arquivos do Sistema * acm, *.dll, *.0cx, *.svs, *owwd

Arquivos Executdveis * bat, *.cmd, *.com, *.cpl, *.exe, ...

vl

Arquivos Temporarios * temp, *.tmp, ~*

O ultimo item do gerenuador deSerwdor de Arquivos é o Gerenciamento de Relatdrios de
Armazenamentos. Ne podemos configurar uma séria de relatérios a serem gerados

automancamente pelo gtema e enviado para os administradores via e-mail ou Log de Eventos do
Windows: A0 \ N

l'i Gerenciamento de servidor de Arquivos

@ Arquivo  Acdo  Exibir  Janela Ajuda

= | BmE R 2

@ Gerenciamenta ¢ | Mome I
El- a Gerenciadar EGerenciamento de Coka

Gerenciz ﬁGerenciamento de Triagem de Arquivo

Gerenti | B Gerenciamento de Relatdrios de drmazenamento

-l Gerenciz
GErenciamer
GErenciamer

- Gerenciamer

Vejamos como criar um relatdrio de armazenamento:

& uerenciamento de Servidor de Arguives =101 x|
O dave My Dobr lnels Auds =81
=+ @@ 2w
ﬁ b el Toefadere... | Destino Agenda 5. |Hor.. | | Hor.. || AeSeR
il Gerenciader P—— do Ralavinor da Ar s
‘Gerericly -
Garincid EJ apendar uma Mevva Tarsfs de Reta....
[~ 1 L ;
™ ‘E Acdcaonar Gu Fémdver Ralstdngs d..,
g (Gerenciamer EY uorar Relatinicn Agera...
Bl sbuskrar
Exibir "
R Jaresly & Partr D
O A

- Prof. Marcio Nogueira | marcio@nogueira.eti.br
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. oS
Configuragties | Entregal Agendal

— Ezcopo

Selecione oz volumes e pastas a serem reportados:

Procurar pasta 0

Selecions uma pasta

— Diados

Selecic

-) Meu comnputadar
[#] % Disco local {C:)

Wolume R.A (E1)
[ |C3) pastas_com_cota

HEREREE
T T T T T T T

Pasta: | Yalume RAIDS (E:)

Configuragties | Enh%al Agendal

Propriedades da Tarefa de Relatdrios de Armazel

— Ezcopo

Selecione oz volumese\\\qs a serem reportados:

E:h

(0]

Adicionar.... |
Hemawer |

— Dados do relatdrio

Selecione os relatdrios a serem gerados:

|

Arquivos Duplicados
Arquivos Grandes

Arquivos Maiz Acezsadoz Recent...
Arquivos Menos Aceszados Rece...

= Editar Pardmetros... |

Fara configurar um
relatdrio, realce seu
rotulo e clique em Editar
Pargmetros.

g

Arquivos por Grupo de Arquivos
Arquivos por Proprietério
Auditoria de Triagem de Arquivo

L

Examinar Relatdrios |

O rel \drios serdo salvos em ZzystemdrivehStorageR eportshScheduled.

alterar o locaiz onde os relatdrios de armazenamento estdo s
tarefa Configurar Opgfies na guia Locais dos Relatdrios.

imato; conta@®dominio. Use ponta-e-virgula para separar varias con

Criar pova pasta | OK I Cancelar |
%
i~ Formatos de relatdrio r— Formatos de relatdrio =
IV DHTML [ HTML T @Ml [ Cav T Testo W DHTML B HTML W #ML @ Csv
Ajuda | oK | Cancelar I Ajuda | ok I Cancelar
Propriedades da Tarefa de Relatorios de Armazena x| )

Corfiguragties  Entrega |Agendai 8
¥ Ervviar relatdrios para oz seguintesgdministTk |

I arcin hogueiraEtena. can b Proprictaie e o x]

Configura;ﬁesl Ertrega  Agenda I

Oz relatdrios estdo agendados para oz seguintes horarios:

Agenda I

|

|1. 0900 todos oz dias. iniciando em 144142008

Agendar tarefa: Hora dein

fcio:

I Diariarnents I I 0500

X Ayangado.., |

Agendar tarefa diari he

2
cada

Ajuda |

V' Mostrar vérios agendamentos.

Ajuda |

12 )

11

oK I Cancelar

Por fim, é possivel visualizar os relatérios agendados através da console de gerenciamento:
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& Gerenciamento de Servidor de Arquivos - ol x|
@ Arquivo Agdo  Exibir  Jamela Ajuda |_|- _Iﬁl ll

& = |®m| 2[m

@ Gerenciamento ¢ | Tarefa de relatdrio ¢ | Destino | Agenda | status | Horari... |0OL. | H.. ||Asdes
- Gerenciador N N -
Gerentis & Arquivos Grandes, Arquiv..,  Ei 0900 todos ., Munca 14,.. || Gerenciamento de Rel... «
H
g Gerenci: gj Agendar uma Mova ...
il Gerenciz -
Adicionar ou Remavy,..,
Gerenciamer EJ
Gerenciamer g] Gerar Relatdrios Ago...
Gerenciamer EJ Atualizar
Ezibir »
Mowa Janela a Partir ...
@ Ajuda

/A

Passaremos agora para um dos mais importantes recursos do Servidor de Arq‘uwos, 0
Gerenciamento de Sistemas de Arquivos Distribuidos (DFS). Veja abaixo uma descrlgao deste

servn;o A B\ \/ |
VS
{& Gerenciamenta de Servidor de Arquivos ) o ] )
@ Arquive Acdo  Exibir  Janela  Ajuda | = |E' |5]
= | Bam @
@ Gerenciamento ¢ Gerenciamento DFS Acies
E‘ a SErBnciador Gerenciamento DFS -
Gerendiz [;? Use ezze shap-in pata ciiar & gerenciar grupos de replicacdo & espagos para nome DFS [Sistema .
: Gerenciz - |'“'1| de Arquivos Digtibuidosg). o2 Mowo Espagoparal...
: Tl Gerencic - -
e Movo Grupo de Repli.,.
B Gerenciamer | = % B P
El Getenciamer Tarefas de Gerenciamento DFS & -E adicionar Espacas p...
[y Gerenciamer -
Publicar Dados em Yarios Servidores T Adiconar Grupos de ..,
Crie um espaca para home para fazer com que as pastas compartihadas localizadas em Exibir 13
wanos gervidores aparegam como uma Unica arvore de pastas. Para aumentar a redundancia
daz pastaz ou torna-laz disponiveis a usudrios em locais remotoz, uze a Replicacio do DFS Mowa Janela a Partir ...
de forma a manter o conteddo sincronizado em varios servidores.
—— . ; B aiuda
Guia pazzo a passo para publicagdo de conteddo
Coletar Dados para Fins de Backup
Uze a Replicacio do DFS para replicar dados de um servidor em urna filial para um servidar
&m um escritdrio central ou centro de dados para backup. Outra opgdo & publicar o contedida
em um namespace e verficar se oz clientes da filial sempre & conectarn ao servidor de
ramificagdo, ou executam failover para um zervidor hub cazo o de ramificacio esteja Taw
indizponivel.
Guia pazzo a passo para coleta de dados
Gerenciar Espacos para Nome e Grupos de Replicacdo
Gerencie 0z espacos para nome & 0z grupos de replicacdo existentes adicionando-os & tela LI
Links e Recursos 3
| =P B Ao A T H [ 5 (g i
o | K i |
iflniciarl J @ @ J j GErenciar o servidor I % zerenciamento de Servid... I J | | 0i:14

Como é possivel observar, o proprio assistente de configuragéo do servidor nos ajuda tanto a
compreender 0s conceitos quanto a configurar o servidor. Isso € muito importantes para nds que
precisamos ser autodidatas em nossos estudos.

Demonstraremos agora como criar um espago para nomes. N0sso objetivo € termos um
compartilhamento publico em nossa rede, \\servidor\area_publica, onde todos possam ler e gravar
informacdes. Essa area de acesso publico funciona como um disco removivel, ideal para armazenar
dados temporéarios quando ndo estamos operando em nossa propria estacéo de trabalho.

Para comecar, vamos até o Gerenciador de Servidor de Arquivos, depois em Gerenciamento DFS e
finalmente: Espagos para nome:
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=100 x|
£ droro  Aglo Exb Jvels A =18 %]
e+ | L@ B &
[ Soreriamenta de Servidor do A | Nome | heles
= Gaveriador de Recursos do
%x:urmmrtnd:::h 1B B e rekste miod g ebigBo. Lspagos para nome =
#ilf Gererciamento de Trisger oy Meres Expago para M.
& Gererciamentn de Relad
i —— Al Aoune Expas o...
of: Espiages para rorme — 1 Delegs Persisslies ...
+ Faphoncbs
erenclaments de Compatih Coiter "
{ Garenciamentn de Discos & Ve Merea Janels & Partr ...
B Evporter keta...
(P At

Uma nova janela solicita o nome do servidor que hospedara o espaco para nomev em Nosso caso é
préprio servidor. Quando executado pela primeira vez este assistente, ele retornara um aviso,
guestionando se pode inicializar de forma automatica o servico de arqu[vos\djsfnbmdos responda
sim e prossiga com a configuragao: \

% Assistente de Nove Espaco para Nome

----- I_'I Servidor de Espagos para Nome

Etapas: o S b : : 5
Insira o nome do servidor que hospedard o espaco para nome. O servidor que vocé

Servidor de Espagos para ezpecifiicar sera conhecido como o servidor de espagos para nome.

Mome

Mome e Configuragdies do Servidor:

Ezpago para Mome

Procurar. .. |

Tipo de Espago para Nome

Revisar Configuracies e Criar Para obter mais informactes sobre servidores de espago para nomes,
Espago para Mome consulte Ajuda do Gerenciamento DES

x|

Confirmago

Walidando a entrada na pagina

Cancelar

viso =

AN

0 servico de Sisterna de Arquivos Distribuidos ndo ests em execucdo neste servidor.

Deseja definic o estads de inicia do servico como Sutemakico & inicid-la?

Agora selecione a pasta ao qual sera compartilhada pelo espago de nomes. Atencéo para o
seguinte detalhe: nesse momento estamos definindo que a pasta esta hospedada em nosso préprio
servidor, porém esté pasta poderia estar hospedada em qualquer outro servidor da rede. Uma
segunda possibilidade é que dois ou mais servidores possuam este mesmo compartilhamento, e
uma vez definido que o servidor de espaco de nomes é o nosso servidor, entdo havera um
balanceamento de cargas e tolerancia a falhas para o compartilhamento \\servidor\area_publica:

M i e e e —— aintsi]
Tl Mo il o Enpr D R =
M ur ]
B e L ]

smpromn Chpmpmd | ] o i el s

g e o e e iy e

L Crvingam B - AT abems b st e b e s sk e
ety o s

T

n—l-ht-w"n-ﬂ

 fron e gt
|

e |
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E por fim, a dltima configurac@o. Agora teremos que escolher se nosso servidor trabalhara de forma
autbnoma ou integrada ao Active Directory. A vantagem em operar em conjunto com o Active
Directory esta em relacéo as relagdes de confiancgas:

’f.- Assistente de Novo Espaco para Nome

I8 =10l x|

(2 Tipo de Espago para Nome

b=

Etapas: Selecione o tipo de espago para nome a ser criado.
Servidor de Ezpagos para
Mome

e T € Espaco para tiome baseado to daminio

Espago para Home Urn espago para nome bazeado em dominio & armazenado em um ou mais servidores de espagos

para nome e no Active Directony. Ouando hospedado em wanios servidores de espagos para nome,
ele & tolerante a falhas. E recomendavel ter na masima 5000 pastas em um espago. para nome
Revizar Configuragfies e Criar baseads na dominio.

Ezpago para Mome

Tipo de Espago para Mome

Wisualizagdo de espago para nome bazeado no dominio:

Confimag3o T = - = - -
" |<nao & possivel determinar o dominio do servidor servidors

@ {Espago para nome autGnomo

Um ezpago para nome autdnomo & aimazenado ho servidor de espagos para nome. Quando
hospedada em um cluster de servidor, ele é tolerante & falha. E recomendével ter no méximo
B0.000 pastaz em um espago para nome autdnomao.

Wizualizagdo do espago para nome autdnomo;

\eervidorharea_publica

Para obter mais informagties sobre tipos de espago para nomes. conzulte Ajuda do Gerenciamento DFS.

4| | »
£ Anterior | Avangar » I Cancelar |

Veja o resumo do nosso espago de nomes:

3".- Assistente de Novo Espaco para Nome

a2

(A Revisar Configuragdes e Criar Espago para Nome

Etapas: ; : : o -
Wooé selecionou a3 configuragties a seguir para o novo espaco para nome. Se

elas estiversm cometas, clique em Criar para criar o novo espago para nome. Para
alterar uma configuragan, cligue em Anterior ou selecione a pagina apropriada no
painel de orentagao.

Servidor de E spagos para
Mome

Mome & Configuragdies do

Espaco para Nome Configuragdies do espaco para nome:

Espago para nome

MNome do espago para nome: “sservidor\area_publica
Fievisar Configuragies e Criar Tipa de espago para nome: Autdnoma
Espaco para Nome Servidor de espagos para nome; servidor
Pasta compartilhada raiz; Uma pasta compartilhada gerd criar g2 ainda
Confirmag3o nado existir.

Caminho local da pasta compartihada do espago para nome;
C:A\DFSRootsvarea_publica

Permissles para a pasta compartihada do espaco para home: Todog

Tipo de Espago para Mome

[Eem/graam ‘.'H:i!l!rll! e Muvo Espaco para Mome
i |
2  Confirmacio

A proxima fungéo do Gerenciamento DFS é | Ftapa

a criacdo de servidores para replicagao de | serid ce Espagos pars : Z) Vineh concisa o Assistentr: de Nowa Espaco para Nome com b
dados, ou seja, manter os dados em dois ou HW;EMiwmm

mais servidores simultaneamente, Espage para Home (Tarsfar | Emos |

sincronizados, de forma a ter tolerancia a T e Expras paia Hitie Tareln [ Sione

A ~ - Sas Al y o Sbenna e fugans D E
falhas e redundancia. N&o demonstraremos | [ Cofmusciess G| = 8 B s = o

E i pan s Mo

a criacao desse item, deixamos isso como Confimacs ) Crisw p2paga pata nome: Exitn
atividade para ser feita em casa.

O Gerenciamento de Servidor de Arquivos ainda dispde de uma ferramenta para a administragao
das pastas compartilhadas. Essa é talvez a ferramenta mais classica da familia Windows NT,
vejamos:

- Prof. Marcio Nogueira | marcio@nogueira.eti.br




NOGUEIRA CONSULTORIA INFORMATICA Verséo Vers&o de Demonstragao

Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

& Gerenciamento de Servidor de Arquivos ) =10 x|
@ Argquivo  Agdo  Exbir  Janela  Ajuda | _|5||5]

¢« = Bm R 2w

@ Gerenciamento de Servidor de An | Mome £ | Acdes
. a Gerenciador de Recursos do ¢ | ] Compartilhamentas Pastas compartilhadas -
% Gerenciamento DFS Esesstes
a k- darquivos abertos Mais figdes ’

g Compartihamentos
g Sesstes

~f) Arquivas abertos
&3 Gerenciamento de Discos & Vo

Z Ve - . . . . - ,/V ;\»
E através desta interface que podemos visualizar, adicionar ou remover compa,rt],lhqmer\to do
servidor local: W Y

[ Gerenciamento de servidorae Arauvos o
@ Arquiva Agdo  Exbir  Janela  Ajuda |;|i|ﬂ
= | BE DR 2 &
@ Gerenciamento de Servidor de An | Mome de compartibam... 7 | Caminho da pasta | Tipo | N2 de conexdes de cliente | Acbes
3 Gerenc!ador de Recursos do & | L IaDMING CHWINDOWS windows i Compartilh... «
Gerenciamento DFS gdarea_publica C\DFSRootsiarea_... ‘Windows 0
Gerenciamento de Compartilh =l i Windows 0 Mais ... *
=8 E;l Pastas compartilhadas 2] E: Windows 0
= F_ompartihamentos Pe Windows ]
g Sesslies g d
g Arquivos abertos
% Gerenciamento de Discos & Vo
enciamente de Servidor de Arquivos =10] x|
¥ Arque  acky  Exbe  Jenels  aguds =18 =]
= (BE B R Em
j.:j Gerr Lwrveeritin e Semrvinkor che fun | bomne e compartiihom. .. ¢ | Caminho da pasts | Tipe | e de coneslias de chente Ardes
+ _.*r:er\enc-u-d-ordeke-:usosdo'. o aredme CH{WIHECIWS. Windeowrs o Compartilh . =
e Gererciamenko DFS B Srea_initica CiDFRoolslarea_, ..  Winnkrers ]
E Gererclamentn de Compartih | 2oy - c Wit o Noo compartihaments. ..
g Paslis conmparlilusde: s £ Winidows Heve "
TS L J"‘ﬂ Windoers
) Tssbes Eethir ¥
. ol Auduiers abeibos Merva jarmla comegarcks sqs
) + ‘_.1 GErenoamEnto de [iscos & We
¢ Ahuskzar
Eoxportar keta...
AN Aruda
| |
rvidor de An | Mome de compartilham... 7/ | Caminho da pasta | Tipo | M2 de conexdes de clien
LUl i ssistente para compartilhamento de pasta N x|
F5
F Clt Bem-vindo ao 'Assistente para
Ll o
L'n compartilhamento de pasta’
T T T | 1=
. Ezte assistente o §|uda a compartihar uma pafta no | Y bvouve o Aglp gt Jnul L) bt ek et P
abe computador selecionado. As pessoas que estdo usand| 4 o DE R R O el e feres sk, (Son bie Trin fewd pasls’
ke Di: outros computadones podermn aszim ber acesEn a0 contg —— . = = =
H L) Gerercimssnly o Sarair o P A h
paita por meio da rede. 51 M, Darmionder da st o ’m‘?L E Nj,:mw'mr
i il Gl . - ¥ ) Cuowen de 1% (4
Pata continuar, clique em Avangar, - I_'_'::'m et ‘-'i‘_'_'_‘,‘_;f:',_, !i' ¥ dgn ”:‘.::_ Y
' dassdcen ) 5 LN
Coamersha ds pasta | = o e s )
Especiupes o camwrius i i Bailly gus J
B E |0 gt _pomm_toda
Hioms da
2 - SEFIDOR P
Pasty | lreapa
iy v L gt L oo 3 o s pacta I or ] el
T

ot gapans | Py

Emegis CADee Pl

< Holtar

clohw | hewcws | Comost
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Pastas

EJ nre
% GErenciamt

a Gerenciador de Recursos do S
Gerenciamenkta DFS

% e Assistente para compartilhamento de pasta i

flaDMINg

[ Mares ruiblics

CHWINDOWS
~AMFSR Ak area

Mome, descrigdo e configuragdes
E zpecifique coma as pessoas véem & usam este compartihamento na rede.

Windows ]
Mhdircems n

Digite informagties sobre o compartilhamenta para usuérios. Para modificar a maneira como as
pessoas usam o conteuda quando estdo off-line, cligue em ‘Alterar'.

Mome do -
compartihamento: Idlscos$

Caminha do I\\SEHVIDDH\discos$
compartihamento:

fiesorigdo IPasta em Rede com os dizcos de instalacdo doz sistemag]

Configuragao
off-line:

IArquivos & programas selecionados disponiveis off-line Alterar... |

pamasrin DFS

Foarmizsdas

< Woltar

amento DFS
i

Assistente para compartilhamento de pasta

— .
| Llarea ruhlica

AMFER ARk area hlimdrnans

0O compartilhamento foi bem-suced

Status:

Wocé concluiv com &xito o Assistente para compartihar
uma pasta’

melwras raddes

E specibugpuns petmit 1det pavs o comparihameni o

# pacla

i~ WS kb

el Assistente para compartilhamento de pasta

Wi wn g pesrmidens Dubcad do compatihanento & fegus o (e peiswiiles perionalzadas
& congantibandnts

™ Touos o unelos podiusis scedin somenbs ki

— g acnes (UG TURTN SR Iolal (WIS WIS [UETURTT SUEER T e A
™ Aderimitiradonss porsuem scesso balal, puhos usudnes possuem scesso o bshes & grvspla
™ sew peamizges perponskoadss de compaitiamento & patty

EEpRc)

Ag perrrinaler delnedan retby b Sorbiolam o S08100 BpERad 50 CompartiameEndn vood
BT i clshv [ATTen e [UMA AITPATE & (A Folnaienn P ohinn moe mhamacie
wban grimesdes, Gornulle 0 gl

Pah cnsd o compartinamanta. chous am Torchar'

':'Eotlll'.lh'uhl

Camnly

‘ebfirurlrasss fi

Besumo:

Wocé selecionou a: seguintes configuragdes de
compartihamento em \WSERWVIDOR:

Caminho da pasta: E:\dizcos

Mome do compartihamento: discosd

Caminho do compartihamento: WWSERWVIDOR \dizcoz$

=

.«

[T fuando eu clicar em Fechar, executar o assistents
‘novamente para compartilhar outra pasta

Para fechar o assistente, clique em Fechar'.

Fechar i Eanzear | |/

E Lerenciamento de Servidor de Arquivos

[0 mrguve  acky Cobr el Ands
e« B H R EE S

(1)

[¥ Gorerciamero de Servador de A
el [y erendiador de Recurses do &
-5y Gevendiamenlo OFS

L Gerenciamenhn de Compartib
= gl Pl comparlilisdes
3 Compartihamentos
g essbes
wd Aepivers alwbins
=i rerendiaments de Discos & e

c:h

Ed

¢ | iy da &
CH{WTNETWS
CHDFRmlshares ..,

C:dscos

| Tipo

| M= de coreoles de dherke

Wircdkws
Wirndows
Windows
Windows
Wircdkws
Wirndows

o

(== =~ =]

Além de administrar os compartilhamentos vocé ainda pode visualizar quem esta atualmente
conectado as pastas compartilhadas, e saber quais arquivos cada usuario esta acessando. Na
imagem a seguir vemos o usuario Administrador, acessando através do computador de nome
“servidor”, que € um sistema operacional do tipo “Windows”, atualmente com apenas “1” arquivo
aberto, conectado a 27 segundos e sem tempo de ociosidade. A Ultima coluna “Convidado”, indica
se um usuario autenticado no Controlador de Dominio ou um acesso anénimo, ou denominado
“convidado”, para o Windows Server 2003.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br




NOGUEIRA CONSULTORIA INFORMATICA Verséo

Prof. Marcio Nogueira
www.nogueira.eti.br

Vers&o de Demonstragao

Copia, reproducéo ou utilizagdo nao permitidos.

ﬁ Arquivo  Acdo  Exibir  Janela  Ajuda

i'—i' Gerenciamento de Servidor de Arquivos [i

«=» AR RBR 2

@Gerenuamento Usudrio  /

l ﬂ Gerenciado _ﬁn IMISTRA..

I Computador I Tipo

I 12 de arquivos aberkos I Tempo de conexdo I Tempo ocioso I Convida

Gerencianme
El Gerencianme
| E-g3) Pastas
f Cor
o s
G Arc

l & GErencianme

. sepvidor Windows 1

00027 000000

RG]

Para saber o arquivo que esta sendo aberto pelo Administrador, a aba “A,rrqlgfivq, ’Ape\’rtos” responde:

i Gerenciamento de Servidor de Arguivos

@ Arquiva  Acdo  Exbir  Janela  Ajuda

«= | BERR @B

@Gerenuamento abrir arquive £

| Acessado por

| Tipo | I de bloqueios | Modo

de acesso

GErenciame
E| GErenciame
. E-f Pastas
b Car
o
----- £ A

I & Gerenciame

I ﬂ Gerenciado DC:\DFSRootsﬁ,areaJublica ADMINISTRADOR

Windows 0 Ler

Neste observa-se que 0 Admmlstrador esta acessando a pasta “area_publica”, porém nao esta
lendo ou escrevendo nenhum arqunm para o mesmo.

A Ultima ferramenta do Gerenmamento do Servidor de Arquivos € o utilitario: Gerenciamento de
Discos e Volumes; Essa\ferramenta nos auxilia na operagéo das redes SAN, manutencdo dos

nossos discos f|$|cos a\ane»s do desfragmentador, e o proprio gerenciamento local dos discos
fisicos, como aprehdemos na primeira competéncia:

ﬁ' Gerenciamento de Servidor de Arquivos

@ Arquiva  Acdo  Exibir  Janela  Ajuda

- BH B @B

/(14

@ Gerenciamenta | Nome

l a Gerenciado gGerenciadDr de nrmazenaanes SAM
erenciame | B Desfragmentador de disco 3
aerenciame | (7 Gerenciamenta de disco(Local)|| — o
pEEsu :ﬂamw Ay F:sll- Ianels  Angds absl=f
o= O@ @@ _
Q'Mn.{-mmnq e oy o vewsl el de miguves | Gapaikdeds Espe | Audes
i _*-:,.nm-. da Rt dha Ses | el Y MHiTS 35l Dedfragme...
e b, Gprenmants D95 — Wik AT (F:]  Ahakadn MEFS B
- - Gerercamants de Compartihar Mash, b
i chatdeia de anddiee ETF | mtvrcaments e bisros o Vik =
# [ Geenciader S duragense
mmmﬂmm& Mv-i-hd;:m Andhos ctchldn fov s Wakama RAIDG ()
A el il s G agrertar aitn e
Brdor g i sobea o vl
T Ty Bk fochar
s T o P = | ]y
Fragreni s o de e o bam - G |
Fragpeard s 5o de o
Tokaldp rpdhecs - % ea sty do dhecn ittt i dafragraant
Tamant e de oo = SOEB ll
Arrpivos s Fragmesrdados:
Tem. do
I Desf ) I Pirsa | L [
I g Tragperiokn W dtprmins coticns
[mprmr.... | mm..l En‘up-mlrl Eachar i » [0 derparvnr i s st e mrervmkes ] B b
I x
| i
I decputvens Fragreriackes [ Anguron contigues :
] febvon cum il pedem ser mevis [ Espags bore meior| | @ 03 | terew o s ) de Se_ | @ & oo
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Servidor de Impresséo

A proxima funcdo que iremos aprender é o Servidor de Impressdo. Com ele podemos disponibilizar

através de um Unico ponto central todas as impressoras de rede e seus respectivos drivers para
todas as estagfes da rede. Vamos a instalagéo:

Este Servidor agora é um Servidor de

Impressao

Este servidor foi configursda com o coma servidor de impresso. Pars
Bciongr G recver Sutrd FuneBs, Soliubs & AsEstarts para Configurs &
Servidor Pdvamenhe.

b i rgcenrs el g deitd Pure B

Gerenciar o servidor

Brermrevdas v
Bt

Gerenciando as fungdes do seu
servidor

F——
[ e Sy SR — ol -

Furpley do sk

P obter um Fegrn o s alragies, oonmil a5 M wmage wire
achvariatt g s P
R g b T et ) (il 4 S T s
Fara Fechar este esstente, dhoue em \Joncha',
Lonudy Favidnm
i Sewvak de lmperiadhe
: iy ® g
T vk e el forecns « geerae £ ae
4 Ty e e gL direees e pgreTE Forsmhl Tt

T b ek e
[
o L

LT
R o e

Bt m p bard i

et et gt s ey Lok S e T ——— Wgden bbby
rree i
o Wi i e st

Canfigu gl de mgu e
v ke o Yottt £ o

vy el B
Lt e s e i

[+ [T e ——
resigsiafirny

Compwdelie du Mrahme

ek m g b ot e b o e

“ —
\ T e Y I S CF——" -

s servidores de mpressio fernecen & gerenciam o soesss Sy ir
Eefenr e 30
b rnpeessoras G rede & a0k driveis de mpiessonss g a -rv':-;:- " el
Progaen o8 sk de
o - ::,‘J_:‘:" | beraingis ser st
(] 8 Tenesd Server

BT B 1% B pve——

Arquivo Acdo  Exibir  Ajuda

Marme |
[EFiltras de Impressara Personalizados
%Servidures de Impressdo
@Impressaras Implantadas

[2#] Filtros de Impressora Personalizads

> : Servidores de Impress&o
\ E-

Impressoras Implantadas
A primeira opgéo do Gerenciamento de Impresséo séo os filtros de Impressoras Personalizadas.
Estes filtros nos ajudam a ter uma macro viséo sobre a rede em relag&o aos estados das
impressoras:

‘. Gerenciar o servidor

':m Gerenciamento de Impressao

Arquivo Acdo Exibir  Ajuda

= BB 2

@ Gerenciamento de Impressao

=1

@ Todas as Impressaras (3)
-

@ As Impressoras Mao Estdo Prol
3 Impressoras Com Trabalhos

Em servidores de Impressédo podemos visualizar os componentes instalados e ofertados para o

servigo em redes:

Mome

@Tndas as Impressoras (3]

@.ﬁ.s Impressoras Mao Estdo Prontas
@Impressuras Com Trabalhos

de Impressora Personalizad

Impressoras Implantadas

Servidores de Impressdo
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‘ Gerenciar o servidor

:m Gerenciamento de Impressao

Arquivo  Acdo Exbir  Ajuda
= BB 2

-@ Gerenciamento de Impressdo Marne I
)-8 Filtros de Impressara Personalizads FEhDrivers

% Todas as Impressoras (3) Zrarmularios

A5 Impressoras Nao Est80 Prol | wspoeras
----- Impressoras Com Trabalhos

@Impressoras
= % Servidores de Impressao

\ RN
| i N
EA
@ Impressoras 'j 2
[]--@ Impressoras Implantadas .n.lnlﬁl
g Ak ghe A
Orvare & s DEB®
A aba de “Drivers” é sem o ——— T T T Tt
duvidas um dOS recursos _IIFlrlnl!r"l'rnhurﬂf‘rrv_l:rt'ﬂ! [ iy ke a1 700 . Wirnhwsl T 268 =.:r.:1.ruc|..w [

L. Sl Todas e fmpressoras (1) B Apcie Color LW L20660 P Windows W xl  5.2,9790.0059 Mol
mais interessantes do }‘I“ "“"“:‘:_'_““::_;"“"’“‘ iy o Pubbe- Jet BOC- 100K windows T 5B 5.2.9790.3559 Moot
servidor de impressao. Esta e G St th Sopresslo i N S Moo
. . . B H=
||Stagem nos |nf0rma quals 0s g ﬂbﬂm' ﬁfmmlx 300 Wenkews NT B8 5.2.9750.3959 M rrraall

. . 81 B Fermallohas ﬂ.rpunlx-:ﬂu ke T xil 8.3 300 PG PMrosall
drivers que o Windows Server i Rl v B
2003 podera fornecer de L e .8 2:’;‘:: it iyl e s
L. + mpressores b ; L bt
forma automatica para as R Desiden 6500 Wirdguws T xBE  5.2.3750. 3959 Maoslt
~ . %H‘DHUR BT Wirdows NT =82 5.2,3790. 3950 Miroanli,
estagBes de trabalho, ou seja, Ay Dkt 40 Wk T <85 5.2,779, 380 Miirerd]
todo vez que uma estagdo de . e o
trabalho precisar utilizar uma E““’“ iz wedons W 08 00,00 Bt
. . 1 Legen et 1000 Seres POL Wirows BT 06 5.2 3790 55 P
das impressoras do servidor R ——— Westws NT 8BS 605472 R
3 N ﬁ.‘c Laserdet 1220 POLE Wirdows BT =B 8041410 H
de Impressa.‘O’ e eStan_dO 0 ) Wiyl ecrnerd E230) Wiedows NT B8 2,3.0.0 Leamarh flerr
seu reSpeCthO driver listado “' ayrscrimoly Ol Docurmet Irage ., Wiedkows BT o LOLILD
nessarelagdo, entéioa e e s ek
A ‘ | slal | 2
estacado de traba po qera
de forma automat|ca b Xar/ -

esses drivers.

Uma outra aba de bastante utilidade é “Impressoras” onde listamos a relagéo de todas as
|mpre§sqras Qfertadas através deste servidor de impresséo:

"fi Gerenciamento de Impressio i I ] |

Arquivo  Agdo  Exibir  Ajuda

s =N ERER e

fﬁg Gerenciamento de Impressio Mome da Impressora | Status da Fila | Trabalh... | Mome do Servidor |
=[] Filtros de Impressora Personalizad: G _#VMwarevirtualPrinter Pronta a TS20081 (local)
§ Todas as Impressoras (3) @Macromedia FlashPaper Pronta i} T520051 (local)
As Impressaras Mo Estdo Proi @Microsoft Office Document Image ... Pronta 1] T520031 {local)
----- Impressoras Com Trabalhos

EI% Servidores de Impresséo
E1-8 71520081 (local)

: @ Drivers

@ Formularios

-+ Portas

----- @ Impressoras
[]--gﬁ Impressoras Implantadas

. : ‘4 ; L orvar Bk versali stk Dingressoras de Rid alolx
Nessa ab:’:\ podemos localizar impressoras ja em rede, instaladas e e
em estagOes de trabalho ou operando diretamente em rede, de ok .
forma automatica e com isso passar a oferta-las através do servido
de impressao. A vantagem da centralizagdo é que ocorrendo
gualguer mudanca na estacéo de trabalho ndo se faz necessario
reconfigurar as demais maquinas da rede.
Saba: Verlfeards erederepi ... jij
EERRERRRREER
o] =
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Podemos também realizar a instalacdo manual de impressoras. Demonstraremos a instalagéo de
uma impressora de rede:

Assistente para adicionar impressora .

Bem-vindo ao 'Assistente para
. adicionar impressora’

Ezte azzistente o ajuda a instalar uma impressora ou a
estabelecer conexfies com impressoras.

i Se vocé tiver uma impressora Plug and Flay que o

) uza USE ou uma porta que posza ser conectada ma \ TN
com a maquina ligada, como [EEE 1334 ou - 2
infravermelha, ndo preciza usar este assistente.
Conecte & ligue a impressora e o Windows a

instalara para wocé.
Assislenle para adicionar iFngpressors

Para obter maiz informagdes sobre a ingt

dx_este tipo de_ imprezzora Plug e Play, co Impresvors local ou de rede
Ajuda gobre impressoras. 0 adirslonte precis cabesy o b de eesioia & be Corlgaaada

Para continuar, cligue em ‘Avangar'

Selacions o oo B0 que detcreve & InpesIoie & s ureds

17 Impressors boesl consctads 3 esls computado
- y
s rgesroens o rede o conectids 3 o computadel

i_ Paia configurs wms imprespcns de sede o conectadi & um pervidor
dhe wrgretalio. ubn & opho "Mepeesaa kcal™

£ Wipad I AvArca I Coancala I

F zpecifique uma impresanta
Er vort nida souber o rome cel eevieanpn da impresses, pode pIDCIEA LMa
el poda Ut Stends Ao st neceriidades,

A gl e poes vood de e 18 Lonecia T

(" akrar et
ComRE e R 2

i Lonecla-ue & imjiessocs fossou Eoay
T

Hemer |Vmsscmiampiessoes . A
Ewempler \Vianradorimps
I Conaclarss o umampessioma nd 8

L s ol s |§‘ | d
Senin

E et il e |

¥ Lambear ki sanhea

Ir.am-wl

Em redes com varios tipos de impressoras instaladas, serd bastante conveniente disponibilizar
através do servidor de Impresséo, os drivers para todas as impressoras. Isso facilita o suporte,
manutencdo e instalagdo das impressoras nas estagfes de trabalho. Vejamos a seguir como
disponibilizar drivers de impressoras em um servidor de impressao:
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Bem-vindo ao 'Assistente para
adicionar driver de impressora'

Usze este assistente para instalar drivers de impressora para
diverzas plataformas em um servidor de impress3o.

t Uma
Oz drivers de impressora adequados =80 entdo instalados
automaticamente no seu computador ou em outros
computadores da rede quando eles se conectam ao

servidor de impressao,

Assistente para adicionar driver de impressora

Para continuar, cligue em 'avangar'.
Selecado de processador e sistema operacional
Cada combinagio de processadaor & sistemna operacional uza seu proprio conjunta
de drivers de impressora.

Selecione o processador e os sistemas operacionais de todos oz computadores que
w30 Lzar este diver:

| Frocessador
1 ld Adicil [} 4
U — ma.n.u O w54 Windows XP e Windows Server 2003
/% - ¥ =86 Windows 2000, Windows XP e “Windows Server 2003
7 O xa6 ‘windows 95, Windows 98 & Windows Millennium Edition
2 O «6 Windows NT 4.0

Assistente para adicionar driver de impressora

Selegdo de dnver de impressora o L,ﬁ—l = |
0 fabricante & o modelo indicam o driver de impressora a ser uzado. /—\ Ll EENEE Ehbcel
N—

TE—— 3

Selecione o fabricante & modela do driver de imprezsora Windows =P e Windows Server
2003 que vocé deseja instalar. Cazo o diver da impreszora ndo esteja na lista, vocé
poders clicar em 'Com dizco’ para selecionar um driver de imprezzora farmecido pelo

Fabricante Impreszoras -

: S AGFA-AoouSet v62.3 i -
i'PDS”D S AGFAACCUSEtSF vE23
AEple S ABFA-AccuSet 800
APS PG ] 55F AGFA-AccuSet BOOSF v52.3 r
ACT '-L.'.afa’\ﬁl:.f\ A S A QOIS T AN

EF Este diver foi assinado digitalmente. Com disca... |

E=plicar por gue & assinatura de diiver € importante

Cancelar I

< Moltar I évancan I

—~

6

onar driver de impressora

Concluindo o 'Assistente para
adicionar driver de impressora'

¥ Beiniciar assistente pd adicionar outro diver de impressors

Woré concluiu com &xito o 'Assistente para adicionar driver
de impressora’.

oo estd prestes a adicionar oz sequintes drivers:

AGFA-AccuSet w523, #BE, Windows 2000, Windows <P
‘Windows Server 2003

Para fechar o azsiztente, cligue em 'Concluir'.

/

< Woltar I Concluir I Cancelar
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Controlador de Dominio (Active Directory)

Demonstraremos agora como realizar a instalagéo e configuracdo do controlador de dominio, o
servico cuja fungdo principal é a administracdo do banco de usuarios e senhas para acesso a rede.

srporiarn servido
Assistente para configurar o servidor

Funcdo do servidor
Woré pode configurar este servidor para execukar uma ou mais Fungdes especificas, Se desejar
adicionar mais de uma fungdo a este servidor, wocé pode executar este assistente novarmente,

Selecione uma fungdo. Se a fungdo ndo tiver sido adicionada, vocé pode adiciona-la. Se ela ja tiver sido r?
adicionada, vocé pode remové-la, Se a fungdo que voce deseja adicionar ou remover ndo estiver listada, £
abra Adicionar ou remover programas. o —
= - : Controlador de dominio (Active $ / N\
Fung&o do seryidor | Configurado | Directory) k fi \\‘
Servidor de Arquivos Sim da |
Servicos do SharePoint Mo
Servidor de Impress3o Sim Cont_rolqd_ores de doml’nio armazenam dados r|
Servidor de aplicativas (115, ASP.NET) M&o ge direterio & gere'.“c'amdpr;ces,s”.s de logon s
Servidor de email (POP3, SMTP) M&o BlEANT B pesibas de iretarios fig
Terminal Server Mao o re
Servidor de atess remota/VPN e Ler sobre controladores de dominic
Controlador de dominio {Active Direckory)
TN Servidor DNS [
1 Servidar DHCP Mao X =
Servidor de Fluxo de midia Mo .
Servidor WINS = Bem-vindo ao "Assistente para "
instalacio do Active Directory” 2
Ezibir [ ste snintente nstals o senvgo Active Discharp reats wan|
#ml'irmoe'ni:-'ur conrolader de donineg 1l
E
< Wolkar I Avancy F =
heiord
Wy
e i
\ T wila ol & piris ved am gus rocd nstlals o Achve Wi
\ Creectiny,  rcxmmmrcbived b e a v geral na becs]
Sl o Actren Diregtes
Ao iniciar a instalacdo o Assistente mforma Purs coninuy, chave am A’ el
gue existem problemas de compétlbllldades L
entre o Windows Server 2003 e 0s servicos ot
de autenticagéo de outros. fabrlcantes *:
i
como Apple e Samba Atualmente esses
fabricantes ja dlsponlbﬂ\zam versdes o
com patIVGIS e lpteroperavels com o Piis
o Friogrss

Wlndows Ser(/er 2003

Reallzaremos ‘ma instalacdo basica do Active Directory de forma a atender nossa pequena rede.
Esta mstalagao consiste na criagcdo de um AD para o chamado novo dominio. Dominios, como na
Internet (noguelra.etl.br) sédo espacos de nomes que definem um ambiente geografico. Por
exemplo, vocé pode definir que o dominio pai da sua empresa seja: empresa.com.br, o mesmo do
seu site na Internet. Ja suas filiais podem operar através dos dominios: filiall.empresa.com.br e
filial2.empresa.com.br. Da mesma forma, vocé também pode disponibilizar dominios especificos
para setores criticos, como: producao.empresa.com.br. Neste subdominio as contas de usuarios
sdo distintas do dominio pai, porém, usudrios do dominio pai poderdo acessar o dominio filho com
seus mesmos nomes de usuarios e senhas, isso € o que chamamos de relagéo de confianca entre

domInIOS. Assistente para instalacdo do Active Directory B

Two de conbioladm de domirme
Eipeciugue a bungBo gus deona da 8 ele sendon

Dﬂmq.wem Syl smuﬂcwdadordedmmmpuammrhrmmnu um
don e dhosniren B | s i
O \Coninoledor dé domink pais wm novo domin
3 7 Selecons asla oppBo pars cn wm g domired [, wns nova Svoes de domineg
O s noves Posesta, Eole senidon 1ord o piimein coniiclados de dominid rd rawd
LT
™ Contralader de dominis sdicional pacs um domires exiterte
i‘-l A pelecBo deiks oo B axnchms lodas a3 condas kecais neste teradcr,

Todas & chaves cphogrshcas s B0 axchaidas o devem ooy spolads: aibes
dhe contirai,

Tndus o4 dadod cptograbadad, Comd snguvas caplogialados EFS ou emals, déven
E dogial ados antes de confmus ou adlabo ivems pemnarErlEmErle,

eyl | gvongms | Conentu |

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséao
Prof. Marcio Nogueira
www.nogueira.eti.br

Versao de Demonstragéo
Copia, reproducéo ou utilizagdo nao permitidos.

Criar novo dominio

Assistente para instalacdo do Active Directory

Selecione o tipo de dominio a ser criado.

Criar nowo(a):

" Dominio em uma nova forests

exemplo.microzoft. com. br.

Caso vocd ndo deseje que o nova

arvores existentes.

Selecione esta opgdo 2e este for o primeira dominio de sua organizagdo ou se vocé
desejar que o novo dominio seja completamente independente da floresta atual.

Dominio filho em uma arvore de dominio existente

Cazo deseje que o novo dominio seja filko de um dominio existente, selecions esta
opiEo. Por exemplo, wocé pode criar um novo dominio denominado
matriz. exemplo.microzoft. com.br coma um daminio filho do dominio

 Arvore de dominio em uma floresta exiztente

selecione exta opgédo. [zto criard uma nova arvore de dominio separada daz

dominio zeja filho de um dominio existente,

< Wolkar l Avancar > I

Cancelar I

O proximo passo do assistente € verificar se o servigo de DNS esta mstalado e disponivel. Como na
Internet o servidor DNS sera o responsavel por admlnlstrarwos IPs do nosso dominio, ou seja, se
definirmos nosso dominio como “empresa.com.br”, isso srg(ﬂflca que todos os computadores que

possuirem uma conta no AD (esta¢Bes com a fungéo de logar no dominio), terdo um nome

associado na forma “estacao0l.empresa.com.br” 'A resolugao deste nome para o respectivo IP da

estacéo de trabalho sera gerenciado peIo DNS

Como estamos instalando um novo serwdor e

norr’nal gue ndo tenhamos o servigo de DNS ainda

instalado. Isso na verdade € quase estrategh;:o pois o assistente de configuragdo do Controlador de
Dominio pode se encarregar de instalar e c.nﬂgurar 0 DNS para nés, o que de certa forma & muito
interessante pois evita que tenhafnos que ‘decorar uma série de passos para a devida configuragio

e seguranca do mesmo:

Assistente para instalacao do Active Directory

Instalar ou configurar DNS

Maming Service) neste computadar,

Yoo pode configurar ou ingtalar o servigo de nomes de dominioz [DNS, Domain

0 zervigo de nomes de dominio [DMNS] ndo esta configurado neste computador. 0 DMNS

j& exté sendo executada nesta rede?

€ Sim, euirei configurar o cliente DS

N30, somente instalar e configurar o DS neste computador

AY

< Wolkar I Lwanga

Assistente para instalacdo do Active Directory

Novo nome de dominio
E specifigue um nome para o nova dominio.

Digite 0 nome DNS completa do novo dominio
[por exempla: matriz. exemplo.microsoft. com).

Mome DMNS completa para o novo dominio:

|empresa.com.br

\

Cancelar |

Apés definir o dominio completo para o servidor o assistente recomendard um novo nome, baseado
nas suas informacdes, para 0 nome NETBIOS do computador na rede. O Nome NetBIOS é um
protocolo de compartilhamento de informacgc8es de maquinas em rede. Para redes que nado estao
conectadas diretamente a Internet, ou que operem no nivel de redes locais, este é o protocolo
padrdo. Observe que a tendéncia é que todas as redes estejam conectadas diretamente (através de
IP valido publico) a Internet. Porém, ainda é grande o uso de enderecos privados, dessa forma, a
utilizac&o de protocolo NetBios para redes locais ainda serd amplamente (til:
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Assistente pasa instalacan do Active DiFeckary |

Home do dominio HeBIDS
Especal i wm rome NelBIDS pars o rvs diimineg

E i i i (s hen: v vai e anl ok, k s B ol whentdaza o
reowe diormines, Choue am Avanc s’ pats SCERE O rofe abeda ou digibe UM novo
R

Mome HetDlds do

chorminea

« Wokar [g\.w'-;v:l I Cancely I

e

Ay — v J

Iremos agora definir o local a serem instalados a base de dados clo Controladorvde Arquivos e 0s
arquivos de Logs. Por questdes de seguranca recomendamos que 0s afquwos do banco de dados
sejam armazenados em volumes RAID-5 e os logs no volume do S|stema Isso aumenta tanto a
seguranca quanto o desempenho do servidor: \

Assistente para instalacdo do Active Directory

Pastas do banco de dados e log
E_spec:ifique a3 pastaz que devern conter o banco de dadoz e log do Active Assistente para instalscba ko Acthne Dirscbord

Diirectony.

Yiduma de aslema comparlibado
Para abter um melhor dezempenho e melhores chances de recuperagdo, armazene o Epeclngue & pails & s companliheda oo wabame do sdema
banco de dados e o log em discos rigidos separados.

Onde deseja aimazenar o banco de dados do Active Directony?
A pasta SYEYUL amanena & cipa dos siguneds pablcas do dosmines & servador,

Pasta do banco de dados: zdrmnfs._'rhdn;ﬂa SEVIIL & duplicadn e indos oo conbinladoms de domiin no
[[g 8
ESNTDS | e ek SYSVOL charve erslan bacskzacda e um viskane HTFS.
10 Onde desej log do Active Directory? P HER kool paka A sl stV
|a armazenar o log ao Active Lhrectory s
Pasta do log: I""“I da pash
[CAWINDOWSNTDS JEeEEr [EANTDS\SYSvIL  Procus. |

< Molkar I Avancar > I Canc

£ Weltail B s Carcale

A préxima pasta a ser criada € a SYSVOL, é nela que ficardo publicados os scripts e regras de
seguranca. Também recomendamos que esta pasta esteja em um volume RAID-5.

Os passos seguintes, e que omitiremos por questdes de simplicidade, consiste na escolha das
permissdes. Vocé pode optar entre ter compatibilidade com servidores Windows 2000, e perder
recursos, ou ter todos os recursos, porém nao sendo compativel com servidores Windows 2000. Em
seguida é a hora da escolha da senha do administrador. A imagem a seguir expressa o resumo das
configuracdes feitas:

Hesumo
E et i €xardwines frk gk qus vl ekt

Wi il P
Cordapn pste daivicksl Comd O prmses cortioladon de domines s usa vl -
Tesila cha dretras db dommirm

[l oot oo P ehomiirm o eepresa com b Expe Lambsim & 0 nome da neva
Nateats

0 rome NS do dominio & EMPRESA

Paala do banco d dados: LANTDG
Paala do siguivd d kg CAWINDOWSANTIDS
Pasta SYSVOL: EAMTOSASTSWOL

1) wevvzn (NG sond et abawdes o b i ran ke [ compuiindo seih

Farg ahetar uma ops 3o, chgue em Viokar' Par incian a operago, choue em |
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Assistente para instalscdo do Active Directory il

Concluindo o 'Assistente para
instalacAo do Active Directory’

0 Auclree Dectoey agoia elh redalada redle
eompLtader pan o domdnen mmpiesa com b
Este servidor agora & um controlador de

E st eonhindador de dominin st desigrac pans o site dominic

Priveeio-site-padias, 04 @es 150 gerencinda Com &

y Vo # configuroa com Eobs sute perwickor come s controlsdion e donnins.
levsreerila aciwresh sl "Sevagos o wles doAcke Bard aehcionie ) rimaine Gt B b, dosole o AESEarts arh

corfigurar o serenks’ fovamerte

Disectony’,

P fechat o assisienie, oo em Conchs®

Pary obiee um reeitg de D altenalied, comulle Loa de confiaur scha &
- vk
Corchn |

de contas de usuarios:

W Geveniiar o wervidur

Gerenular o servidor Bascuiese oS00

Servidar: R

3 Gerenciando as fungdes do seu o
servidor Forrarrent o ackrarmlr alma.
Paks Fermarmentas

Lt ot Farmmmant b & inFrumngBae snssntradis A park
ackcionar o e IS = eercutar barean admndnatos Windows Updahe
Irdrruag o e compadader
[T pr—

ﬂ BURCROrS 80 ISSAET LI
furBo.

iy Mo il immmagfiens slen
hureies do sanader 2 =
Corfigursgha da dagurangs
Lo -""""'::;f""’:" vl ek ok Irdeeraek, Eaponrr
Seu sarvidor Fod configuredo com 85 sequintes fungBes:

Lormdt e Eambidm
& bervider de Arquives

Al & sgrts
= Servidos de Impresdin Hicrasoft Techiiet

Dssployeresnt and Resourcs Kits

& Controlsdor de domdeés (Actites Directory] Lk s ool o kv e btk

O
i conbrolsdores de dormines Leam o Aotive Deecdory pars
e recumi e ris, G e, gt adcne 8 & Y Crrmrmbades o Wik
pmen; Saroe
- s
Hraddm

E) turereioe desminmri o
Plynfen o Cond e Programas de protecBo de

Ttk vl
B terernior e 0 dervigin wcrlogs srtign

Wl Dol &6 prdocrmas
T

& ‘bervidor DN :l

‘It'linl:lll | 3 I 1 Gerencisr o servidor | = m (LB

Em “Usuarios e computadores do Active Directory” encontramos uma série de opgdes para consulta
e configuracdo. As principais opc¢des sao:

suarios e computadores do Active Directory

.@ Arquiva  Acdo  Exibir  Janela  Ajuda
eo | BmE e FRR 2E gl vE D

@ Usudrios e computadaores do Ackive T ST 01 110 il
o[ Consultas sabvas

= E-@ emprasa, com. br Home Tipo Descricin |
-] Builtin [_JBuilkin builtinDomain

E3 Computers [CAComputers Recipiente Default conkainer For upgr...
(&3] Domain Controllers (&3 Damain Cont...  Unidade argani...  Default container For dam. ..
([0 FereignsecurityPrincipals [CdFarsignsecur... Recipiente Defaul: container for secu...
‘el Users [dusers Recipiente Default container For upgr...
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Na aba “Builtin” encontramos as contas criadas por padrao junto ao controlador de dominio, elas
sdo Uteis para utilizarmos como modelos ou se necessario for voltar ao modo original. A aba
“Computers” apresenta a relagdo de computadores cadastrados em nosso banco de contas. Esses
sdo os computadores que podem apresentar a tela de “Fazer Logon no Dominio”. Na aba “Domain
Controllers” encontramos a relacdo de controladores de dominios disponiveis em nossa rede, em
Nnosso caso s6 havera um, porém é possivel criar outros controladores de dominio de forma a
balancear ou espelhar os dados. Em “ForeignSecurityPrincipal” encontramos informacdes de
seguranca sobre o dominio. E finalmente em “Users” encontramos os dados das contas para
acesso aos servicos ofertados em conjunto com o controlador de dominio:

% Usuérios e computadores do Active Directory 1ol =]
@ Arquivo  Acdo  Exibir  Janela Ajuda |;[i|i|
«= | O@meFRR 2EAREBYSE
@ Usurios & computadores do Active C
[ Consultas salvas - —
E@ Pt sar b Mome — = Tipa Desc.rl.;ao : |
(2] Builtin E.ﬂ.dmlnlstragao de empresa Grupo de sequr...  Administradores designados da empresa
(2] Computers ﬂ Adrinistrador Usurio Conta interna para a administracdo do computa. ..
{25] Domain Contrallers !ﬁ.ﬂ.dministradores de esquemas Grupo de sequr...  Administradores designados do esquema
-[Z] ForeignSecurityPrincipals !ﬁndmins. do dominio arupo de segur...  Administradores designados do dominio
a Users ﬁk’.omputadores dao dominio Grupo de sequr...  Todas as estagdes de trabalho & servidores incly, ..
!ﬁcgntroladores de dominio Grupo de segur...  Todos os controladores de dominio no dominio
%Convidado Usudria Conka inkerna para acesso como convidade aoc...
!ﬁcgnvidados daminia Grupo de sequr...  Todos os convidados do dominio
ﬂEDnsndmins Grupo de segur...  Grupo de administradores DHS
!ﬁDnsUpdateProxy Grupo de sequr...  Os clientes DS que possuem permiss3o para ex...
ﬂEEditores de certificados Grupo de seqgur...  Os membros deste grupo kém direito a publicar c...
!ﬁHelpServicesGroup Grupo de sequr...  Grupo para o centro de ajuda e suporte
!ﬁproprietérios criadores de direti... Grupo de segur...  Membros desse grupo podem modificar a diretiy, ..
!ﬁServidores RAS e IAS Grupo de sequr... Qs servidores neste grupo podem acessar propri,..
%SUPPORT_SBBQ‘IS&D Usudrio Esta & uma conta de fornecedor do servico de &j...
!ﬁTeInetClients Grupo de sequr...  Mebros deste grupo tém acesso ao servidor Teln, ..
!ﬁUsuérios do dominio Grupo de segur...  Todos os usudrios do dominio

A relagdo de usuarios pfqde\'«-poﬁtér contas e também grupos. Os grupos servem para agrupar

determinadas contas > forma a otimizar a manuteng&o nas mesmas. Por exemplo, podemos criar

um grupo denominado Comercial, e nele inserir as quinze contas dos membros do departamento

comercial. A0 ’Tt‘;bmpartilharmos uma pasta em rede, e definirmos suas permissfes de acesso

apenas pa”rja‘jp“qepa'rtamento comercial, s6 precisaremos informar o grupo Comercial que o

Wi‘nd\(‘)\wé‘ reconhece que as restricdes seréo configuradas sobre as contas do grupo Comercial.
AN N/

Tambéf‘m\ é nesta aba que podemos realizar a adicdo ou remog&o de contas de usuarios, grupos e
computadores, além de outras opgoes:

22 Uhsarion e cosngnibadores da A livee Dirccory 1o =
< oo Agly Ggbr  Janels  Agds =81
s« | HE i0e R O 0dEvVE D

< Ui o conpud ke e

L Conmuit tabo

. T = [ g [ e |
] v Dedmgar cordaoe. .. Grugs dé sagur...  Adminkfradones desonedss da empesh
o betsie. Ukiiaheis Comdn inderiun w4 ki o do compula...
) Doman ot WOFectar-58 &5 dominio... Grupo de segur...  Admingtredores desgnados do epquens
O Foremgs  Cormchargn o contrelador de derminen. . Grugs de sagur,.,  Admindtredonss desgnedss do domines
Ciiusers | Sumentar nivel Funcional de domine, . ) Gruges et .. Texd oo che br s o ikt uch. .

Mestres dé oparapias... Grupo de segr...  Todos o5 conkrolsdores de domirks no doming

Conts NbENNa ars SC8550 COMO Connidads 50 C...
T iri foafrwichalors el dorarmg

L Grupe do sdministradores DS
Porea jareels comegando agul 05 chanbes DHG que possusi penmEsdo pars &x..
Cri s s bk grgee em ceed a publcar o
Hhlpy Grupe e © cendro de amsds & suporte
Froprmdae, Merbros desss grupd podem modiicer & drstiv,,.
Cri ik e g podem Ao prigei..
s Esta & umns conts de Fermecedor do servico de ...
!ﬂmhel.':.hi.-._ Febri deite grups Lim Soedo a0 servdr Teln,.,
R stiens o dormivin G der s, Tedkns s i oo dossiri

Como atividade, tente criar um grupo denominado Informatica e criar algumas contas no servidor.
Em seguida insira essas contas no grupo Informatica e compartilhe uma pasta apenas para esse

grupo.
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Servidor WINS

Vimos acima que o Controlador de Dominio instala e configura o servidor de DNS para operagéo
junto ao dominio. Em seguida ela atribui um nome NetBIOS para o servidor. O Servi¢o que trata da
resolucéio de nomes NetBIOS para IP é chamado WINS, e em conjunto com o DNS ele prové alto
desempenho em termos de resolucéo de nomes em redes locais. E verdade que uma rede local
pode operar apenas com DNS ou apenas com o WINS, porém ha uma perda de desempenho
quando consultas forem realizadas para a Internet (auséncia do DNS) ou na intranet (auséncia do
WINS). Dessa forma, uma boa pratica, € sempre instalar o WINS no mesmo servidor de DNS do
Controlador de Dominios:

Assislenle para configurar o servidor

1|
Furrgu to servitor 51
vinef pode ronfigurar este servider para sescutar uma oo mas fungles especficas. Sa desejer 9

adaoner fiss e uimne FUngEs & aste sarndor, voof pode svacutsr aste asastends Nowaents.

Selechume wins g de. 58 8 T B nEo Liver sido sdconads, vous pode sdicond-la, 5= ela jb by sido
adicmnada, wnef pade remondf-la, Se a fungBa que worf deseda adicinnar oo remener R eshiver listads,
abra ACONS (U IETIYVET DIOQraMmas

Frmgke s seevider ], Yidor Wit
Servidor de Armivos S
Srrapns da SharePnink MR
Servidor de Inpress5o Sim uw;nﬁs:wes:lmqm I;:umﬂ i
Servidor de spbostives (I, ASE.NCT) B ot e el b
Servidor da emal (PR3, ST HEa gt denidor. (nomes Kt BI05) em enderces i
Tenesirial Sevver HEa : —
Servidor de S0e5E0 remotofvEN HEs Lo sohee seridones | =]
Conitrnlador de dosinin (Actkee Desciory) S
Sevviton D3 S
servedor DHCF . hEs Vol G L i Bl ek e g el B P
Cervador de Fhaod de ks ks | R ki i rm—g ey tan e, P n Brnfete i
B
Ll 5 (o o s et P e
Exbir 0 Log de corfid
1
« inkar Avancar Cany
Lo 5.
_' ” Fwa ki o g de s ey (g e s o @)
Bl Garerrism ok

P fachs smy sewtorre, g Tondia

&= ST |

O servidor WINS e.certamente 0 mais simples de e -
todosem termos de instalacdo. Observe que apds D o g e ")
marcarrﬁos ‘opcao de instalacdo a proxima tela
respectwée a de mensagem de concluséo.

De fato,/o WINS funciona como uma banco de dados de nomes com seus respectivos IP’s, e
constantemente atualiza de forma dinamica estas informagdes. E muito comum apds a instalagio
de um servidor WINS do administrador ignorar sua existéncia em funcéo de ndo haver
necessidades de manipulagfes no banco WINS. Isso é fato positivo, pois temos um servico que
aprimora o desempenho da rede sem que precisemos nos preocupar com sua administracdo ou
manuten¢éo, mas vejamos algumas dicas de uso:

( Gerenciar o servidor

=10l =i
B :
fj Gerenciando as fungies do seu sebin <4 DR XEFAOR @
dor e g - .
ey et ] | W W TMVITN [ | 4P 8 BET]
Shime i g 4 e s S [ S et gt { B0 86 Srdkr Pstin e confegn g B poe SERVDEH trairg e
i R ] o prespay
= = - o Fegrte die e ““‘-"'d‘ ::.r:daldp .-._.“::a
L R reliiirigrlni b e et d Facsrnsde A pheacic AP e hgiaghe Ay due wile se W
freblioterigrlr)
v g - g iy
it
U TR e——
-
B ke A e el i Taiel
o
[ (R e — oy et
E— ot
i
B devvisher WO [o———
B e e e ey -
barepaluiy L -t gl v b
prariniysite
[~ T Sy —
L ] e T | il | |
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A interface de administracdo também é simples, mas existe um procedimento a ser seguido para
conseguir visualizar seus dados, siga esse caminho:

Arquivo: Agdo.  Exbir  Ajuda
© = | Bm|E| e
[ wms Registros ativos

B status do servidar

=,
SERVIDOR [192.168.0.253] = T W 2 =
[ Y ¥ | nesicbrgs ati P z
H -B Parceiros /EX|b|r rediskros. .. - R S nm;&,wl T ds 'WI
= s = | )|
MNovo mapeamento estatica... Este esp e T
os WINT | Rl Wing ™ Eiral seiimad coneondenten & auin padbo de nome |
Importar arguivo LMHOSTS Ma caix B sratus dow |
Verificar registros de nome. .. rsas mar | = 3 sERvenoR [
Excluir proprietario., . iskras po A Regitre r
it o Parcers
Exibir L &
= e et I™ Pl spguinot commpondentan & otls sndiseso 1P e ek
Ajuda istros pol i Tt 04
reqgiskros, * Para filtrar reg - -
Yocé kambém pode adicicl 4 N g
existentes ou excluir tipol I & arribekm

& emltng Bo dos sepebon o barco de dados WINE & uma operaio gue pods ot i
EONBUTE BLEG REMEO & ool Se o banca de dadss o KBiada pad o b registro’
piefz do rome eapec B ou por um propriel oo eechusivg, o lempo de [; = prcytin
[l R R A o e

Cp o grmpseaameandn om cacke o teuladeg I s conaulas
adsiegeries 2 larase mas s, s o comeen de e wmerlas

I Alres smamsnaseto sm cachs de iesulladoy

[ ] _coees |

|E><ibe registros por nome, endereco, proprietario ou tpo

Na janela de “Mostrar registros” vocé pode criar f||tros para facilitar a pesquisa de dados na rede.
Para redes pequenas, de até 200‘ computadores € possivel exibir todos os computadores e ainda
manter uma boa viséo sobre 0 que se’/passa na rede. Acima disso é recomendavel a manipulagéo
dos filtros, para que pequenos detalhes ndo passem desapercebidos.

Em “Proprietarios de Tegistro” encontramos a lista de servidores WINS da rede. Uma caracteristica
do servidor WINS, que\insplrou a prética do proprio DNS, é a possibilidade de realizagdo de
consultas abjfn@s em seu banco de dados. Ou seja, qualquer pessoa ou servidor pode consultar o
banco de dados WINS para saber qual o IP associado a um determinado nome:

ﬂll Moskrar registros

Mapeamenta de registios l Propristénios de registro. - Tipos de registra I

2
Mostrar reglstros B _Ill

Mapeamento de registos  Propristarios de registio | Tipos de registro I

Mostrar estes tipos de registro:

[00k] E stagdo de trabalho -
[03h] Mensageir

[0Eh] Servidor RasS

[1Bh] Localizador de dominio mestre

[1Ch] Controlador de dominio

E zibir registros destes proprietarnios:

Froprietario | Mome I Identif. mai... |
192.168.0.253 SERVIDOR 1F4

Selecionar tudol Selecionar tuda |

[1Eh] Home do grupo normal

K E R R E R R EER

Lirnpar buda | [1Fh] Met:DDE Limpar tudo |
[20k] Servidor de arquivos
[BEh] Agente do monitor da rede ;‘
Selecionar Jocal | Adicionar... Editar... Exclir.. |

A exibigio dog registros do banco de dados 'WINS & uma operacio que pode
consumir muita tkempo e recursos. Se o banco de dados for Flrada par um
prefiso de nome especifico ou por um proprietano excluzivo, o tempo de
resposta serd bem melhor,

Se o amazenamento em cache dos resultados for ativado, consultas
subsegiientes e tornardo mais rapidas, mas o consumo de memérnia aumentara.

[~ Ativar aimazenamenta em cache de resultados

A exibigdo dos registros do banco de dados WINS & uma operagdo que pode
cohzumir muito tempo e recursos. Se o banco de dados for filtrado por um
prefivo de nome especifico ou par urn proprieténio excluzsive, o termpo de
resposta serd bem melhar,

Se o aimazenamenta em cache dos resultados for ativada, consultas
subsequentes s tomardo mais rapldas mas o consumo de memdria aumentard.

[ Ativar armazenamento em cache de resultados

Localizar I

Cancelar |

Localizar I

Cancelar |

A Ultima aba “Tipos de registro” permite que realizemos uma busca no banco de dados através de
tipos especificos de registro, como: apenas estacdes de trabalho, apenas servidores de acesso
remoto (RAS), apenas controladores de dominio, e assim sucessivamente. Através desse recursos
€ possivel realizar pequenos inventarios em rede, como: saber a quantidade total de estagfes de

trabalho operantes nos dltimos 30 dias.
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E finalmente a consulta realizada ao banco de dados:
IETES
Arquive  Acdo  Exbir  Ajuda

¢ D@ BR|2E

WINS Registros ativos  Registros Filty: rificadas: 5
i stabus do servidar

L Mome do registro Tipo Endereco IP Estado Proprietario versdo | Validade
B @ éR:LE;(;:}ig;;j:S'DQS B5.. MSBROWSE_ - [01R] Qutra 192,168.0,253 Akivo 192,168.0,253  1F6 20172008 1
.8 Parceiros de dupikagd =) EmpPrESA [1Eh] Localizador de do...  192.168.0.253  Ativo 192.168.0,253  1F9 2012008 1
B8 EMPRESA [1ER] Mome do grupa ... 192.168.0.253  Ativo 192.168.0,253  1Fg 2012008 1
(= seryvInoR [O00h] Estagdo de traba... 192.168.0.253  Ativo 192.168.0,253  1F7 2012008 1
= sERyvIDoR [20h] Servidor de arqui... 192,168,025  Ativo 192,168.0,253  1FS 2012008 1

Servidor DHCP

O ultimo servigo basico de rede a ser visto é o DHCP, de Dinamic Host Conflgurahon Protocol, ou
protocolo de configuragdo dindmica de hosts. Sua funcao é prove\mformagc”)es automaticas sobre os

dados da rede para estagfes de trabalho, vamos as suas conﬁguragoes -
NS

e

Assistente para configurar o servidor x|

Funcdo do servidor I
‘océ pode configurar este servidor para executar uma ou mais fungdes especificas, Se desejar ;

adicionar mais de uma fungdo a este servidor, vocé pode executar este assistente novamente,

Selecione uma fungdo. Se a fungdo ndo tiver sido adicionada, vocg pode adicioné-la. Se ela j4 tiver sido r?_m(
adicionada, vocg pode remové-la, Se a fungdo que vocé deseja adicionar ou remover ndo estiver listada, e
abra Adicionar ou remover programas,
idor DHCP Ame)
= . 5 5
Fungdo do servidor | Configurado | e, = ferr.
Servidor de Arquivos Si~m s
Servicos do SharePoint Mo
Servidor de Impressdo i s servidores DHCP {Dinamic Host rmag
Servidor de aplicativas (115, ASP.NET) Mo Configuration Protocol) atribuem enderegos e do
) . :
Servidar de email (POP3, SMTP) E IP a dlientes de r;::_n =
i 7 "
Terminal Server [ET] P —
Servidor de acesso remotofYPN Mao g ik S £
Controlador de dominio (Active Direckory) Sim Aphi s sebsgiies .
Setvidon DG ) £ hnd rrle para corfiror 0 wrade sl adkcionard  fungln seevorada o mie ek
Serwdor de Fluxo de midia [{ET] Bt
Servidor WINS i Bem-vindo ao "Assistente para
NOVOS BSC0ROS"
Exibir 0 Log d E g samstenie o SIS 5 CONUE U E300R0 BES &
1 bt B b b it IF ol A ol A iede

< Yolkar Avancar = Fara pontmae. choue an Sivingar’

s servidores WINS (Windows Internet Mame Service) gj 4
convertem nomes MNetBIOS de dominio e computador em
enderecos IP,

A configuragcao do DHCP é baseada em
Escopos, um escopo sédo os dados a serem
transmitidos para uma determinada rede. Por

exemplo, se seu servidor possuir duas redes fogay | e || ]
distintas, vamos supor 192.168.0.x e G sradaes DD v o oo PAoct) () s it st g
#n g 1P A charkad dy rada. )

172.16.0.x, para realizar a transmisséo de
enderecos ips para essas duas redes vocé
precisara definir dois escopos, sendo um para
cada rede.

Agora vai uma dica. E possivel definir mais de um endereco IP por interface de rede, porém o
servidor DHCP apresenta dificuldades para manusear os enderec¢os a partir do segundo. A forma
correta de utilizar escopos de DHCP ¢é utilizando uma placa fisica de rede para cada ligacao de
rede.

Vejamos agora a criacdo do escopo para nossa rede local:
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Aplicando selecbes '-_n 4
O 'Assistente para configurar o servidor' esté adicionando a fung&o selecionada a este servidor,

Assistente para novos escopos

ran|
Ce Nome do escopo S aliz
‘Wocé preciza fomecer um nome de escopo de identificagio. Além disto, hé a

opgdn de formecer uma descrigdo. anmg

. k fe
4 Diigite um-nome e uma descrigio para este excopo. Esta informagdo o ajuda a a
identificar rapidamente como o ezcopo deve ser ugado ha sua rede. 2
rmg
Home: e d
fi o~
Descricio; Rede Local da Empreza rlggau N I,"' N N
5 Assistente para novos escopos o
Intervalo de enderegos IP e
‘“Wocé define o intervalo de enderegos do escopo identificando um conjunto de
enderegos |P consecutivas,
6 Digite o intervalo de enderecos que o escopo distribui_// 7
Endereca P inicial: | 192 . 162. 0 .1
Enderego P final 192.168. 0 . 254
< Waltar Awangar »
A mascara de sub-rede define quantos bits de um endereco IP devemn ser usado
7 7 3 ; idertificacties de rede/sub-rede & quantos bits devern ser usados na identificagao do host.
0Os servidares DHCP (Dynamic Host Canfiguration Pratacal) B cerenci Waooé pode especificar a mascara de sub-rede par comprimenta ou cama um endereca IF.
atribuem enderecos IP a clientes da rede. = DHCP
N0 LComprimento: 24 =
. . . ~ ~ A i
A primeira informacéo a ser passada séo os dados. htéscara de sbrede: [ 255 255 255 0 |
de exibicdo do escopo, como o Nome e uma breve\
descricdo. Na préxima tela temos os prlmew e
dados efetivos que serdo propagados pela r de,
como a faixa de enderecos IP s ofertados ea <ohar [ dvangary | Cancels

mascara de sub-rede.

Agora vejamos o seguinte detalhe estamos definindo no escopo DHCP, para serem ofertados
todos os IP’s do bloco 192. 168.0.0/255.255.255.0, porém alguns desses enderecos IP’s ja
encontram-se em Uso %{i\ao podem ser ofertados para as estacdes de trabalho, como o endereco
IP 192.168.0.1, que € 0 nosso gateway da rede, o IP 192.168.0.253, que € 0 nosso proprio IP,
entre outros postels Entéo precisaremos excluir esses enderecos do Intervalo de enderecos IP.
Para isso o0 assistente possui a proxima tela:

RS . Adicionas exchusbes
Podemos observar na imagem ao lado EsschusBis 15 endtracos o umintirvala de sndesssos qus nBo tho ditdbuidos
que os enderecos IPs 192.168.0.1 e 0 B
conjunto de 192.168.0.250 a s
192.168.0.254 foram excluidos da oferta sl biik  Endueco P fiad
DHCP. Essas exclusdes se dao em | |
virtude dos servidores ja existentes e de Irkarvaks d8 enderecas eughiids:
uma margem para operar novos g T
servidores.

ovom | pvenca Corceln |

A préxima tela configura a duragdo da concesséao das configuracdes de rede para cada estacao, ou
seja, se uma determinada estacdo ultrapassar o tempo de concesséo, sua reserva junto ao banco
de dados sera excluida e seu endereco IP ofertado para outras esta¢des. Uma pratica observada
sobre essa duracdo da concesséo é que é possivel uma determinada estacdo de trabalho da rede
ficar meses com o mesmo endereco IP, como isso ocorre? Se definirmos um tempo de 12 horas
para a duracdo da concessédo, havendo uma estacéo de trabalho na rede que ndo passe mais do
gue 12 horas desligada, entéo essa estacdo nao perderd sua concessao de endereco IP.
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E importante fazer o bom dimensionamento desse tempo, pois ele pode implicar em performance de
rede. Caso sua rede possua muitas estacfes de trabalho, sofra poucas mudancas e o maior
recesso sejam os fins de semana, entdo um tempo razoavel para sua rede é de 3 dias. J4, sendo a
rede com muitos visitantes (notebooks) ou de acesso publico (lan-house e cyber-café), entao é
interessante definir um tempo bem menor, como 1 hora.

Assistente para noYos escopos .

Duragdo da concessao
A duragdo da concessdo especifica quanto tempo um cliente pode usar um
endereco |P deste escopo.

Q

Ag duragies de concessdo normalmente devern ger iguais & média de tempo gue o

maiz curtas podemn zer dteis.
Desza foma, para uma rede estavel que congista principalmente de computadores

Defina a duragdo das concessdes de escopo quanda forem distribuidas por este

computador estd conectado & mesma rede fisica. Para redes mdveiz que consistam
principalmente de computadares portateis ou clientes dial-up, as duragdes de concessdo

desktop em locais fidos, a3 duracdes de concesso mais longas $&0 mais apropriadas.

servidor,
Limitada a:
Diag: Huoras: Minutos:
Es P E P

Assistente para novos escopos

Configurar opgies de escopo
Wocé preciza configurar as opgies DHCP mais comuns antes que oz clientes
POSSaM LSar 0 eSCopo.

=

< Yolar l Avancar » I

A préxima janela inicia as configuragéés_dés\/
opgdes de escopo, como: endereco do gateway,
servidores de DNS e WINS. uma\‘,.\pequena

Guando oz clientes obtém um endereco, eles recebem opgdes DHCF como os
enderecos IP dos roteadores [gateways padrdo), servidores DMS e configuragties
WINS para esze escopo.

Az configuragBies que vocé selecionar aqui s3o0 para ezze escopo e substituem as
configuragies definidas na pasta 'Opgles do servidor' para este servidor,

Dezeja configurar az opgies DHCP para este escopo agora?

% Bim, desejo configurar essas opcies agors

" Nao, configurarei eszas opgiies mais tarde

observagéo que fazer aqui é que estas
configuracBes podem ser realizadas no nivel de
Escopo ou no nl'veklr/de\SEryiv_dor. Opcoes

Cancelar

< Molkar I Avancar > I

realizadas no nivel de escopo estéo restritas a
rede onde o e,s\p/@po;_é' aplicado. Opc¢des
realizadas no nivel de servidores atuam sobre
todos{qsi‘éscbpos configurados:

Assistente para novos escopos

Roteador [gateway padrao)
E possivel especificar o roteadores ou os gateways padido a serem distibuidos

por este escopo,

Para adicionar o enderega [P de um roteador uzado por clientes,

abaixa.

EnderecaIP:

| g : ; Adizionar
192.168.01 Bemover

Faracima

ELE

Fara baivo

< Woltar L]

Assistente para novos escopos

Serridor de nomes de dominio e DNS ——
0 ziztema de nomes de dominioz [DMS] mapeia & converte nomes de dominio

uzados por clientes na sua rede.

Yocé pode ezpecificar o domikio pai a ger uzado pelo computadores clientes da sua rede para
resolver nomes DMS.

Ciominio pa: riogueira.eti.br

Fara configurar os clientes de escopo de farma que eles usem os servidores DMS na sua rede,
digite oz enderecos IP desses servidores.

Mome do zervidor:

Enderego IF:

Besalver | 192.168.0.263

Isewidor Adicionar

Femaier
Bara cima

Fara baino

il

< Yaltar Avancar » I Cancelar |
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Assistente para novyos escopos

Servidores WINS e
Og computadores executando o Windows podem usar oz zervidores WINS para

converter oz nomes de computador MetBIOS em enderegos [P

A inzergdo dos enderecos P da zervidor aqui permite que oz clientes do Windows
conzultern o WIMNS antes de usar difusdes para registrar e resolver oz homes NetBIOS.

Home da zervidor: Endereca IP: Assistente para novos escopos

servidor I

. ) ) Ativar escopo —
Resolver | 192 160.0.259 Os clientes 3 podem obter concess@es de enderegos se um escopo for ativado,

Deseja ativar este escopo agora?

% iSim. desejo ativar este escopa agors

 Nao, eu ativarei este escopo mais tarde
Para alterar este comportamento em clientes DHCP do windows, modifi
Tipo de nd WINSAMET, em 'Opgdes de escopo’.

< Yoltar | Avancar

< Yoltar I Avangar » I Cancelar

Ao concluir o assistente para a criagdo de um nQVQ escopo serd questionado se este escopo devera
ser ativado. Um escopo pode ser conflgurado p(frem permanecer desativado, para questdes de
configuragdo. Ao ativar um escopo em rede%uas configuragdes estardo sendo automaticamente
propagadas pela rede.

sk corTar T ram § r.-lq.--._--m s -: BIN Corenciar o sorsidur
b vt il
T Gerenciar o servidor
Lol o il oo et it 0 D PR ——
Ferramenlan =
!ﬁ Gerenciando as fungies do seu A
~  servidor ;:T:;:::‘""‘""‘
.M:MFH;JT"MM 'mﬂm:::u“mlmn ity a uuu” LD PEMRSS! LD ‘Windioes Lipclabe:
Far obiee o esgEn b m oF 8, ol b iy P wlorrnag s kg ;-";f‘:mc&*mwxﬁmxmﬂ
ik Furgias do darvador
& 2 ConhiguracEn de saQUrancs
Fun Pt b mtei, G e o oy M o e doten relir o o Igreat Explorer
B remcts
Eoon porvidin Il ool ads com o sopanbes hunglies
S— Tl Lambiém
Sk & Servidor de Arquivos
e . Auda e sporte
J..'."..J.‘:L‘:,‘Ts bl e & o % Servador de Impreddio Mirivksft Tachiit
releckr e damirde . Dwpkirgrannt, arul Hesourcn KB
- . % Dol wr che dhorminis (Aalnee Deren Eory, el ke .
Uma observacéo importante a ser g o bty
. , . ~ Cervidor DS
feita & que por via de regras, nao ! CaEgiciot 5 Mda
podem coexistir na mesma rede i . L
. . . i Paiay v ob il B i
dois ou mais servidores de DHCP. i g 5 e g ro o P Y Gmerir o serer tecrdops st tege
Dois servidores DHCP ativos na © B n o
mesma rede provocam colisdes e a —_— o
a propria desativacéo de ambos os| & ) i e

servidores. Em redes
administradas por um controlador
de dominio, vocé sé consegue
ativar um servidor DHCP apés
autorizar esse novo servidor junto
ao controlador de dominio, essa
exigéncia visa justamente essa
seguranca em ndo permitir duas
instancias de servidores DHCP
sobre a mesma rede:
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Ajuda

=12l x]

= O@E XEFR|2H BE

[.Q DHCP

=8 E) seryidor, empresa.com. br [192.1
l #-{_7] Escopo [192.16&.0.0] Empre ”
----- L8 Opgies de servidor

\:!P) Autorizar o servidor DHCP

ou, no menu ‘Acdo’, dique em 'Atualizar',

servidor.empresa.com.br [192.168.0.253]

Urn servidor DHCP deve ser autorizado no Active Directory ankes que possa atribuir enderegos IP. A autorizacdo
& uma precaugdo de seguranca que assegura a execucdo apenas de servidores DHCP autorizados em sua rede.

Para autorizar eske servidor DHCP, no menu 'Acdo’, clique em "Autorizar',

A autorizacdo pode levar alguns instantes para ser concluida, Para obter uma atualizacdo de status, pressione FS

Para obter mais informagdes sobre como configurar um servidor DHCP, consulte a 'ajuda’ on-line,

Como podemos observar das imagens a cima, apesar das confirmagc”)es d ‘éxit’d‘na instalacdo e
configuragdo do servidor DHCP, porém ao acessarmos sua mterf@ce de fadmmlstragao 0 mesmo
encontra-se desativado, justamente em funcéo da protecéo do con”t olador/dé dominio. Para

efetivamente atlvarmos 0 serwdor DHCP precisaremos autorlzar JTO controlador de dominio suas

Exibir  Ajuda

co/A@mxED| 2 m 0

@ DH# servidor.empresa.com.br [
- [y |servidor .empres= com be (187 162 0 821 — >

{7 Escopo [19;
L5 Opcdes de

Exibir estatisticas. .

MNovo escopo. .. rorer =
owo SUpErescopo. .,
Escopo de difusdo seletiva... Eastl
egura
Backup. .. ;
ridar
Restaurar. ..
5 T wat alg
econciliar bodos os escopos. .. e
Autarizar
apdes

Definir classes de usuério. ..
Definir classes de fornecedoar. ..
Configurar opgées predefinidas...

Todas as tarefas 3

Exibir

Excluir

P R
e AW FRR @m| O

Proprie Q OHCP
; = [y serwdor, emomess, com.br [192,1
Ajuda %11 ) Estopu [192,168.0,0 Engre =
8 Oncfies de seridor

=81 x|

sempresaconsbe [192.168.0.253]
= 5 habus W

_ﬂt‘.g'-;hd*wwh

Uma vez com o servidor ativo podemos visualizar as configuracdes feitas através da aba “escopo”:

Arquivo

Acdo  Exibir  Ajuda

& =

F= e =R R

RO

=

Lo

Pool de enderecos

servidor.emprasa.canm.br [192,1 e
Endereco IP inicial

Endereco IP final

Descricdo

{71 Escopo [192,168.0,0] Empre
~[ Pool de enderecos
(i3 Concessties ativas

[E15z2.188.0.1
A192.168.0.1
F192.168.0.250

{4 Opclies de escopo
L Opgdes de servidor

192,168.0,254
192.165.0.1
192,168.0,254

Intery, enderegos py distribuicdo
Enderecos IP excluidos da distrib.
Enderecos IP excluidos da distrib.
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Arquivo  Agdo  Exbir  Ajuda

= | BE DR mE| §

@ DHCP Opcies de escopo
=5 @ servidor.empresa.com.br [192.1

MNome de opedo Farnecedor Walor Classe

E‘ D E.SCDPD;DI[LEZB;SZESD:LEF“D“ 003 Roteador Padréo 192.168.0.1 Nenhum
{9 Concessdes ativas @006 Servidores DNS Padr3o 192.168.0.253 Nenhurn

: {8 Reservas &015 Nome do dorminio DS Padrdo niogueira,eti. br Nenhurn

. 438 Opefies de escopo &044 Servidores WINS/NENS Padrio 192.168.0.253 Menhum
EE Opefies de servidor 3&046 Tipa de nd WINS/MNET Padréo Oxd Menhum

A Ultima opgao sdo as configuragdes realizadas no nivel de servidor, a menos que végéé\saiba

exatamente o que pretende, ndo recomendamos as configuracdes dos itens ne»s’fsg@ba; f:
T IE

Gyt dck Eitw B

®= = OB @ E &

Do

=~ servidor, empresa. com.br [192.1
=1 (2] Facoga [, 168.0.00) Empe

[ Podl de endaregos ‘-!'f’i Upgies de servidor

L3 ConcessBes athvas

L Reservas e angagiiens. i womrvinbon s puar Ao che o igur g Ao adiiorusis dqus m servidar BHCP s Sl o

Ll Onclies de pacopa chentes DHCP. Por aemplo, slounss ofobes usadas com Freguénas $50 enderedos IF pars Qatemays
) Dpphes de servidor robeadores) pad 5o, servidoe: WING o DNG.

Pt opg e e servidon sgenm como ek Bo para bodoes os esoopcs, Yoos pode sulsbibur cada uma dessas opodes
de servidor, definindo a opcBo em "Opoles de escopo’

Prara defind as opofies de servidor, mo menas ks’ cipus sm Conflgurar opofies’
Para chter maks infomages sobee opclies de serddor, considee a S juda’ on-ine,

Com isso concluimos a primeira etapa da op)eragéo dos servicos basicos. Veremos a seguir como
utilizar ferramentas para garantlr aseguranga e o backup das informagdes.

seguranga em redés b,aseada na infra-estrutura de sistemas operacionais de rede. Em se tratando
do Wmdows *é rver 2003 as principais referéncias desta area estéo nos links abaixo:

Introdugao a Seguranga do Windows 2003:
http: /lew mlcrosoft com/brasil/security/guidance/prodtech/win2003/secmod117.mspx

Amea(;as e Contramedldas
http://www.microsoft.com/brasil/security/guidance/topics/ThreatsCountermeasures.mspx

Ambas séo referéncias oficiais da Microsoft e que devem ser estudadas cuidadosamente por
aqueles que pretendem implementar servidores em ambientes hostis de producéo.

As ferramentas abordadas nesta apostila serdo:
e Protecdo ao nivel de dominio com o design de unidades organizacionais;
e Protecao ao nivel de dominio com a implementacéo de politicas de grupos;

e Auditoria e gerenciamento de logs de seguranca;

Unidades Organizacionais

As Unidades Organizacionais (UO), sdo semelhantes a pastas, exibidas na interface de
administracdo do Controlador de Dominio “Usuarios e computadores do Active Directory”. A criagdo
de contas no dominio pode ser realizada diretamente no dominio, onde serdo exibidas na pasta
“Users” ou em pastas distintas “Unidades Organizacionais”. Veja abaixo como criar uma UO e
adicionar um usuario a esta pasta:
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"_' Usuarios e computadores do Active Directory

@ Arquivo Acdo Exbir  Janela  Ajuda

¢ | EE @

[ B @0

cllvan

[ Consultas salvas

Mame
Delegar controle, .,
Localizar. ..
Conectar-se ao dominio. .,

=1

o controlador de dominia. .

Coneckar-s
Aurmentar nivel Funcional do daminio...
Mestres de operacies. ..

@ Usuérios & computadores do Active T ST o0 R 1l 0 i)

Movo
Todas as tarefas

Exibir
Mova janela comecando agui

Tipo
builkinComain
Recipiente
Unidade organi,
cipals Recipiente 3

Recipiente

» Computador

4 Conkato

: Grupg

InetOrgPerson

Alias da fila MSMZQ

Atualizar

Unidade organizacional

@ Arquivo  Acdo  Exibir  Janela Ajuda

Exportar liska... Irnpressora
1 Usuarlo g T - ey dUnLe Q0on
Propriedades
Pasts co é MNovo objeto - Unidade organizacio
Ajuda | =
I 4
z @ Criarem:  empreza.com.br/
S
A
= t Mome:
¥ Usuarios e computadores do Active Directory

ICDmercia[

= AE R XFRDR| @ E

B'ﬁil

@ Usuétios e computadores do Active C
-] Consultas sabvas
E@ empresa.comn. br

Comercial

Morne

0ol tljF-I'

-2 Builtin

I:l Cormpukers

& Domain Controllers

[:l ForeignecurityPrincipals

[ oc ]

Cancelar

4% Usudrios e computadores do Active Directory

@ Arquivo

Aclo  Ewibir  Janela  Ajuda

g Criar em:  empreza com br/Comercial

Home: |F|a||:|h

IDualte

Sobrenome:

Mome completa: IHaIph Duarte

Mome de logon do usuario:

Iralph.duarte I (@empresa,. con

Home de logon do usuério [anterior ao Windaws 2000
IEM PRESAY

Ilalph. duarte

[21 Consultas sakvas

- |om B FER 2E ElbvE D
Nov oieo uérm @ Usudrios & computadaores do Ackive © RG] RN oy -l

Tome

Tipo

@ empresa,com.br

(3 Builkin

D Compukers

{&5] Domain Controllers

D ForeignSecurityPrincipals

(&3] Comercial Todas as tarefas » Conkato
. Grupo
Akualizar
5 ImetOrgPerson
Exibir 3 &lias da fila M
z Unidade or
Qrganizar icones »

Delegar contrale. ..

Mover...
Localizar. ..

alinhar icones
Propriedades

fjuda

M&o ha ikens neste may

Pasta compattibada

24 altar I Avancar > I

Cancelar
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Com as UO podemos realizar as seguintes tarefas:

e Criar conjuntos de usuarios com politicas de contas diferentes de forma a poder dar-lhes
solicitagBes mais ou menos rigidas;

e Dar o controle de um conjunto de contas de usuérios e/ou maquinas para um conjunto de
usuarios permitindo que vocé, por exemplo, defina um conjunto de pessoas que poderdo
redefinir senhas em um determinado departamento sem ter que torna-los administrador
com mais poderes que o desejavel e, além disso, restringindo o grupo de pessoas cujas
senhas ele poderao alterar;

e Controlar e bloguear as maquinas dos usuarios por meio do uso de Objetos’de\Dlretlva de
Grupo (GPO) ferramenta de controles semelhantes as politicas de controle do NT4; apesar
de seu nome, entretanto as politicas de Diretivas de Grupo n(GPO) Né&o' ao aphcadas a
grupos de usudrios apenas a: Unidades Organizacionais, Dommﬁos}ou Sites.

Um exemplo de uso das UO € para criar contas de SubAdministr doreS po\r exemplo Suponha que
0 Departamento GRAFICOS tenha um conjunto de impressoras cl alto Custo compartllhadas na
rede. Eles Nao gostariam que pessoas comuns controlassem tadg lmp(essoras eles querem que
seus técnicos locais sirvam de Administradores de i impressao.. Nesse €aso, Vocé pode criar uma UO
denominada IMPRESSORAS GRAFICAS e colocar as |mpressoras especiais nessa UO. Entéo
vocé pode dar controle dessa UO e no processo das mpréséoras na UO para uma determinada
conta de usuério ou talvez para um grupo que vocé que‘ifa Vejamos abaixo como executar esse
exemplo: A

£# Usudrios e computadores do Active Directory

@ Arguivo Acldo  Ewibir  Janela Ajuda

= | LE B EFRRE 2E QR TRY

@ WETE R EL R R g ressoras Graficas O obiebos.

(L] Consultas salvas > :
: Torne Tipo Descri
E--E@ empresa,com.br

[-Z] Builtin

D Camputers

#-{&3] Domain Contrallers
C] ForeignSecurityPrincipals

i[E] Users

Delegar controle. . Mao ha itens neste modo de

Mower,..
Localizar. ..

Computador
(8] Comercial Todas as karefas  » Conkato
| & Impressoras Graficas Grupo
Abualizar
5 InetOrgPerson
Exibir 3 alias da fila 13
= Unidade orgay
Organizar icones »
; Impressora
alinhar icones il
surio
Propriedades A
Ajuda Novo objeto - Impressora

Criar ery,  empreza.com br/impreszoras Graficas

g {PEE
LA :
x 25 !

Laminho de rede do compartihamento de impresz&o antenior ao \windows 2000
[\heervidorhcompartihamento]:

<% Usuarios e computadores do Active Directory

& frquve  Acfy Exbr Janela  Ajuda i\\'l92.158.0.3\impressora
&= OmEeFRR| @m0k

@ IJsudrios e computadores do Active T In-.pressoras Graficas 11
l ] Consultas salvas

= 1@ empresa.com.br

i[27] Builtin

D Computers

{&5] Domain Controllers

[:| ForeignSecurityPrincipals

Mome
ﬁhdmins das Impressoras

Cl Lsers

i-{a8] Comercial
@ Impressoras Graficas

Cancelar

o]
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Nas imagens acima foram criados: Uma Unidade Organizacional denominada “Impressoras
Graficas”, depois foram inseridas as impressoras especiais dentro desta UO, em seguida criamos
um grupo de usuarios denominado “Admins das Impressoras” e dentro deste grupo inserimos as
contas dos proprios técnicos do departamento grafico, estes serdo os técnicos que poderéo
administrar sem restricbes a UO Impressoras Graficas. Vejamos como autorizar esse grupo para ter

controle irrestrito:

& Usuarios e computadores do Active Directory

@ Arquivo Exibir Ajuda

Acdo

Janela

c» OE B XEFELBR @MW

0l i |

@ Usuarios & computadores do Active © BT
B [ Consultas salvas -

B Mome
@ empresa, com,br

E

(1 Buitin !ﬁndmins das Impressoras
[ Computers
[£3] Domain Controllers

Fareign3ecurityPrincipals
[ Users
(&1 Carnercial

Pelegar contraole. ..
Mover.. .
Localizar. ..

Maovo 3
Todas as tarefas 3

Exibir »
Mowa janela comegando aqui

Recaortar
Excluir
Renomear
Atualizar
Exportar lista...

Propriedades

KN —

|De|ega o controle de objetos nesta pasta

Ajuda

Bem-vindo ao 'Assistente para
delegacio de controle'

E ste aszsistente o ajuda a delegar o contrale doz objetos do
Active Directary. Voo pode dar permizzdo ans usunos para
gerenciar usudrios, grupaos, computadores, unidades
organizacionais & outros objetos armazenados no Active
Directory.

Para continuar, clique em ‘dvangar'.

[= THT

Cancelar

o |
é Assistente para delegacao de controle _Bl 1[ |
_4 Grupos ou usuarios B
— Selecions um ou mais UsUANos ou grupos 30% quais deseja delegar controle. =

: I

f

[

[ Yzuédrios & grupos zeleciohados: E

ﬁf-\dmins daz Impressoras [EMPRESA\admins daz Impressoras)
Assistente para delegac. _0l 5[ |

Adicionar...

-

Tarefas a delegar

Worcé pode selepmaf tarefas comung ou personalizar suas proprias tarefas.

e e b AR RN

< Woltar I

ol

clegar a3 seguintes tarefas comunz: =

Criar, excluir & gerenciar contas de usudria -
Fiedefinir senhas usuarioforgar alter. senha prdx logon

Ler todas as informagies do usuario

Criar, excluir & gerenciar grupos

Modificar oz membroz de um grupo

Gerenciar vinculos de diretivas de grupo

Gerar conjunto de diretivas resultante [plansjamenta)
Gerar conjunto de diretivas resultante [log) i

€ Criar uma tarefa persomalizada para delegar

< Waltar I Avangar » i

Cancelar
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A seguir o relatorio de concluséo do assistente:

Assistente para delegacao de controle ) |

Concluindo o 'Assistente para
delegacao de controle’

Wocé concluiu com éxito o Assiztente para delegagdo de
controle’.

Wocé optou por delegar o controle de objetos -
na seguinte pasta do Active Directony:

empreza,com.br/lmpreszoras Graficas

Oz grupos, uswanos ou computadores aos quais
vocé formeceu controle s30:

Adming das Impressoras [EMPRESANADmMInG das Impreszoras)

“Yooé optou por delegar az seguintes tarefas:

[

Fara fechar o azsistente, clique em 'Concluir'

Existem grandes diferencas entre um Grupo\de usuérios para as UO. De maneira simples podemos
dizer que vocé coloca coisa que deseja controlar em UO e depois vocé concede esse controle para
um GRUPO. Caso vocé queira por exemplo criar um subGrupo de uma empresa como um
departamento e depois deS|gnar um grupo de pessoas que poderiam agir como administradores
para esse departamento, entao ox,departamento poderia ser uma UO e os administradores
escolhidos poderiam formar um GRUPO. Vocé delegaria entdo autoridade sobre a UO para o
Grupo. Mas eX|stem alg\uns detalhes a serem observados:

Uma [Gonta de usudrio s6 pode estar em uma UO, mas ele pode ser membro de quantos
grupos voce quiser. Uma conta der usudrio ou de maquina existe em apenas um Dominio
de forma geral, mas a conta também pode viver em uma UO dentro do Dominio, assim

' como vocé ou eu podemos viver dentro de uma mesma cidade em um estado, mas cada
" um-de nos vive apenas em uma cidade. Em contraste, por exemplo ndo importa em que
~cidade vocé viva, vocé podera ser um membro de tantas associagdes - grupos - quantas

quiser;

Vocé pode usar os grupos para designar permissdes - vocé pode por exemplo, negar
acesso a um arquivo a qualquer membro de um determinado grupo. O Windows 2003 nao o
deixara fazer atribuicdes de permissdes com UO; vocé ndo podera negar acesso a uma
impressora ou arquivo compartilhado para toda uma OU;

Em contraste vocé podera usar UO para designar uma colecao de usuarios que precisam
trocar sua senhas com mais ou menos frequéncia do que os demais, mas nao podera fazer
isso com um grupo. Vocé pode aplicar uma politica de Grupo (GPO) (por exemplo distribuir
um aplicativo) para uma determinada UO, mas n&o para um grupo;

Politicas de Grupo

Até agora aprendemos sobre UO e suas fungdes, mas agora veremos como tirar o maximo de
proveito dessa ferramenta usando as Diretivas de Grupo.
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Para aqueles que ja tiveram a oportunidade de operar um NT 4.0 as diretivas de grupos se
assemelham as politicas de sistema. Com as politicas de sistema do NT 4.0 vocé podia controlar
uma grande variedade de itens, como: definir um menu iniciar/programas especifico para um
determinado usuario, determinar a aparéncia para a area de trabalho, proibir de mudar a pagina
inicial do navegador. Todas essas restricdes eram reunidas em um Unico arquivo denominado
NTCONFIG.POL, que vocé entdo posicionaria em cada um dos compartilhamentos NETLOGON do
controlador de dominio. A pasta NETLOGON, como vimos na instalagdo e configuracéo do
Controlador de Dominio, é o local onde residem os scripts de rede, ou seja, toda vez que um
usuario realizar o logon na estagdo da redes um determinado conjunto de instrucdes, executados
através desses scripts, € processado. Vocé ndo podia ter mais de um arquivo de politicas do NT 4.0
e existia o utilitario poledit.exe que manipulava essas regras diretamente na estagaq» A\

Com o Windows Server 2003 ndo ha um arquivo tangivel e separado para as polﬁlcas Em vez
disso, o Windows 2003 armazena as informacdes de politicas no Active Dlrectory ‘Vocé coloca
essas informac¢des no AD na forma de OBJETOS DE DIRETIVAS DE GRUPO ou ODGs. Vocé
pode colocar tantas politicas especificas em um determinado ODG quantos qmser Suponha, por
exemplo, que vocé gostaria de executar trés acdes com as polltlcas para todos 0s usuarios:

1. Que todos fossem capazes de alterar o horério do srstema em suas estagBes de trabalho.
(por padréo usuarios comuns n&o podem fazer isso no Win2000);
NN Y T

2. Que a pasta MEUS DOCUMENTOS de todos ‘fQSéé(h armazenadas na rede em vez de
serem armazenadas nos seus discos rlgldds para gue o backup seja feito de forma
centralizada;

3. Que ainicializa¢éo do Word 2000 para focios 0s usuarios se desse apartir de um servidor
central; o \

Vocé pode criar um Unico ODG e mciwr todas essas trés politicas no seu interior e depois aplicar
essa ODG para todos. Ou poderla ter trés ODGs separados, colocar uma das politicas em cada um
deles e depois aplicar cada uma das trés politicas para todos, ou qualquer coisa intermediaria entre
esses dois métodos. Todas essas solugdes produziriam o mesmo efeito.

Talvez vocé entao‘*pe‘r | hfaria: por qué vocé poderia criar ODGs multiplos ou ODGs separados ?
Quanto menos o ODG 1'mais rapidas serdo as conexdes. Toda vez que um usuario se conectar, 0
active d|rectory precrsa varrer todos os seus ODGs para verificar quais deles se aplicam a esse
usuarlo Por outro lado vocé poderia criar ODGs diferentes se quisesse aplicar politicas diferentes
para pessoas diferentes. - se quisesse por exemplo que o pessoal de uma UO fosse capaz de
alterar os: horarlos de suas estacdes de trabalho mas quisesse uma pasta MEUS DOCUMENTOS
diferente para a UO na rede, entéo criaria uma ODG que permitisse aos usuarios alterar os horarios
de suas estacdes de trabalho e aplicaria esse ODG para a primeira UO, e depois criaria um ODG
diferente movendo a pasta MEUS DOCUMENTOS para a rede e o aplicaria para a segunda UO.

Para exemplificar essa teoria vamos aproveitar o primeiro exemplo, o das impressoras graficas, e
vamos criar um ODG de forma a desabilitar o acesso as configuragdes da pagina inicial do
I’lavegador: -.fl Usuarios e computadores do Active Directory

@ Arquivo  Agdo  Exibir  Janela Ajuda

1 <=-’|[ii3||£a|@|3'ﬁiﬁﬁ'a?@”m

L (] Consulkas salvas

= Mome Tipo
Delegar controle,.. builtinDamain
Localizar. .. Unidade organizacional
Conectar-se ao dominio. .. Recipiente

Conectar-se ao controlador de dominio. .. Unidade organizacional
Aumentar nivel funcional do dominio. .. i Recipiente
Mestres de operagdes. .. Unidade organizacional

Recipiente

C_} Usi

Movo 3
Todas as tarefas 3

Exibir 3
Mova janela comegando aqui

Atualizar
Exportar lista...

Propriedades

Ajuda
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-f{,.éiUs‘uérins & computadores do Active Directory.

< Propriedades de empresa.com.br
Geral I Gerenciado por  Diretiva de grupo

Fara aperfeicoar o gerenciamenta de Diretiva d
Console de Gerenciamenta de Diretiva de Grup

O
_ Minculos de abjetos de diretiva de grupo atuais para empresa

disponibiliza a Console de
e_Grupo,_?

o [GPMC),

“inzulos de objeto de diretiva de grupo

E§ Default Domain Palicy

Esta lista foi obtida de; servidor. empresa; com.br

Oz ohjgtos de dirstiva de grupo no inicio da lista Bm & prioidade mais alta,

™N
™ . .
4\. de seu site na Internet. Através
kel E e ] deste link vocé pode baixar e
chi; instalar o GPMC. Uma vez

nova interface, bem mais
sofisticada e com novos
recursos. Realize esta

Gerenciamento de Diretivas de
Grupo (GPMC), porém permite o
seu download, gratuito, através

instalado esta aba de “Diretiva de
grupo” sera substituida por uma

Por padréo, a Microsoft ndo

Geral I Gerenciado por - Diretiva de grupo |

Try it on for size.

DOWNLOAD TRIAL

fGrquivo  Edktar  Exibir  Eaworitos  Ferramentas  Ajuda | .-|'f B

) volar: — €3 = [x] [2] @ | ) Pesquisar =7 Favoritos 42 | S T E

Enderego |:§:i htkp: § v microsoft, comjwindowsserver 2003 gpmefdefault, mspx j =i |Links 2x E
On This Page il E

4 Download the GPMC with Service Pack 1 (SP1)

4 Introductory Overviews

4 Technical Overviews

< Learn Mare

Download the GPMC with Service Pack 1
(8P1)

* Group Policy Management Console with SP1
The GFMC with SP1 is the latest version of the Group Palicy

Management Console and includes updates to address
AL

Moo | Adicionar... | Editar | Para cima | . ~ .
atualizagéo antes de continuar.
Opcdes... | E wluir. . | Propriedades | Fara fai |
[ Heranca de diretiva de bloco
. ISR
QK. I Cancelar | plizar | N -

customer-reported bugs and an updated Mi 2

P e = R MR

S [ |

Apés realizar o download e iniciar a instalagdo caso apareca o
seguinte aviso abaixo, pode continuar a instalacdo sem problemas.

O aviso se refere a uma atualiza

[T es ®

et et b twrlead. ettt 2o
LLLTEIETTTTEITT ]

Faser o deswrlond asn:
Taccs e trareferdrels; 25,5 E0f5eg
e oo s

¢do do componente MS-XML,

porém esta atualizacdo s esta disponivel para as distribuicbes em |

inglés.

P
s’
T

T st sk b4 o (7, 17 M do 5,595 VB copiackn)
Cfiensrnts el 5. o sl

auarde o doevnioad fan conchil

| o ]
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Microsoft Group Policy Management Console with SP1 )
' GPMC reguires the installation of M3XMLE SPZ,

X GPMC setup can install MSXML4 For vou, buk only in the language in which you are
installing GPMC. The lanquage of GPMC wou are installing does not match that of wour

]

system. It is recommended that you obtain the proper language version of the MSxML4
befare continuing with GPMC setup, M3XML4 SP2 is available From
http: / funw, microsoft, com/downloads,

Do vou wank bo conkinue with the installation and install the English version of MSxML4

SPZ amyway?

Voltando para nossa interface de admlnlstragao em “Usuérios e computadores do‘Acnve D|rect0ry
observamos que a aba “Diretiva de grupo” € substituida pela “Group Po{hcy\, e que 0 acesso as

edi¢des das diretiva

s muda para um botéo.

longer uged.

You have installed the Group Policy Manage

To open Group Policy Management, click Opern.

Propriedades de empresa.com.br )

Geral | Gerenciado por - Group Policy

: Group Policy Management

21|

ap-ih, 0 this tab iz ho

\,

N\

‘ .C\rqulvo Acdo  Exbir  Janela  Ajuda

ol x|

JRETE

[ Mew

BT": Group Pollcy Management
& Forest: empresa.com.br
E| \.@ Damains

% DeFault Domain Palicy

3 Lf;l Group Policy Objects
B-LE} WM Fileers

Group Policy Madeling
{15 Group Palicy Resulks

empresa.com.br

Linked Group Palicy Objects I Group Palicy Inhertance: I Delegation I

Link Oider = | GFO

| Enforced | Link Enabled | GO Status [

= 1
=S

4

H

1]

ES Default Domain Palicy: Mo

es

Enabled Mt

=

ful’s { fE | |

Na interface do “Group Policy Management”, ao acessarmos o nosso dominio “empresa.com.br”

iremos nos deparar com algumas novas informacdes. O “Default Domain Policy” € uma diretiva pré-

estabelecida, porém sem nenhuma funcionalidade. Seu objetivo € muito mais de orientar do que
executar. E possivel apenas editar essa diretiva e a utilizar para aplicacao de restricoes.

O correto é ignorarmos essa regra default (posteriormente também é bom apaga-la, pois quanto

mais regras existirem mais lentos serdo os logons de rede) e criarmos as nossas proprias. Vejamos

agora o exemplo:
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T

E[‘-; Group Policy Management empresa.c:nm.br
Elﬁ Forest: empresa, com.br

55
E..

Linked G Paoli
Comains Inked Group Policy

Create and Link a @Po Here, .,
Link an Existing GPO. ..
Block Inheritance

Group Policy Modeling 'Wizard. .
Mew Organizational Unit

|zer | Computer | 1

-] Sites
a Group Palicy I+ E:Z::;El)omair% iaroup Policy Management Group Policy Modeling
1 = -4 Forest: .com.b
Graup Policy F e El %.l%esum:l;zresa cam.br I

Active Direckar E@ empresa, com.br T— |
Exibir @ Default Domain Palicy

[ova janela co {881 Comercial

- &3] Domain Controllers

x|

Atualizar &3] Impressoras Gr
Propriedades i % Group Policy O

S - WI Filkers Name: |Blc-quear Mudanga da Paging Inicial - Impressoras Graficas
fijuda - Sites

=} Group Policy Modeling
‘{3 Group Policy Resulks

ak. I Cancel |

Ao tentar criar ou modificar um ODG, ou em in,glés\xG\@,"é alertado que esta GPO faz parte de um
escopo global, e que qualquer altera¢do nest’a};@?@ especifica afetara e sobrescrevera demais
GPOs existentes. Esse aviso alerta para o aSOf/dé/ haverem controladores de dominios filhos ou
unidades organizacionais. Aceite o avis‘o‘*g/s/ ' quiser marque a opg¢&o de ndo mostrar esse aviso

novamente. A

Nova GPO

criada.

SN

BE Group Policy Management

E_& Forest: empresa,com.br
E1-(E3 Domains Cononi= |

Group Policy Modeling

E@ empresa,com.br MName = | Uzer I Computer

-3¢ Bloguear Mudanga da Pagina Ir
Z% Default Domain Bolic.s

& Comercial Group Policy Management Console [

Daomain Conkral
% LR A You have zelected alink to a Group Policy Object [GPO). Except for
P : changes to link properties, changes vou make here are global to the
% Group Palicy OF - and will impact all other locations where this GPO s linked.
..

WHI Filkers
E]- Sikes
=] - Group Policy Modeling

7 Do niot show this mezzage again
Group Policy Resulks L i 98 20

x|

GFO.

5 Duman ’ Fooes | et | Settngs | Dheleguton| G

-,j.l #ingesdn.comm b Linka
e | T

it ull Cormercial ) The teomarey sies, domsene, el DUEs e bobend b s G

= T Propriedades da GPO
e ;

410k i -t 3’ Wim criada.

e DR E@ |

& | =12 o Pobcy Management Bloguoar Mudence s Pagina Inicial - Impreasoras

O atribuida a um

dominio especifico

(gl Deeniin, Controbars

o e Pty Rt The petbras o % BP0 can ooy spely 1o B lullowarng rou, urer, and comprlerr.

5 Tapweechis Goaficas Lacaon 1 Erboiced | Link Eratied | Fath
: ,ﬂ'?hv"ﬂkr"bpt's mil”ﬂﬁli Mo R errmeam T |
9 L) Wi Fitoes I|| | ﬂ
] St !
7 i} oo Pollcy Modelng Sacunity Fllting

e =
| T ckrins s breenscas [LHPTIE BANAdiming s mpressorar

at | meew | Usuarios ou grupos
i e afetados por esta
i _p! II-EHIuHEh-l-IMEW‘h GPO
i \
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Uma vez criada a GPO agora passaremos para a parte mais interessante, a de edicdo das regras e

politicas: o~
12 Group Pulicy Management ‘[mﬂ
J5 goun Achy  Exbi Jansls s =8l
&=+ |BE XE| FE
gz E"‘-’" Pokcy Managenent Bloquear Mudanca da Phagina Inicial - Impressoras Graficas
- Fuoresl; engeess,com,br - -
& Domeins Scope | Dintnds | Seitings | Delngation |
= -_j.’ g s, Lo, by Lanks
T Defodk ¢ T T |pthis becation: [ |
&8 Comercial  Egforced wag, domaing, and 0L s fnked 10 ey GFO; N
I Deman Co v LRk Ensbled N TN
10 { sBon e I
: - AECTHE 1 [F] Yes Brpea com bk 7N A i
_J Groug Pol |
b Exibir 3 ]
- =1L WML Filter y ¥
* -J E-J:rs-} e janels comegando agqu l _I|
- _.:ﬂ Groug Policy Hode Exzthir Nenmny
155 Group Py Riemy HEnofear i Hhis GPO canoonb sppke 1o the Bollowing geouss, useis, snd compiban: B
arusksar l
Aoy Was Ingeesso as [EMPHE S8 e das Ingesseo az) .
|
gkl I Fromove Fropeles
)
WHI Flleung
1' I ﬂ Thiz GPD is ek he the Tndowsing Wikl e

Observe que existem varias itens possiveis de- cor\flguragao A grande maioria sendo auto-
explicativa e com apenas opc¢oes de habllltar ou)d@sabll|tar vejamos abaixo:

m Editor de objeto de diretiva de grupo

Arguivo Acdo Exibir  Ajuda

=10l x|

&= |Em| R @ m

E¥ Eloquear Mudanca da Pagina Inicial - Impre |
E@ Configuragdo do computador
-2 Configuragdes de software
727 Configuracdes do Windows
-2 Modelas adrministrativos
iﬁ Impressaoras Inplantadas
E@ Configuragdo do usuério
(23 Configuracies de software
23 Configuracies do Windows
= G Modelos administrativos
B- 1] Componentes do Windows
E-[27] MetMesting
#1425 Inkernet Explorer
[ Compatibilidade de aplicati
27 Gerenciador de Anexos
-2 Windows Explorer
E!E_'] Cansole de gerenciamento
[7] Agendadar de tarefas
(21 Servicos de terminal
[ Windows Installer
27 Windows Messenger
127 Windows Update
127 Windows Movie Maker
-2 Windows Media Player
-.|_7] Menu 'Iniciat’ & barra de tarefz—

Desativar a alteracao das
configuracdes da pagina inicial

Exibir Propriedades

Requisitos:
pelo menos o Internet Explorer v5.0

Descrigdo:

Impede gue os usuarios alkerem a
home page do naveqgadaor, & home
page & a primeira pagina que aparece
quando o5 usuArios iniciam o
nawegdadar,

Se voce ativar esta diretiva, as
configuragdies da area 'Home Page' da
guia "Geral' na caixa de

didlogo 'Opcdes da Inkernet’
aparecerdo obscurecidas,

Se vocg desativar esta diretiva ou
ndo configura-la, os usudrios poderdo
alterar a home page.

Se voce definir a diretiva "Desativar a
pagina 'Geral™ (localizada em

W Configuragdo do usudriotModelos
administrakivosiComponentes do
wWindowsiInternet ExploreriPainel de
controle de Internet), ndo precisara

-

f-[_7 Painel de controle
-|_7] Pastas compartilhadas

BE Internet Explorer

Configuragdo -
[[dPainel de contrale da Internet
DF‘éginas aff-line
[[AMenus do navegadar
[dBarras de ferramentas
DCompnrtamento de persisténcia
[(AControles aprovados pelo administrador
DRecursns de Seguran;a
@ Pesquisa: desativar a personalizacdo da pesquisa
;éi} Pesquisar: desativar a localizagdo de arquivos atraveés da tes
@ Desativar identificagdo de marca externa do Internet Explon
ﬁ} Desativar a impartacdo e exportacdo de Favoritos
@ Desativar a alteracdo das configuracSes da pagina 'avancad
i pagina inicial

@ Usar deteccdo automatica para conexdes dial-up
]‘5‘ Desativar o cache de scripts de procey automatico
@ Exibir mensagem de erro na falha de download de script de |
@ Desativar a alteracdo das configuracfes dos arquivos de Int
@ Desativar a alteracdo das configuragdes do hiskdrico
= @ Desativar a alteracdo das configuracdes de cor

ﬁ' Desativar a alteracdo das configuracfies de cor de link

ﬁ Desativar a alteragdo das configuracdes de fonte

@ Desativar a alteracdo das configuracdes de idioma

-
S o e e e o e S s i 22 bl A
Kl ] >

=

v 4

-] Area de trabalho
4 _ _>I_I

Estendido 4 Padrdo ,"

IE."Iniciarl J & &

J @ Usuarios e computadare. .. | QE Group Palicy Management "“& Editor de objeto de di...

|
FEEE
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Ao selecionarmos um item para modificacéo a seguinte janela de propriedades é apresentada:

2 [
=== Propriedades de Desativar a alteracao d 2] x|
nicial
Hor Configuragio | Egp“ca[l
are
Hows (W Desativar a alteracdo das corfiguracies da pagina inicial =
5
Has
™ M&o configurado
are 3
: isk
Hows " Desativado |
s N e
indc N\
)
rer /
e de
B Ane
rer
enci. Bs g ‘J
tarel ca <
ming ripH
ller b
Enge bs
ke Suparte erm: pelo menos o Internet Explorer v5.0 b
 Mal : = : 0 : =
L Pl LConfiguragao anterior | Préwima configuragio | =4
bs
ra de
; bs
Ok I Cancelar I Aplicar |
=
das = 1] controle de Internet) nao Dreusara wlgl

Aqui encontramos trés opgdes: Nao conflgu ado (pfara voltar ao padrao original sem precisar ter que
restaurar todas as regras), Ativado (forga qu% a propriedade seja ativa), ou Desativado (forca que a
propriedade seja desativada). A depender da forma como vocé cria sua politica é possivel que
algum item que seja expressamehte Desativado, volte a ser Ativo em uma politica mais a frente. As
diretivas funcionam como uma; grande lista de regras, que sdo executadas em ordem, de cima para
baixo, ao ter uma regra inicial sobrescrita por uma regra de fim de listagem nenhum aviso € emitido
e com isso a GPO nao funcnonar a contento. Para evitar esses tipos de erros recomenda-se a
criacdo de GPOs d1st1n\as porém isso acarreta em perda de desempenho para os clientes da rede.
O ideal é que vgce crie as GPOs individualmente e ao longo do tempo, baseado em testes de
Iaboratorlo € bbserva(;oes tente mesclar as GPOs, de forma a ficar com o minimo possivel.

Atraves da mterface de administrac@o do GPM é possivel listar as configuracdes feitas em cada
GPO. lsso e extremamente (til para ndo termos que editar a GPO e tentar achar as alteragdes:

5 ;Group Policy Management i -0l x|
EJPE Arquivo Acdo Exbir  Janela  Ajuda | = Iﬁllil
+ = | B2
% Group Policy Management Blogquear Mudanga da Pagina Inicial - Impressoras Graficas
E!& Forest: empresa.com.br T T I B
E @ DEMEiRe Scopel Details L8 Delegatlonl
= ﬁ? empglasa mmerd P Bloquear Mudanga da Pagina Inicial - Impressoras Graficas —
squear Mudanca da PAgina I
4 e . Diata callected on; 1741 /2008 00:46:00 show all
Defaulk Domain Policy i ! :
&8 Comercial Computer Configuration [Enabled] hide
(€3] Domain Controllers Mo settings defined.
@ Impressoras Graficas N . :
% Group Policy Objects User Configuration [Enabled) hide
= -} WM Filters Administrative Templates hide
LR sites |
L Sttes Componentes do Windows/Internet Explorer fide

1L Group Palicy Modsling
-l 34 Group Policy Results Policy Setting
Desativar a alkeragio das Enabled
configuracties da pagina inicial

4 | 0
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Auditoria e Gerenciamento de Logs de Seguranca

Antes de apresentarmos o Visualizador de Eventos, falaremos sobre alguns conceitos, como:
eventos, log de eventos, tipos de logs e tipos de eventos.

e Eventos: sdo acdes efetuadas pelos usuérios, baseadas em diretivas de auditoria, ou
acoes efetuadas pelo préprio Windows 2003. Através dos eventos, ficamos sabendo sobre
erros, tentativas de ruptura da seguranca, entre outras informacdes ocorridas no sistema;

e Log de Eventos: com os logs, podemos monitorar informac¢des sobre seguranca e
identificar problemas de software, hardware e sistema. Existem 3 tipos de |OgS'

0 Log de sistema: armazena os eventos registrados por componéntqs do Windows
2003, como o0 ndo carregamento de um driver, entre outros;

0 Log de aplicativo: armazena os eventos registrados por apllcatjvos ou programas

0 Log de seguranca: registra os eventos de seguranga como Lentauvas de logon
vélidas e invélidas, entre outros; ! »

O log de seguranca s pode ser visualizado por usuarios com duéltos admmlstratlvos Com relagéo
aos eventos de sistema e aplicativos, podemos ter 3 tipos; . . |

e Informacéo: exibe informacgdes sobre operagoes bem Sucedldas de um aplicativo;

e Aviso: pode indicar um problema futuro. thue atento a esses eventos;

e Erro: indica problemas S|gn|f|cat|vos nas 'perac;oes do sistema;

J& os eventos de log de seguranca podem

e Auditoria com éxito: reglstra audltdrlas executadas com sucesso, como tentativas de logon
efetuadas com SuCesso; g

e Auditoria sem éxito: reglstra audltorlas executadas sem sucesso, como tentativa de logon
efetuada sem sucesso ’

Finalmente, para VISU zarmos todos esses eventos, o Windows 2000 nos fornece o console
Visualizador de Eventos “Acessamos esse console através das Ferramentas Administrativas,
Iocallzadas no Pamel de Controle:

R
G piw ||+ = Bm E @ '
' frvore | Vesuakzar sventos (local)
Wisualizar eventos (local) L‘"“' F Tipo { Descricio
4 Log do aphcstiva E!hugljnapltah\'n Log Registros de arro de
1] Leg de sequranca |14 Log de sequranca Log  Registros de sudtori
44| Log do ssstemna [13] Log do sistema Leg Registros de erra do
1] | |

Algumas consideracdes sobre sobe o Visualizador de Eventos:
e Podemos visualizar os logs de computadores remotos;

e Em cada log de evento, podemos visualizar as seguintes propriedades de um evento: tipo,
data, hora, origem, categoria, evento, usuario e computador;
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Podemos também procurar por eventos especificos;

e Podemos limitar o tamanho dos logs de evento. O tamanho do log varia de 64 KB a 4 GB. O
valor padréao é 512 KB:

2%
Gonral i Five |
Momeower  [FEREEREY
Momadelog  [CAMINNT \systerm32hconfighippE vent Evi
T amaray 1920 KB [156 608 bydes]
Criads it quarta-feia, 22 de dazeembro de 2004 181652

Modcado e seodadena; 14 de janeao de 2005 122615
Armsends sy Seddadexa, 14 de janeo de 2006 122615
Tamanke do kg

Tamanho mdesmo do log. | 512 __III KB

Elusnde tamanho mésmo do log for alcancade:

" Subshitur eventos cordomes necessén
1+ Subshitur gvvenbos com mais de m daz

(" Nio subshius eventos
lirp log paniimeni) Brtaiisprdbes
™ Leanda uma coneBo de baia velocidade Lvpad log |
[ e |

e Quando um log de eve;ntqié,,:els‘té bhéio, podemos definir quais serdo as a¢des do Windows
2000. As opgdes sao "v,s“"‘Seguj,ntes:

0 Substituir eVenids conforme necessario : com essa opc¢ao ativada, vocé pode
perder mformagoes se o log ficar cheio antes de vocé arquiva-lo;

{ A podemos especificar a quantidade de dias que um evento devera permanecer no
log;

o Substl}uw eventos com mais de x dias : parecida com a opg¢&o anterior, porém

~ 0 - Nao substituir eventos : essa opgao exige que vocé limpe o log manualmente.
.~ Quando o log estiver cheio, 0 Windows deixara de registrar os eventos e emitira
uma mensagem informando que o log esta cheio;

Podemos arquivar o contetido de um log de evento em 3 formatos, os quais sao:

0 .evt:podemos visualizar os logs no Visualizador de Eventos posteriormente;
0 .txt: podemos visualizar os logs em processadores de texto;
o]

.csv : formato de arquivo de texto delimitado por virgulas. Pode ser visualizado e
planilhas eletrénicas e banco de dados;

e Podemos também limpar o log de eventos.

Agora que sabemos visualizar os logs vamos partir para a configuracdo das auditorias. Podemos

controlar as atividades dos usuarios e do sistema em um computador Windows 2003, utilizando a
auditoria. Com isso, podemos detectar tentativas de invasdo em nossa rede.

Recordando, quando ocorrer algum evento relacionado com a auditoria habilitada, o Windows 2003

grava esse evento no log de seguranca. Para visualizarmos esses eventos utilizamos o Visualizador
de Eventos. As informacgdes gravadas no log de seguranca sao as seguintes:

e Acdo executada;
e Usuario que executou a acao;

Exito ou falha na ac&o, e quando ocorreu a acao;
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¢ Computador no qual a acéo foi executada;

Configuramos as auditorias através das diretivas de seguranca, e podem ser habilitadas em um
computador local ou em uma GPO.

Os tipos de auditorias que podem ser realizadas pelo Windows 2003 s&o:

e Auditoria de Acesso a Objetos: ocorre quando um usuario acessa um arquivo, pasta
ou impressora. Os objetos devem estar configurados para a auditoria;

e Auditoria de Acesso ao Servico de Diretorios: ocorre quando um usuario obtém
acesso a um recurso do AD;

e Auditoria de Alteracdo de Diretivas: ocorre quando as opgdes de: seghranga do
usuario, direitos do usuario e diretivas de auditoria sdo alterados; -

e Auditoria de Controle de Processos: ocorre quando algum abhcatwo executa uma
acao;

um computador local;

e Auditoria de Eventos de Sistema: ocorre quahdo 0 computador é desligado e
reiniciado;

e Auditoria de Gerenciamento de Contas ocorre quando 0 administrador cria, altera ou
exclui uma conta ou grupo de usuano* N\

e Auditoriade Uso de Pr|V|Ieg|os ocorre quando um usuario utiliza um direito, por
exemplo, alterar hora do &stem% e apropriar-se de um arquivo;

e Eventos de Iogon dg conta de’ audltorla ocorre quando um usuario efetua logon em
um dominio; W«

Ao configurar as auditorias ‘ tenha em mente que quanto mais auditorias forem habilitadas,
menor sera 0 desempenho do computador Portanto, habilite somente as auditorias que Ihe

Ao habllltarmOS uma audltona deveremos informar quais eventos serdo auditados. Esses
eventos podem ser: Sucesso ou Falha.

Para~ conflgurarmos a auditoria em um computador local, utilizamos o console Diretivas de
Segurant;a Local. Somente membros do grupo Administradores podem habilitar a auditoria.

Arguivo Acdo  Exibir - Ajuda

&= 1B 2

@ Configuracies de sequranca Diretiva / | configuracio de sequrarca |
o ey
ElLE Dirativas de conta 28] Auditoria de acessa a obistos Sem auditaria
L?] EE Dirativas locais @Auditnria de acesso ao servico de diretdrioc Sem auditoria
'j {4 Diretiva de auditoria @{]Auditoria de alteracdo de diretivas Sem auditoria
(@ atribuicdo de direitos de usudrio E'_E]P- ditaria d i 5 ditori
%08 Opcdes de sequranga fie| Auditoria de controle de processos em auditoria
: rf A o @Auditnria de eventos de logon Sem auditaria
[#-|_1] Diretivas de chave plblica = e : s
i b s no] Auditoria de eventos de sistema Sem auditoria
B[] Diretivas de restricdo de saftware IL‘:__'E] R 3 d s
'g Diretivas de seguranca IP em Computador local ::a Auditoria de gerenciamento de contas Sem auditoria
|_-—_-;{].0.uditoria de uso de privilégios Sem auditoria
E{]Eventos de logon de conta de auditoria Sem auditoria

Quando formos configurar a auditoria “Acesso a Objetos”, devemos executar duas tarefas:
1. Habilitar a auditoria “Acesso a Objetos”;

2. Selecionar os objetos e 0s tipos de acesso que serdo auditados;
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Demonstraremos abaixo como habilitar as auditorias via GPO:

Efetue logon com uma conta de usuéario com direitos administrativos;

Abra o console “Usuarios e Computadores do AD”;

Clique com o botéo direito sobre o dominio e escolha a opcao Propriedades;
Clique na aba “Diretiva de Grupo”;

Dé 2 cligues sobre a GPO desejada ou selecione a GPO e clique em Editar;

o g M w NP

Acesse a opcédo “Configuracdo do Computador”, “Configuracdes do Windows”,
“Configuracdes de Seguranga”, “Diretivas Locais”, “Diretiva de Audltorla Opset‘ve gue aqui
podemos configurar todas as diretivas de auditoria;

"ﬁh Editor de objeto de diretiva de grupo -0l x|
Arquivo Acan Exibir  Ajuda
= Am R @
E@ Configuracdo do computador ;l Diretiva  / | Configuracsn de diretiva
&1 Configuragdes de software %% Auditoria de acesso a objetos Mo definida
E|[:| Configuragdes do Wwindows Auditoria de acesso ao servico de diretdrinc M&o definida
= S':”F'Fs (|n|clallza;anfencerramento) [2¥) auditoria de alkeragia de diretivas Mo definida
B B CDHF'F‘”@@ES de seguranca @Auditoria de controle de processos Mao definida
E‘ 'g Doty lde ponks .ﬂ.uditoria de eventos de logon Mao definida
E‘ Dlregvai ocadls i @Auditnria de eventos de sistema M&o definida
iretiva de auditoria " -
2 TR N @Auditnria de gerenciamento de contas M&o definida
2‘ Opgoez fhias E::{]Auditnria de usao de privilégios &0 definida
ek . 0y e AEn
E| -éa Log de eventos Eventu:us de logon de conka de auditaria M3o definida
!;| C@ Grupos reskritos
-8 Servicos do sistema X
| | A NEY | |

7. Clique 2 vezes, sbbre a audltorla gue deseja habilitar e selecione as op¢des Sucesso ou
Falha ou amba§ as opgoes;

¥ Definir as configuracBes dessas diretivas

Fazer a auditona dessas tentativas:

v Esita

Ok I Cancelar | Aplicar |

8. Clique em OK.

Agora vamos habilitar a auditoria para uma pasta do sistema, a isso chamamos de configurar a
auditoria para acesso a objetos via GPO:

1. Habilite a auditoria “Acesso a Objetos”, seguindo os passos do exemplo anterior;

2. Agora abra o Windows Explorer e selecione uma pasta ou arquivo do qual deseja realizar a
auditoria;

3. Clique com o botdo direito sobre a pasta ou arquivo e escolha a op¢éo Propriedades;

4. Cligue na aba Seguranca e clique em Avancado;
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el

Geral I Compartihaments:  Seguianca I Personalizari

Configuraces de seguranca avancadas para are cd 14

Permissties |.t’-‘«udit0ria| Proprietario | Permissdes efetivasl

Fara esibir maiz informagtes zobre permiszties especiaiz, selecione uma entrada de permizz&o e clique em
‘Editar’.

Entradaz de permizzao:

Permitic Todos Contralz tatal <hdo herdadaox Ezta pasta, subpastas...

Permitic  Administradores [FBY...  Controle total F:% Ezta pasta, subpastas... 1

Permitr SYSTEM Cotitrole total F:4 Esta pasta, subpastas. . /

Permiti  PROPRIETARIO CRI...  Controle total F:% Subpastas e arquivos ...

Pemmitt  Usudrios [FEY\Usuarn..  Ler & executar F:4 Esta pasta, subpastas. .

Permitic  Usudrios (FEBVAUzuan...  Especial F:% Ezta pasta e subpastaz
Adicionar... Editar... Bemover

v Fermitic que as permizztes herdavels do pai sejam propagadas a este objeto e a todos os objetos filho.
Incluilas nas entradas explicitamente definidas agqui.

[ Substituir a3 entradas de permizs3o em todos os objetas filka pelas entradas aplicveis mostradas aqui

Aprender maiz sobre compatibilidade de programas.

0K I Cancelar | Aplicar

Clique na aba Aud|tona e chque em Ad|C|0nar

6. Selecione o grupo ou usuaﬂo que serd auditado e clique em OK;

7. Sera exibida um@ Janela para gue vocé configure os eventos a serem auditados. Selecione
0s eventos‘ deésjados e cligue em OK;

—
Entrada de auditoria para area_publica 2l

wm|

Home: IConvidados [FEVA\Convidados]

Aplicar em; lEsta pazta, subpastaz e arquivos j

Acesso: Euito Falha

Cantrale total

Desviar pasta / executar arquiva
Listar pasta / Ler dados
Atributos de leitura

Ler atributos estendidos

Criar arquivos / Gravar dados
Criar pastas / Acrescentar dados
Alibutos de gravagdo

Gravar atributos estendidos

Excluir subpastas e arquivas
E weluir
Permizzdies de leitura

P TR Y

Apllcar eszas entradas de auditoria apenas : |
[ aobigtos efou recipientes dentro deste LR R
recipiente

lOOO0OOO0O0OoOooon
lOO0O0O0O0O0O00O00oon

-

0K | Cancelar I

8. Para auditar mais usuarios ou grupos, repita os procedimentos acima;
9. Clique em Aplicar e OK 2 vezes.

No final sera exibido as entradas de auditorias definidas:
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clique en Editar’

Entradas de auditaria:

Configuracdes de seguranca avancadas para -arza;.:pfiﬁﬁ Ca

Permissties  Auditona | Proprietario | Permissties efetivasl

Fara wer maiz informagdes sobre entradas de auditonia especiaizs, selecions uma entrada de auditonia e

Versao de Demonstragéo
Copia, reproducéo ou utilizagdo nao permitidos.

21

Tipo I Home | Acesso I Herdar de i Aplicar a

iFalha Corraidados [FEVAConvidados|  Apropniarze  <nao herdador  Esta pasta, subpas...

Euita Correidados [FBYConvidados])  Especial <ndo herdado>  Esta pasta. subpas...

2 o ([
Adicionar.... Editar. Bemowver

Aprender mais sobre auditoria,

v Permitir gue as entradas de auditoria herdawveiz do pai sejam propagadas a este objeto & a todos oz
objetos filho. Inclui-las nas entradaz explicitamente definidas agqui.

[~ Substituir as entradas de auditoria em todos os objetos filho pelas entradas aplicaveis mostradas aqui

Ok I Cancelar | Aplicar |

Agora que sabemos como auditar os logs;

sistema.
8.3 FERRAMENTAS DE BACKUP—; “

AN

vamos aprender como realizar o backup dos dados e
R e

O servigo de rede mais importan\tkg‘de todos certamente é o backup. Sem ele ndo temos como
garantir nenhuma manutencdo ou continuidade do negdcio. Veremos agora as diversas formas de
realizar o backup tanto dos dados quanto do prdprio sistema. A primeira atividade que devemos

realizar € chamar o utilitario ntbackup:

2]

= Digite 0 nome de um programa, pasta, documento ou
i recurso da Inkernet e o Windows o abrird para wocé,

abrirs I ntbackup]

=

If_'Iniciarl e & %

Quando executamos
esse aplicativo pela
primeira vez, ele
apresenta um assistente
de backup ou
restauracdo de backups.
Opcionalmente ao
assistente existe uma
interface avancada, ao
qual falaremos mais
adiante.

Assistente de backup ou restauracac

=

Bem-vindo ao 'Assistente de
backup ou restauracao'

Este assistente o ajuda a restawrar ou fazer backup dos
arquivos e configurages do computadar.

Se preferir, vocé pode altemar para o Modo avancado a fim de
alterar az configuragtes de backup e restauracdo. Esta opgdo
20 & recomendada para uguanos avangados,

™ Sempre iniciar no modo de assistente

FPara continuar, clique em ‘Avancar'.

< Yaltar | Ayancar > I

Cancelar
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Vejamos como realizar o backup de arquivos do servidor de uma forma bem amigavel:
i

Faca backup ou restaure
Wocé pode fazer backup de arquivos e configuragBes ou restaurd-los a partir de
um backup anterior. B ol

0 que wocé deseja fazer?

Assistente de backup ou restauracao ]

Backup

&+ F backup d i fi Oes " . .
MR SRR B R N Wocé pode especificar de gue itens deseja fazer backup.

" Restaurar arquivos e configuracties

Yood deseja fazer backup de quaiz itens?

1 € Todas as informagiies deste computador

Inclui bodos oz dados do computador e cria um disco de recuperagdo do sistema que
pode zer uzado para restaurar o Windows em caso de falha grave.

&' Ey escolherel oz itens para backup

Assistente de backup ou restauracao

Itens para backup
Yoo& pode copiar qualguer combing

< Woltar I Avangar » I Cancelar

= Dﬁﬁ' i) Home I Comentario I
#-[7] % Meu computadar (] %4 Meu computador

eus documentos = Meus documentos

nthackup [ Cintbackup

;‘; Ltz ; O Ukl

% Meus locais de 7] % Meus lacais de reds

Assistente de backup ou restauracio x|

Tipo, destino e nome de backup

Seus arquivos e configuragdes serdo armazenados no desting que vocod
Al ]
especificar, -

Seleciane o tipo de backup
I.ﬂ\rquivn _ﬂ

Ezcolha um local para salvar o backup:

[

Cligite 0 nome deste backup:

IBackup_S_l,JstemS tate_files_10_dezembro

< Voltar Avwangar » Cancelar
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Uma vez concluidas as configurac@es para a realizacédo do backup o assistente apresenta um breve
resumo, caso seja necessario, ainda é possivel alterar os dados dessa configuragdo, ou acrescentar
novos itens, clicando no botdo “Avancado”. Quando vocé terminar e concluir os passos de

configuracdo o assistente executara as operacdes de backup:

Assistente de backup ou restauracao

Concluindo o 'Assistente de
backup ou restauracao’

Woc# criou as seguintes configuragtes de backup:

X

Morme: G:h..p_SystemState_files_10_dezembr
Descrigio; Conjunto criado em 17/1/2008 &z 16:0
Eantaiie Arguivoz & paztaz zelecionados

Laocal: Arquivo 6

Fara fechar o assistente e inicial
'Conclur’.

backup, clique em

Fara especificar opglies de
backup adicionaiz, clique em

Awangado. |
‘Bvancado’,

< Woltar r1 Conciuir

Progresso do backup ]

2|

e < Cancelar
)

Uridade: I
R dtula: I
Status: IF'reparanu:In backup com copia de sombra...
Progresso: [
Decormdo:
Tempo: |—

O utilitario de backup ntbackup realiza todas as copias dos
arquivos em modo “sombra”, ou seja,'uma copia fiel e com
todos os atributos de datastamp (hora, dono, permissoes).

/

Proceszando: I

Frocessados:

%
%

Arquivos:

Bytes:

O ntbackup exibiré;u’m : tela com o progresso do backup, aqui vocé pode acompanhar todo o
andamento: tempo decorrido, tempo restante, quantidade de arquivos copiados, entre outros:

BT [7-ooresso do backup i 20
e = — [ Backup ezta completo,
o= =
Para wer informactes detalhadas, clique em Relatdrio... |
‘Relataria’.
Unidade: |C;
Ratulo: !Backup_S_l,lstemState_files_1 0_dezembro.bkF cri Unidade: iE:
Status: [Fazenda o backup de aquivos do computadar.. R dtuilo: IBackup_S_l,lstemState_files_'l 0_dezembro.bkf cri
. Shatus: Concluid
Progresss:. [NNNENNENARNNNNNNNRNNENNEE |Concluido
ook Fisstoilc [oslimalix) Decorrido; Feztante [estimatival;
Tempo: I 2a I _
Tempo: I g I
Processando; IC:\...VSMau:m&ED\Sample&\SampIe&.v&macm&
Processados: E stimativa: ) Processados: E stimativa:
Arquivos: [ 28 | a0 Arquivos: I a0 I a0
Bytes: | 32433113 | 33.563.971 Bytes: | 33.564.991 | 33.564.991

Este exemplo foi meramente ilustrativo, e utilizados apenas dois arquivos de texto para backup, em
sistemas operando em tempo real é possivel que o backup se prolongue por horas.
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Ao concluir o backup seréa ofertado para exibir o relatério, uma boa pratica € sempre imprimir este
relatdrio e deixar junto com a midia onde esté residindo o backup. Isso ajuda na identificacédo do
backup realizado. Vamos tentar entender o que esta escrito nele:

Tipo da \ -
operacao: up
backup ou
0 'Backup esta completo. L,y
recuperacéo : : e Qual a midia a ser )
Para ver informacties detalhadas, cliqus em Helatunu Utl'lZE?.da para backup:
Heein Arquivo, fita dat, cd-rw,
!& backup02.log - Bloco de notas dvd-rw.etc
Arguivo  Editar Formatar  Exibir  Ajuda . ! ’
status do Eactup “‘::::::::::,,—/f”' 4,//
peracdo: backup ~
pestino de backup atiwvo: Arguivo Local de onde seréo
Mome da midia: "Backup_sSystemstate_files_10_dezembro. bkf c retiradas as
Criacdo de copia de sombra de wolume: Tentatd permissbes
Backup (por copia de sombra) de "C: N -

Conjunto de backup n® 1 na midia p® 1
Descricdo do backup: "Conjunto cri
Mome da midia: "Backup_sSystemstate_fila

17/1/2008 4s 16:02"
embro. bkt criadofs)

metodo de backup: pormal

o backup foi dniciadd
Backup concluido nodal
Pastas: 33

argquivaos: 30

a) 17/1/2008 a(s) 16:03.
008 afs) 16:03. backup.

Quantidade de midias
envolvidas para este

Bytes: 33,564,001
Tempo: 3 segundos

Tipo do backup: Normal,
incremental, distribuido, etc.

< | v 2

Como vimos, a utlllz' \gao do aSS|ste simplifica muito a operacao de backup, porém é bem mais
provavel que em se f’sérwdor vOCé precise de mais opcdes para 0 backup. Vamos demonstrar agora
0 uso da mten‘qde avanga e aprender a opera-la:

(\”4 }: Utllltarln de backup - [Sem titulo] ;Iglil

Trabalho Editar  Exibir  Ferramentas Ajgdal

Bem-vindo | Eackupl Restaurar & gerenciar mfdial Trabalhos agendadosl

Bem-vindo ao modo avancado do utilitario de backup

Se preferr, wvocé pode alterar para o modo de assistente para usar configuragties mais simples de
backup e restauragio.

iar Aszsiztente de backup [avancado]
0 ‘Aszzistente de backup' o ajuda a criar um backup de programas e arquivos.

W
i Assistente para restauragao [avangado]

EF 0 ‘Aszistente para restauragao’ o ajuda a restaurar oz dados que estdo em backup.
) £

Assistente para recuperagao automatizada do sistema
Use o 'Assistente para preparagan da recuperacdo automatizada do sistema’ para fazer o backup do
ziztemna em duas partes: um disquete com as configuracdes do sistema e uma outra midia com o
backup da particio do sistema local,

A interface avancada inicia um novo assistente, similar ao do modo simples, porém com mais
opcOes de escolha:
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=10l ]
5}_

Bem-vindo ao 'Assistente de
backup' 1

Este assistente o ajuda a criar uma copia de backup dos
dadoz. Cazo ocora uma falha de hardware ou oz dados
zejam apagados acidentalmeante, wocé pode usar a copia
de backup para restaurs-los.

Para continuar, cligue em Ayvancar',

Assistente de backup 1 |

Backup
Yood pode especificar de que itens deseja fazer backup.
b

Selecione oz itens dos quais deseja fazer backup:

% Fazer o backup de tudo no computadar

" Fazer o backup dos arquives, uridades ou dados da rede selecionados

" Fazer o backup somente doz: dados do estado do sistema

O assistente inicia fazendo as
mesmas perguntas do modo
simples, se o backup sera: de.
tudo no computador (nesse caso.
ele gera uma imagem completa

do HD e cria um disquete de

recuperacio dessa imagem), ou < Woltar l dvangar > | Cancelar

apenas alguns arquivos'do
computador, e agora apresenta
uma nova-opg&o- que é o de fazer
o backup somente dos dados do
estado do sistema.

O Estado do Sistema sé@o dados como: tabela de aloca¢éo dos arquivos (NTFS/MBR), permissdes
dos arquivos, principais arquivos de inicializacdo do Windows, principais drivers de dispositivos em
uso, entre outros. Realizar uma cépia desses arquivos implica em dizer que, havendo uma
necessidade de restaurar o Ultimo estado valido, onde tudo estava funcionando, entéo esses dados
irdo sobrescrever os arquivos defeituosos.

Na opcéo de Fazer o backup de tudo no computador, como ja vimos, sera feita uma imagem do
volume para uma midia, e gerado um diskete de recuperacao do estado do sistema:

Assinlenle e o kup x|

Ty, alemzbin m e ol hosckug
GaUE BE0T & Conbursclel terlh eimatenados rd deing Gue wick sipechcal

1
I
F elbun uam jocead s b o Busch

I 4 ﬂ | Frpoas !
Diigbz o recaren dertie pachkup
[Bachu_Completo_10-12-2008

cow | fewgms | Cacels
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Sumadrio do assistente de backup para o modo completo:

Assistente de backup

backup'

=

Versao de Demonstragéo
Copia, reproducéo ou utilizagdo nao permitidos.

Concluindo o 'Assistente de

Yoo# criou ag seguintes configuragiies de backup:

Yerficagio deszativada, M3o usar a
compactagdo por hardware, Acrescentar &
riinka midia, Backup normal.

Para fechar o azsistente & iniciar o backup, cligue em "Concluir’

Para expecificar opgdes de backup
adicionaiz, clique em ‘Avangada’.

Descrigan: Conjunto criado em 17/1./2008 &2 16:17
Conteddo: Todog os arquivos nalzs) minha(z) unidade(s)
localliz]
Local: Arquivo
Midia: G:\Backup_Cornpleto_10-12-2008.bkf \
Quando: Agora )

Avancado... |

£ Yoltar Cancelar
Agora vejamos o backup dos arquivos, unidades ou dados da rede:
o S’
E
Backup
Yooé pode especificar de que itens deseja fazer backup. @
- ]
Selecione oz itens dos quais deseja fazer backup:
" Fazer o backup de tudo no computadar
* Fazer o backup dos arquivos, unidades ou dados da rede selecionados
™ Fazer o backup somente dos dados do of bitaaelia it de backup _EI
Itens para backup
1 Yooé pode coplar qualquer combinagdo de unidades, pastas ou arguivos.
=

E " backup.
Fazer backup de:

: 3 Clique duas wezes em um item & esquerda para ver seu contedido a direita. Em sequida,
% | margue a caina de selecio das unidades, pastas e arquivos dos quais desela fazer

= {__'[ﬁ Deskiop
-]

Ltilg

Assistente de backup

Tipo. destino e nome de backup
Seus arquivos e configuragdes serdo amazenadd

hew computador
F-Ji) Meus documentas

=y ntbackup
B

] Pasta de ar...

AcertallzuanoRMS0...  WinRAR ar..

D EJ acessoz_area remot.. Documento
O E lagt Diocumenta ...
O EE_] Lagohe bt Diocumento

| |

*

ione o hpo de backup

IArquivo

< Woltar l Awancar > I

Cancelar |

Escolha um local para salvar o backup:

|G

Digite o nome deste backup:

IBackup_AlquivoImportante_1 0-12-2008

< Walkar I Avangar » I

Cancelar
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Sumario do assistente de backup de arquivos e pastas:

Assistente de backup x|

Concluindo o 'Assistente de

@ backup’
i —— o Wocé criou as seguintes configuragies de backup:

Descrigio: Conjunto criado em 17/1,/2008 &2 16:31

Conteddo: Fazer o backup somente de alguns arquivos,

paztas ou unidades
Local: Arguiva \
Midia; G up_Arquivolmportante_10-12-2008. bl f | “;
[uando: Agora

Werificagdo desativada, Nao usar a
compactagdo por hardware, Acrescentar &
mitiha midia, Backup normal.

Fara fechar o azzigtente e iniciar o backup, cligue em "Concluir'

Fara ezpecificar opgdes de backup
adicionaiz, clique em bvancada’ Avancado.. |

Cancelar |

< Woltar

E finalmente o backup somente dos dados do{gs"‘[adq do sistema:
pssistentedebackop i

Backup
oo pode especificar de que iteng deseja fazer backup.
i .-F-'-

Selecione oz itens dog quais deseja fazer backup:
" Fazer o backup de tuda no computador

" Fazer o backup dos arquivos, unidades ou dados da rede selecionados

* ‘Fazer o backup somente dos dados do estado do sistems

Assistente de backup |

Tipo. destino & nome de backup
Seus arquivos e configuragdes seran amazenados no desting que vocsé especificar, 8
-

Selecione olipa de backup
I;hrquiuo j
Ezcolha um Jocal para salvar a backup:

IG:\ _'_i Procurar/

Digite 0 nome deste backup:

IBackup_S_l,lstemState_'I 0-12-2008 2

£ Maltar l Avangar > I Cancelar
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Sumario do backup do estado do sistema. Apds a conclusdo do ntbackup ira realizar o processo de
backup:

Assistente de backup x|

Concluindo o 'Assistente de
@ backup'
- — Wocé criou as seguintes configuragdes de backup:

Descrigdo; Conjunto criado em 17/1/2008 &5 16:33

Conteddo: Fazer backup zomente do estado do sistema. o
S L t AN
Local: Arquivo {0 ( .
I idia: G:\Backup SustemState 10-12-20(
Guando: Agora .
Yerificagdo desativada, N3o uzar a = & —
compactacio por hardware, Acresc L j
minha midia, Backup nomal.
Fara fechar o azziztente e iniciar o backup, clique en|
Fara especificar opgdies de backup
adicionaiz, clique em ‘Avangado’. Avancd  Unidade: !System State
Fidtulo: !Backup_S_l,lstemState_1 0-12-2008.bkf criadofs)
< Maltar Conollir|  Status: IFazendo o backup de arquivos do computador..

Progresso: Illll

Decarrida: Restante [estimatival;
Tempao: ! 14z ! 1 min 38 =
E por fim a apresentacéo do rgla\gbr‘i_qsi . Processando:  |System Stateh. WORKST 1 4322AMUIN4TEY

u backup03.log - Bloco de notas Proceszados: E shimativa;

- . = 5 Argquivos: ! 290 ! 2 BE4
Arguivo  Editar Formatar  Exibir  Ajuda
Etatls: o Backup Bytes: | 718%.822 | 576.289.302

operacdo: hackup
Destino de backup ativo: Arguivo
Mome da midia: "Backup_sSystemstate_10-12-2008.bkf criadofs) 17,/1/2

criacdo de copia de sombra de wvolume: Tentatiwva 1.

Backup (por copia de sombra) de "System State”

Conjunto de backup n® 1 na midia n® 1

Descricdo do backup: "Conjunto criado em 17/1/2008 ds 16:34"

Mome da midia: "Backup_SystemsState_10-12-2008.bkf criadofs) 17,172

Método de backup: Copiar

0 backup foi dniciado nofa) 17172008 a(s) 1A:359.
Backup concluido nofa) 17/1/2008 ags) 16:37.
Pastas: 280

Argquivos: 2564

Bytes: 533.67E.674

Tempo: 1 minuto e 46 segundos

Vejamos agora se processa a restauracdo de um backup. Muitos administradores acabam
cometendo o erro da acomodacao, ou seja, se habitam a realizar os backups fielmente, porém nao
realizam a validacdo desse backup. Validar significar tentar restaurar, para saber se todos os
arquivos estdo de fato sendo armazenados, se as permissdes estao corretas, etc.
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5.- Utilitario de backup - [Sem titula]
Trabalho Editar Exibir Ferramentas Ajuda |

=101 |

Bem-vindo I Backupl Restaurar & gerenciar midial Trabalhos agendadosl

Bem-vindo ao modo avancado do uiilitario de backup

Se preferr, wocé pode altemar para o modo de assistente para usar configuragdes maiz simples de

backup e restauragdo.

Aszistente de backup [avancado]
0 ‘Azszistente de backup' o ajuda a criar um backup de programas e arquivos.

Agsistente para restauragao [avancado]
0 ‘Asgistente para regtauragdo’ o ajuda a restaurar oz dados que est3o em backup.

Aszsziztente para recuperagao automatizada do sistema
Uze o 'Azsistente para preparag3o da recuperacio sutomatizada do sistema’ para fazer o backup do
ziztema em duag partes; um dizguete com az configuracies do zistema e uma outra midia com o
backup da particio do zistema local

Assistente para restauracao

restaurac&o’

umna fita ou dizco.

Para continuar, clique em ‘Avangar.

Bem-vindo ao 'Assistente para

E ste assistente o ajuda a restaurar o3 dados de backup de

Assistente para restauracao

Itens a zerem restaurados

oo pode restaurar qualquer combinagdo de unidades, pastas ou arquivos.

x|

=

< holtar

O assistente de restauracao ira

apresentar todos os backups realizados
no servidor, incluindo os realizados em

midias removiveis, tipo um histérico.

Sobre essa relagdo de backups feitos é
possivel escolher qual deles restaurar, ou

selecionar um arquivo de backup
realizado em outro computador.

o Clique duas vezes emum item & esquerda para ver seu
: i conteddo. Em seduida, margue 4 caika de selecdo das
"""" ' unidades. pastas ou arquivos que deseja restarar.

Itens & gerem restaurados:

Procurar... |

Yolume

I Conjunto n® !

Criado | |

=3 Arquivo -
1 & Backup_Arquivos!
[71 & Backup_pasta_FE
[71 & Backup_pasta_ge
Backup_pasta_re
Backup_pasta_za

=
l=
& Backup_pasta_se
=)
=]

Backup_pasta_siz
Backup_pasta_we >

1] i 3 1|

1

174/200816:39 1

i

< Moltar I Asrangar > I

Cancelar |

Existem vérias opcdes para efetuar a restauracéo de arquivos, pastas ou de todo o computador,
através da tela de sumario é possivel acessar as configura¢des avangadas da restauracédo de

backups:
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Assistente para restauracio

Onde restaurar

0= arquivos e pastas selecionados 3o restaurados para o destino que vocé

especificar.

Assistente para restauracdo

x|

=

L X

Concluindo o 'Assistente para
restauracao’

Wocd concluiu com éxita o hasiztente para restauracin’ e
ezpecificou az sequintes configuracies:

Selecione um destino para oz anquivos & pastas restaurados.

Restaurar oz arquivos em:

Local original

Restaurar
der

Midia; B ackup_frquivosimportantes_10-12-2008. blkf
Restaurar
&

Arquivos
existentes:

Arguiva

Locais originais

M&o substituir

Para fechar este azsistente & iniciar a restauracan,

clique em 'Concluir',
Avangado... |

Para ezpecificar opges adicionais.
clique em ‘Avancado’.

<Woltar | Conclur

Cancelar |

< Moaltar I Avangar > I

Cancelar |

E possivel escolher o local para onde ser&o restaurados 0s arquivos da midia de backup, como:
local original (segue 0 mesmo path, ou cammho}dé quando foi realizado o backup e mantém toda

sua estrutura de diret6rios), local alternativo: “(

posswel selecionar uma nova unidade ou pasta para

onde toda a estrutura de arquivos e d|retoUo serdo recriados), e pasta Unica (todos os arquivos da
midia s&o extraidos para uma unlca pasta, nao havendo ou perdendo a estrutura de diretérios).

E possivel também escolher entre substltuw ou ndo arquivos existentes pelos que estdo sendo

restaurados:

Como restaurar

Assistente para restauracao x|

Woré pode excolher como deseja restaurar arquivos que (4 estdo o computador,

=

Ao reztaurar arguivos que & existemn no computador:

* danter oz arquivos exstentes recomendawelf

" Sempre substituir 0z arquivos

™ Substituir oz arquivos existentes se eles forem mais antigos do que os arquivos de backup

< Woltar I Avancar » I

Cancelar |

Entre as op¢Bes avancadas de restauracdo estdo os arquivos de sistema de seguranca:
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Assistente para restauracao ] il

Opgoes avangadas de restauracao
Yocd pode escolher restaurar arguivos de sisterna de segurancga ou especiais.
=

Selecione az opglies que wocé dezeja uzar:

v Restaurar configuracties de sequrance

¥ Flestaurar os pontos de juncdo. mas ndo as pastas & dados
de arquivos a que eles fazem referéncia

¥ Preservar pontos de montagem de volume existentes

7| Bestauran o Begistio de cluster paraio disco de quoram e todos
o outiosrias

7| B restauar conjuntes de dados duplicados, marcarn os dados
restaurados camne dados primanios para todas as replicas

ﬁ- backup03.log - Bloco de notas

Arquivo  Editar  Formatar  Exbir  Ajuda

E o relatério de
restauragéo:

Status da restauragdo
operacdo: restauracio

Backup de "C:", restaurado para "C:
Conjunto de backup n°l na midia n°l
pescricdo do backup: "Conjunto criado em 17/1/2008 as 16:

A restauracdo foi iniciada nofa) 17/1/2008 a(s) 16:45.
Restauracido concluida nofa) 17,/1/2008 ags) 16:4

Pastas: &

Argquivos: O

Bytes: 2946

/|fTempo: 1 segundo

30"

Ea Glt'i“rhé\gp(;éo do assistente em modo avanc¢ado: recupera¢do automatizada do sistema. Aqui
todos os dados, inclusive o estado do sistema, é salvo e gera-se um disquete com as
configuragées do sistema:

[ utilitario de backup - [Sem titulo] B = |EI|5|

Trabalho Editar Exibir Ferramentas  Ajuda

Bem-vinda | Backupl Restaurar & gerenciar ml’dial Trabalhos agendadosl

Bem-vindo ao modo avancado do utilitario de backup

Se preferir, vocé pode alternar para o modo de assistente para uzar configuractes mais simples de
backup e restauragao.

Aszziztente de backup [avangado]
E 0 ‘Azzistente de backup' o ajuda a criar um backup de programas e arquivos.

Asszistente para restauragdo [avangado]
hr 0 'Assistente para restauracio’ o ajuda a restaurar oz dados que estdo em backup.
) 1)

Aszziztente para recupera¢ao automatizada do szistema
Use o 'Assistente para preparagio da recuperacio automatizada do sistema’ para fazer o backup do
sistema em duas partes: um disquete com a3 configuragies do sistema & uma outra midia com o
backup da partigdo do sistema local
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@

Assistente para preparacs ! 13 omatizada do sisks x|

=18l x|

S

Bem-vindo ao 'Assistente para
preparacio da recuperacdo
automatizada do sistema’

Este azsistente o ajuda a criar um backup dos arquivos do
sistemna & um dizco de recuperagdo automatizada do
sistema gue podem ser usados para restaurar o sistema
caz0 ocoma uma falha grave.

Fara garantir que oz arquivos de dados também poszam ser \
restaurados, use o 'Azsistente de backup' para criar um
backup separado dos seus arquivos de dados apds concluir
esle assistente.

Fara continuar, clique em ‘Gyvangar’.

Assistente para preparacao da recuperal;;gn-.aum'

Destino do backup
Onde vocé dezeja que o backup do sistema geja zalva?

Selecione um tipo de midia para o backup do sistema e insira o

Mi nome da midia que armazenara os dados de backup.
G T Tipo de midia de backup:
1‘ Midia de backup ou nome do arquivo:
\\ lG:\B ackup_Recuperacacdutomatizada_10-12-2008. bkf
\
Outro assistente muito Simp|eS: \ Vv 0 assistente também precizara de um disquete para criar um
S disco de recuperagdo. Esze dizco conterd as informagtes

necessanas para a recuperacao do sistema.

Concluindo o 'Ass
preparacdo dare

Erocurar... !

automatizada do I

Cancelar

Yood concluil com &xito o Yhasiztente para preparacdo da
recuperagan automatizada do siztena’.

Quando vocé clicar em 'Concluir', serd criado um backup
dos arquivos dao zistema. Wocg serd solicitado entdo a inzerir
urn dizquete.

Yoo uzard esze dizco e 0 backup para restaurar o sistema
cazo ocorra uma falha grave.

Fara fechar este assistente & iniciar o backup,
clique em "Concluir',

< Voltar T Eoncilir Cancelar I

Outra alternativa para a realizagdo de backups e restauracdes é sem a ajuda dos assistentes. Neste
caso vocé devera acessar diretamente os menus de configura¢do do ntbackup e realizar suas
proprias operagdes, vejamos as telas da interface:
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Interface para realizacdo de backups:

B utilitario de backup - [Sem titulo] i 10| =]

Trabalho Editar Exibir  Ferramentas Ajuda

Bem-vindo Eackup | Restaurar e gerenciar midial Trabalhoz agendadnsl

? Cligue na caixa de selecdo de unidades, pastas e arguivos para marca-los para backup.

= D@' Deskiop Morme | T amnarihi tu:utall E spaco livie |
B[] g Meu computador [ =+ Disquete de 3% [&] - -
-] Meus documentos | [ < Disco local [C:) 60.001MB 43 501MB
#-J5) ntbackup [ = Dados [F] 54 471MB 26, 262MB
L Utis [ = BACKUPS [G:) 50,001 MB 38.103ME

-1 8Y Meus locais deede | M < piseos (1) £4.453MB 4.424MB

O - Unidade d= DYD-RAM (D]
[ 2 Unidade de CO ;)
[] =3 System State

| Destino do backup: Opgdes de backup:
i
i I.*-\rquivc vI Backup nomal. Log de resuma. Iriciar backup
Algunz tipos de arquivo foram

Midia de backup ou nome dao arquivo: excluidos.

IG:'\Backud_Hecupelacauﬂ.ut Procurar... |

Interface para restauracéo de backfgpsf‘\_ \V \

[ utilitario de backup - [Restaurar e gerenciar midia] ) o ] e

Trabalho Editar Exbir Eerramentas  Ajuda

Eem-vindol Backup Restaurar e gerenciar midia | Trabalhos agendados

y Expanda o item de midia desejado & marque a caisa de selecdo doz itens a serem restaurados. Clique com o botdo
direita do rouze em ur itern de midia para obter opcfies:
E=l El = ﬁEE ﬁ | | Rdtulo de identificacdo de backup I Local da midia -

E! [ Backup_duquivasl | [] & Backup_Arquivosimportantes 10-12-20... G:\Backup_frquivosm)
E’H [&l Backup_pasta FE 7] & Backup_pasta_FBWCompleto bk criad...  G:\Backup_pasta_FBYI
E’H & Backup_pasta_ge 7] [El Backup_pasta_geral bkf criadals) 7734, M:\Backup_pasta_gera
E’H lgl Backup_pasta_rer [ B Backup_pasta_redes bkf criada(z] 8434, M:\Backup_pasta_rede
E’H = gactup_paita 9 [ B Backup_pasta_sagres bk criadols)] 7/3... M:\Backup_pasta_sagn
SHE Backup pasta SF: [ B Backup_pasta_secretaia bk criadofs) .. M:\Backup_pasta_secn
e aCRUp_pasia_siz [7] & Backup_pasta_sistemas fbv.bkf criado...  N:\Backup_pasta_siste
-7 @ Backup_pasta_we ] _—
o 7] & Backup_pasta_web bkf criadofs] 9/3/2... N:\Backup_pasta_weh.
B[] @ Backup_SystemSr— :

=7 I Backup_SystemSl 7] & Backup_SystemState bkf criado(z] 17/...  G:\Backup_SystemStat
E,u— =N 7] & Backup SystemState 10-12-2008.bkf ...  G:‘\Backup SystemStat
= FAER

ackup SyztemSi
ol r-....-:,-‘ ’_I' [El Barkiun SustemState files I]'I dezemb  M%Rarckun SustemShat
3 4 4

t

| Hestaurar oz arquivos em: Se os arquivos (& existiren:

E e <] Mo substhr

E a ultima parte consiste no agendamento ou automatizagéo dos backups. E possivel, através da
interface de Trabalhos Agendados, programar uma rotina de backup completa, veja as opcoes:
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} utilitdrio de backup - [Trabalhos agendados] = |EI|£|
Trabalho Editar Exibic Ferramentas Ajuda

Eem-vindnl Eackupl Festaurar & gerenciar midia

4| hoe | janeiro de 2008 i
dom s8Q ter qua qui SBX sab
an E] 1 2 3 4 5
[ 7 g 9 10 1 12
13 14 15 16 ‘ 18 19 el
20 21 22 23 24 25 26
27 28 29 a0 N 1 2
1 :
3 4 5 [ [ Evento do sis
N
Adicionar trabalho |

O assistente é novamente chamado, com as mesmas opc;oes anteriores, porém desta vez seréo
guestionados os dados sobre o agendament 7

Assistente de backup |

Bem-vindo ao 'Assistente de
backup'

Este assiztente o ajuda a criar uma copia de backup dog
dados. Caszo ocorra uma falha de hardware ou os dadaos
sejam apagados acidentalmente, vocé pode usar a copia
de backup para reztauré-los.

Para cortinuar, clique em Avancar. | it ] Xl
Backup
YYooé pode especificar de que itens deseja fazer backup.
= B

N\

/&i&lecione 0% iteng dog guais degeja fazer backup:
* Fazer o backup de tudo no computador

" Fazer o backup dos arquivos, unidades ou dados da rede selecionados

" Fazer o backup somente dos dadas do estada da sistema

Assistente de backup

Tipu. destmo & nome de backup
Feur squrecs @ corlgueagles feBo simasenados no deslrd gus v

< Moltar I Lrvangar > I Cancelar

m 3
E zcodha um local para 2aban o hackoup

= =\ Pucu. |

Diagabe o rcris hesle hackugn
|D-5-c|ru|: Comphstadatomatizada_10-12-2008

< Wollial Araras s Carecalai

- Prof. Marcio Nogueira | marcio@nogueira.eti.br




NOGUEIRA CONSULTORIA INFORMATICA Verséo
Prof. Marcio Nogueira
www.nogueira.eti.br

Vers&o de Demonstragao
Copia, reproducéo ou utilizagdo nao permitidos.

As perguntas sobre o tipo de backup sdo mais direcionadas, para ndo haver erros, veja:

Assistente de backup il

Tipo de backup

Yocé pode escolher o tipo de backup que atende Az suas necessidades.

X

=

Selecione o tipo de backup:

M nrmal _'_I

D:up|a
Incremental
Diferencial
Didrio

E specifique se deseja fazer backup do conteddo dos arquivos
que foram migrados para o armazenamento remoto.

[ Fazer backup dos dados migrados do armazenamenta remaoto

< Woltar I Byvancar » I

Cancelar

NN

Os tipos s&@o: Normal (realiza o backup dos arqu 05 e pastas como se fosse a primeira vez, ndo faz
o sombreamento das permissdes), Copia (backup 'semelhante ao normal, porém a copia realizada é
de sombra), Incremental (verifica os arquivos que ja estéo dentro de um pacote de backup existente
e adiciona somente novos arquos que foram modificados desde a data do Gltimo backup),
Diferencial (verifica os arquivos qUe ja.estdo dentro de um pacote de backup existente e
sobrescreve aqueles que foram modlflcados deste a Ultima data do backup), Diario (realiza um novo

backup por dia).

Um dos recursos avahgédbé do ntbackup € zelar pela integridade do arquivo “.bkp” gerado:

Wi Assistente de backup

Opcoes de backup

Woc# pode especificar opgdes de verificagdo, compactacdo e cdpia de sombra,

X

=

Selecione az opedes que deseja usar,

Iv Merificar dados apds o backup

A verificacdo 1& oz dados do backup para verificar sua
intearidade. E=zsa etapa exige um tempo adicional, mas a
verificagdo ajuda a garanti o éxito do backup.

™| Usar compactagio par hardware, se disponivel

& compactagdo por hardware aumenta o ezpago de armazenamento
dizponivel na midia de backup, reduzindo assim os custos de
armazenamento.

[T Desativar capia de sombra de volume

Az copiaz de sombra de volume permitem que seja feito o backup de
arquivos, mesmo gue algumas informag@es ainda estejam sendo gravadas

< Wolar I Avancar > I

Caricelar |

Ao criar uma nova tarefa de backup agendado vocé podera sobrescrever outros arquivos de
backups que ja tenham sido criados com 0 mesmo nome, e limitar 0 acesso a estes arquivos a

apenas o Administrador e proprietario do backup:
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Opcies de backup

Assistente de backup

x|

Wocg pode especificar guando substituir o3 dados e quandao restringir o acesso aos seus

dados.

[

Se a midia que vocé esta usando para fazer backup dos
dados j& contiver backups, excolha uma destas opedes

¥ crescentar este backup aos backups existentes

€ Substituir os backups existentas

A opcao a zequir 26 estard dizponivel ze vocé estiver
substituinda oz backups atuais.

™ Bemiti que sometite o proprietérs e o administador
tenham acesso aos dados de backup e & todoz oz
backups acrescentados & estamidia

E finalImente as configuracdes de agendamento:

< Waltar I Avancar » I Cancelar

N

Assistente de backup

Agendamento do backup

Wocé pode executar o backup agara ou agenda-lo para mais tarde.

|

Onde wocé deseja executar o backup?
" Agora
' Maiz tarde

Agendar trabalho

Agenda | Configuraciies I

Entrada do agendamento

Nome do

abalhs: |Agendamentn de Backup Completo

Dot e |quinla-feira, 17 de janeiro de 2008 em 0000
inirio:

Diefinir agendamento..

IEEE 00:00 toda(o) seq de cada semana, iniciando ern 17/1/2008

Agendar tarefa:

Haora de inicio:

Semanalmente

] |oo:o0

Diariarmente

:: Awancado... |

tSemanalmente frite
Mensalments
Uma wez

A0 inicializar o sistema

analz) nadno

Mo logon
Quando ociosg

< Wolkar Ava

Também é possivel programar uma
interrupcédo da tarefa de backup caso
algumas das situacfes ao lado
ocorra. Isso é util para remover da
meméria um processo de backup que
tenha entrado em modo “zumbi” ou
gue possa atrapalhar uma rotina
critica de operacao do servidor, como
a geracdo mensal da bilhetagem.

Por fim, sera solicitada uma conta e
senha para o processo de backup ser
executado. A conta em questao
devera pertencer ao membro de
Administradores ou Operadores de
Backup.

v seg [ =éb
[ ter [~ dom
I~ qua
I qui
[~ sex

Agendar trabalho N

Agenda  Configuracfes |

el |

r— Tarefa agendada concluida

¥ Excluir a tarsfa se ela ndo estiver agendada para nova execucio.

¥ Interromper a tarefa se o computador ndo estiver mais ocioso.

¥ Interromper a tarefa e ela for executada por: (1] % I Cancelar
!?2 ﬁ horalz) ID ﬁ minutofz).
— Tempo ociogo
™ 56 iniciar a tarefa se o computadar ficar ocioso no minimo por: |
Iﬁ Pte] e ——
i IOHQLS, Definir inlorma fes da conta _T_Iﬂl
Se o computador ndo estiver ociogo por tanto tempo, tentar i
niovamerte por até: e Froovadis caoemn |»"'j"""""'*"d°‘
| (= minttols] po- Sanha |- R —

| Confemar serha |"-“u"|

~ Gerenciamento de energia
[+ M3oiniciar a tarefa se o computadar estiver usando baterias.

v Interromper a tarefa se o computador comegar a usar baterias.

v icordar o computador para executar esta tarefa’

] o
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E muito comum, apés o agendamento da tarefa de backup, observar que a mesma nao foi
realizada na data prevista. Na grande maioria das vezes esse erro é proporcionado em funcéo da
digitacdo errada da conta ou senha.

Assistente de backup

Descrigio:
0 que:

Tipo de midia;  Arquivo

Huando:

normal.

Concluindo o 'Assistente de backup'

Wiocd concluiu com &xito o ‘Azzistente de backup' e
ezpecificou a3 segquintes configuragdes:

Canjunto criado e 17/1/2008 &5 1817

Todoz oz arquivos nalz) minhalz) unidadelz] locallis)

td idia: G:\Backup_Completodutomatizada_10-1..
quinta-feira, 17 de janeiro de 2008 em 00:00

Corno; Werificag3o ativada, N3o uzar a compactagdo por
hardware, Acrezcentar & minkha midia, Backup

X

Pressione "Concluir f

| e | janeiro de 2008
dom zeq ter qua qui
] i1 1 2 3
Uma vez concluido o assistente — - - - T
VOCé observara que no dia
programado para atarefade | 3 7

backup seré exibido um icone, o |

que facilita a visualizag&o de todas |

as tarefas agendadas.

B ULl ario de backup - | Trabalhos agendados ]
Trabakes Cdtar Eobar Ferramentss  ajsds

Brmevinda | Backun | Brstama n graencia midia '_I[Mf_m_'_.l

S sl

=10l x|

P

12

FiL

Evendo do sis

Nossa proxima licdo sera o estudo dos servicos avancados de redes.

8.4 SERVICOS AVANCADOS DE REDE
Os servicos avancados sao aqueles que alimentam negdcios, que sao indispensaveis e criticos

para uma organizacao. Algumas organizacdes s existem em funcgédo deles. Sao eles:

Servigos do SharePoint

Servidor de Aplicativos (IIS,ASP.NET)
Servidor de E-mail (POP3, SMTP)
Terminal Server

Servidor de Acesso Remoto/VPN

Servidor de fluxo de midia

Veremos agora as principais configuracfes de cada, de forma a criar um neg6cio para a empresa:

Sérvios de SharePoint

O SharePoint contribui para o0 aumento da produtividade de empresas, criando sites da web
(intranet/extranet) onde usuérios podem colaborar em documentos, tarefas, eventos e facilmente
trocar informacdes.
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O SharePoint sédo aplicacdes voltadas para a Web onde usuarios de uma mesma rede, ou extranet,
podem realizar a edigdo simultdnea de documentos, mantendo o devido histérico de versdes e
controle, por exemplo. Vejamos sua instalacao:

Assistente para configurar o servidor '

Funcio do servidor

Wocé pode configurar este servidor para executar uma ou mais Fungdies especificas, Se desejar
adicionat mais de uma fungdo a este servidor, wocé pode executar este assistente novamente,

Selecione uma Fungdo. Se a fungio ndo tiver sido adicionada, vocé pode adiciond-la. Se ela j tiver sida
adicionada, vocé pode remové-a. Se a fungdo que vocg deseja adicionar ou remower ndo estiver listada,
abra Adicionar ou remover programas.

= Servicos do SharePoint
Fungdo do servidor | Configurado | 3
Servidar de Arquivas Sirn
Servipos do SharePoint M8 . . g
Servidor de Impresso Sirn O SharePoint Services contribui para o
Servidor de aplicativos (115, ASP.MET) Mo SLitaenky.ts produtldads. oo empyesas,
Servidor de email (POP3, SMTP) NEo criando sites da web onde usuarios podem
Terminal Server : Nao colaborar em documentos, tarefas, eventos,
% & facimente trocar infarmacdes.
Servidor de acesso remotofyPh L] e
Controlador de dominio {Active Directory’  Sim | LEETE Sl R ETERa T {1 TS TR BT S0 i LTS |
Servidor DS Sim
Servidor DHCP Sim Resumo das selecdes
Servidor de Fluxo de midia Mo Examine e confirme as opcdes que vocé selecionou. 2
Servidor WINS Sim -
Resuma:
Instalar o II5 & o ASPMET
Instalar o SharePoint Services

Um detalhe em especial do
SharePoint é que por se tratar. se |
aplicagbes web ele necessita/ mstalar
em conjunto o servidor da web
Microsoft, ou mais conhgmdo como o
Internet Information Service (I1S),
além da linguagem de
ASP.NET, a lmlguagem mais popular
da Mu;rosoﬂ para desenvolvimentos < okar

p Og rama(;ao Para alterar as opgdes, clique em Vaolkar'. Para continuar a definir esta Fungdo, clique em ‘Avancar’,

Cancelar | Ajuda |

Apés |nSta\+arO Pesquisar o Centro de ajuda e
SharePoint vocé b
poderéa gerencia-lo
através da interface
de “Gerenciar o
servidor”, semelhante
aos demais servigos

Arquivo  Editar  Exibir  Eawvord

) Volars = £« |_'] E] ol Pesquisar\ \ B af

Endereca Iﬁéj http:flocalhostidef aulk, aspx

F}

ViStO até agora_ ;% Inicio Documentos e Listas Criar Definicdes do Site Ajuda
Porém, a interface de N a
administrac&o do @‘ Janelas Configuraveis E
SharePoint. como o Modificar Pagina Compartilhada «
préprio Conceito dO Documentos Avisos ¥ ;'
H 4 Documentos Bem-vindo ao Windows 18/1/2008 01:58
_SlStema! Sera uma Compartilhados SharePoint Services! [How 'j
interface web: Imagens por EMPRESA\administradar Microagtt
List O Wwindaws SharePoint Services permite gue vocé WlndOWS
i compartilhe informacfes e arquivos facilmente SharePoint Services r
Contatos com outros usudrios. Saiba mais sobre seu novo st

site wisitandao o link O que héd de novo no Windows

Tarefas SharePoint Services.

Links h? o

Discussies

i = @ Adicionar novo aviso Mo rmormento, néo ha

Discussdo Geral links favaoritos a serem

exibidos, Para adicionar  —d 4
Fuentns - um novo link, cligue em
“Adicionar novo link"
i 5 eventos futuros, Para :
: L abaixo,
Dados dO Amblente vento, cligue em "Adicionar
. & Adicionar novo link LI

|@ Concluida ’_ ’_ ’_ ’_ l_ |\~__.J Intranet local 7
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A primeira atividade que podemos desenvolver na interface de administragdo é a modificacéo das
Paginas Compartilhadas. As Paginas Compartilhadas sédo Janelas Configuraveis, que podem estar
presentes ou ndo na tela inicial do sistema, como: Avisos, Eventos, Links, etc. Alguns recursos que
podemos acrescentar a Pagina Compartilhada Padréo, sdo: Contatos, Usudrios Online e Tarefas
Agendadas. Para acrescentar ou remover itens de Paginas Compartilhada execute o seguinte
procedimento:

/) Inicio - Site de Equipe - Microsoft Internet Explorer - o] x|

Arquive  Editar  Exibir  Favoritos  Ferramentas  Ajuda | 'l';’
& Bzt N R Iﬂ @ : | ,'-:’Pesquisar - 7 Favoritos 41 | [~ f E
Endereco I;:E:i http:jflocalhost/def ault, aspa

i Inicio Documentos e Listas Criar Definicies do Site Ajuda

\@ Site de Eqguipe
Inicio Modificar Pagina Compartilhada «

. Procurar | Adicionar Wwebh Parts 3
Documentos Avisos
Docurnentos Bem-vindo an W Pesquisar Criar esta Pagina
Sl SharePoint Sery Importar Modificar Web Parts Compartilhadas ¥
Imagens por EMPRES &\adrmmstraoor L
: : X = T :
Lictas O Windows SharePoint Services perr EE| Exibicio Compartilhada
compartilhe informacdes e arquivos Edibiesai |
Contatos i birraE lidrics Salba ik collll CECCAEEes0s

site visitando o link O que ha de novo no Windows

Tarefas B i
) N SharePoint Services, Links =
Discussdes
i 2 = Adicionar novo aviso Mo mamenta, ndo hi
EReiaEanet links fawvaritos a serem
Pesquisas exibidos, Para adicionar  —
Eventos - urn novo link, cligue em
[ Adicionar novao link
Mo momento, ndo hd eventos futuros. Para aboibe

adicionar um novo evento, cliqgue em "Adicionar
novo evento” abaixo. B Adicionar novo link vI

|@ http: filocalhost)_lavouts! 1046/ settings. aspx l_ l_ l_ l_ l_ |EJ Intranet local i

Em seguida poder@—:{r“nos; mddifiéar a aparéncia do site através da escolha de temas, e a forma como
0 conteldo é apres'ér)t\i‘db;’pbserve abaixo como modificar o visual e o contetdo do site apds a

modificagdo: ~ ~
s
3 Definicdes do Site - Microsoft Internet Explorer

=10l x|
&

. Arquive  Editar Exibir  Favoritos  Ferramentas  Aj
\ O voltar - 63 - [¥] [ | ) Pesquisar - ¢ Favo\ﬁ&rs\ m_f = i =

|| Endereca I@ http: fflocalhast_lawauts) 1046 settings, aspe: j B4 Ir |Links 2

' Inicio Documentos e Listas Criar Definicdes do Site Ajuda

f Site de Equipe

Definicbes do Site

Use os links desta pagina para gerenciar as definigies e atualizar as informacgdes
pessoais neste site do Microsoft Windows SharePoint Services 2.0 (6.0.2.6565),

Administragio

=3 Use os links desta segdo para adicionar ou remover usuarios, adicionar ou
"

1 remover sites, ou navegar para outros recursos de administragdo do site,

B Gerenciar Usudrios
B Gerenciar sites e espacos de trabalho
@ Configurar Criagdo de Sites e Espacos de Trabalho

B Ir para a administragdo do site

Personalizagéo

Use estes links para alterar a aparéncia do site, atualizar listas e bibliotecas de
documentos ou modificar o texto exibido na parte superior de cada pagina do
site.

@ Alterar o titulo & a descrigdo do site
® Aplicar um tema ao site
B Modificar o conteddo do site

B Personalizar a horme page

|€| l_ I_ l_ l_ l_ |\3 Intranet local o
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nento de Comunicacao - Microsoft Internet Explorer =10l =]
Arquive  Editar  Exibit  Faworitos  Ferramentas  Ajuda | .;f
@h‘oltar Ll -» B |ﬂ @ :| ,'-_-’ Pesquisar - Favoritos 46 | b= paa i_'}
Endereco I@ http:f flocalhost fdefaulk, aspxraPageview=Shared j Ir | Links **

&' Inicio Documentos e Listas Criar Definicdes do Site

ﬁ} Departamento de Comunic
J Inicio

Documentos Intranet da Emp

Modificar Pagina Compartilhada

Avisos
Bem-vindo ao Windows
SharePoint Services!

q
rient

Pesquisas

|.Ej Concluide I_ I_ I_ l_ l_ |\-3 Intranet local 7
do Modelo - Mi oy ] |

frquivo  Editar  Exbir  Faworitos  Ferramentas  Ajuda | ﬂ'
¢ L= S TR NE g | - Pesquisar - - Favoritos 421 | - s =
Endereco I@j hktps ffservidorsites vy, empresa, com, brf_lavouts! 1046/ templatepick, aspix j Ir | Links *

Selecdo do Modelo

Selecione um modelo a ser aplicado a este site, Cada modelo inclui paginas da YWeh, Web Parts, listas, hiblio
itens, Escolha o modelo que mais se aproxima do tipo de site que vocé deseja criar ou cligue aqui para obter
sobre como migrar um site existente,

Selecione um Modelo Modelo:

Site de Equipe

Site em Branco

Espaco de Trabalho de Docurnento
:Ezpaco de Trabalho de Reunido Basics
Espago de Trabalho de Reunido em Brar
Espago de Trabalho de Reunido para De
Espago de Trabalho de Reunifo para Ew
Espago de Trabalbo de Reunido Multipac

Este Espago de Trabalho de Reunido inclui todos os elementos
basicos para planejar e organizar uma reunido, além de
acompanhar o respectivo status, Contém as sequintes listas;
Objetivos, Participantes, Pauta e Biblioteca de Documentos,

K1 | L|;I

|@ Concluida I_ l_ l_ l_ l_ |0 Sikes confidveis i

A escolha de um modelo implica em um conjunto pré-determinado de Paginas Compartilhadas, que
podem ser modificados apds a aplicacdo do modelo. Observe abaixo o resultado da aplicacao do
modelo na pagina inicial do SharePoint:

- Prof. Marcio Nogueira | marcio@nogueira.eti.br
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- Site de Equipe - Microsoft Internet Explorer = |EI|5|

Arquivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda | .',’3
Q) volar -~ £ - [« [ w | ) Pesquisar -+ Favoritos 42 | Hr s B

Endersgo I@ http: jfservidar fsikes v, empresa, com, brfdefault, aspe

Inicio Ajuda

8
\ U) Site de Equipe

Inicio Modificar este Espaco de Trabalho«
Objetivos * Pauta -
M&o ha itens a mostrar nesta exibicdo da lista Assunto Proprietdrio Hardrio

"Objetivos", Para criar urn novo iterm, cligue em

foece o . ,, ; M&o ha itens a mostrar nesta exibigdo da lista "Pauta”.
Adicionar novo item” abaixo.

Para criar urn novo itern, cligue ermn "Adicionar novo

Eara.etiar,
B adicionar novo item itern” abaixo.

@ Adicionar nowo iterm

Participantes =
Mome  Editar FResposta Carmentario Biblioteca de Documentos hd
M&o ha itens a mostrar nesta exibigio da lista Tipao Morme & Modificado por

Farticipantes®, M&o h& itens a mostrar nesta exibic8o da biblioteca de

documentos "Biblioteca de Documentos”. Para criar um
novo item, cligue em "Adicionar novo docurmento”
abaixa.

E Gerenciar participantes

@ Adicionar nowo documento

Um dos recursos mais importantes do. Share‘ intéa publicacdo de documentos compartilhados,
onde os usuarios do ambiente SharePoint pédem editar e modificar dados desses documentos,
porém, para cada versdo nova. modlflcada €/gerado um histérico de modificacdes e controle no
proprio ambiente. Como exemplo\ vamos supor que a grupo do SharePoint denominado Comercial
possui um documento a ser compar'ﬂlhado por todos os vendedores, como: Documento.rtf. Este
documento armazenara os dados de contato dos principais tele-taxis da cidade. E possivel que
novas empresas surjam pu ‘desaparecam do mercado, e assim sendo, qualquer membro da equipe
possui autonomia para dltar e modificar o Documento.rtf. Porém, para cada nova versao de
documento crlada>e ge do um histérico de atualizaces, onde fica registrado: quem, quando e para
qué reahzou amodlflcagao

/ ’ j Documentos Compartilhados - Microsoft Internet Explorer =10l =l
] Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda | -:,'
N ‘ ' @Voltar C ) |ﬂ @ :| ,'-:’Pesquisar - 7 Favaoritos 451 | L _ﬂ @
W : Enderego I@ http: fflocalhost{Shared % 200ocuments Forms  Allltems, aspx j Ir | Links *

3% Inicio Documentos e Listas Criar Definicies do Site Ajuda

Site de Equipe
Documentos Compartilhados

1 &2
Para compartilhar um documento com a equipe, adicione-o a esta biblioteca de docurmen
| Movo Docurmento | % Carregar Documento | T jMova Pasta | ¥gFiltrar | »%Edital
Tipo Mome Modificado erm & Modificado por Corm
ExihicAneo Documento lnow <l 18/1/2006 02:07 EMPRESA\administrador
b
Exibir Propriedades
ac [ Editar Propriedades 2
5 K| Excluir
gial Check-out
—15] Histdrico de VYersdes ~ b
= Alertar-me 3
vI
J_ [} Discutir | »
E Criar Espago de Trabalho de Documento ’7 ’7 ’_ ’_ ’_ |\ﬂ Inkranet local 4
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O SharePoint é destinado inicialmente para atender as redes locais, ou intranets, porém é possivel
estender suas funcionalidades para extranets ou a prépria Internet. Através da “Administracéo
Geral”, é possivel criar um conjunto de servidores que suportem as aplicacdes da intranet, gerenciar
permissfes de usuarios e grupos, e tornar o servico em nivel superior, por exemplo, através do
endereco www.empresa.com.br/sharepoint qualquer pessoa na Internet poderia ter acesso aos
servicos da Intranet.

/) Administracio Central - Microsoft Internet Explorer B} o [l
Arquiva  Editar  Exibir  Favoritos  Ferramentas  Ajuda | :,"
L Yolbsr = 03 - Iﬂ Iﬂ g | ,'-:’ Pesquisar - Favaritos 482 | g _‘, =
Endereco [&] http:/jlocahost: 25923/ N Br ks »

i e =
) Administracéo Central =
Links para horne Use aos links desta pagina para configurar as definigiies de servidor virtual,
pages. . seguranga, servidor e componentes do Windows SharePoint Services,
administrativas
relacionadas Configuragéo do Servidor Virtual
= Windows T Use estes links para instalar o Windows SharePoint Services ern um novo
SharePoint Services - servidor virtual, configurar as definicies de todos os sites de um servidor
wirtual ou criar um novo site de nivel superior,
@ Estender ou atualizar servidor virtual
B Criar site de nivel superior
@ Excluir conjunta de sites

@ Configurar definigées do servidar virtual

Configuragio de Seguranga

_,E‘ Use estes links para atualizar as opglies de seguranga que afetam todos os
- servidores virtuais e para adicionar, atualizar ou alterar as informagdes de
usuario relativas a um dnico site de nivel superior,

@ Definir grupo de administragdo do SharePoint
@ Gerenciar proprietarios de conjuntos de sites

B Gerenciar usudrios de sites

@ Gerenciar tipos de arquivo bloqueados LI
A

|@ Concluido ’_ ’_ ’_ ’_ ’_ |\-J Inkranet local
]
Configuragéao do Servidor

_’g Use estes links para definir e atualizar conexées de servidores, incluindo
- servidores de email, bancos de dados e weh,

8 Configurar definigies de servidor de email padro

B Gerenciar lista de servidores Web

@ Definir servidor de banco de dados de conteddo padrio
B Definir servidor de banco de dados de configuracéo

@ Configurar Wisualizador de HTML

®  Caonfigurar servidor virtual para administragdo central

Configuragédo de Componentes
= Use estes links para gerenciar componentes que operam em todos os

s

L servidores virtuais, incluindo pesquisa, andlise de uso & cotas.
B Configurar pesguisa de texto completa

@ Configurar processamento da andlise de uso

B Gerenciar cotas e blogueios

8 Configurar definiglies de servigos de recuperacdo de dados

N

|‘§‘| ’_ ’_ ’_ l_ I_ |\:-j Intranet local

Vejamos no exemplo a seguir como realizar um upgrade dos servicos do SharePoint para responder
através de um site na Internet, www.empresa.com.br:
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=4 Criar Site de Mivel Superior - Microsoft Internet Explorer =1O] x|

Arquiva  Editar  Exibir  Favoritos  Ferramentas  Ajuda | :,'

@ Woltar - 1 - Iﬂ @ g | ,'--’ Pesquisar - 7 Favaritas 4 | [ _;\ =

Enderego I@:ﬁ http: flocalhost: 25925 createsite, aspxciiirtualServer=httpS:3a%: 2 %2 servidor % 2f j Ir | Links **
) Criar Site de Nivel Superior &

Links para home Use esta pagina para criar urm novo site de nivel superior,

pages : O asterisco (*) indica um campo de preenchimento obrigatdria,
administrativas

relacionadas

Servidor Virtual Morne do Servidor Virtual: Site da web padrio
= Windows Atual URL: http: /fservidor/
SharePoint Services Bbieryed foraida Versdo: 6.0.2.6568 R

servidor virtual atual.

Para mudar para outro

servidor wirtual, va para a

pagina Escolher Servidor e
Wirtual.

Enderego do Site % Criar site sob esta URL:

o Mome da URL: *
Especifique o nome & o

caminho da URL para |www.empresa.com.br
criar um novo site ou T
opte por criar um site ermn Caminho da URL:
um caminho especifico. Isites ,I
Para adicionar um novao URL: http:f fservidoryfsites fwww.empresa.com.br
caminho de URL, va para : ;
2 pdgina Definir i~ Criar site nesta URL:
Caminhos Gerenciados, Carninho da URL:
[(raizi =1 |
| W i'wito ao Lriar bite de Mivel superior - Microsoft Inbermet Biplorer =10 x|
|€| Braas L#'If Lﬂ' Lavoritos Faramentas  Auds e
Qm.--_,- '|,',;qu.i:.u Favorkos 42 | (0= 0o O3

Eprlerngn [ 4] betp: oc stz tlsnea eated asprrrtustierverahiip b R R strndortr bsteas 7| B 0 | Unks
N Ajuda B

Para que o SharePoint possa se

efetivamente pub“cado na \ “ ) f Whandows SharePon Seroes
Internet, premsaremos antes N el Exito ao Criar Site de Mivel Superior
conflgurar dewdame te OS Links para hame & nave sibe vazio de nivel supsnar foeiade Gam s URL sspecificads, Pars salssonar
. pages um modelo de site & adicionar conteddo ao site, dique na UKL, Fara retormar &
administrativas Admimstiragio Cantral do EharePomnt, cigus am "0K",
UNG relacionadas
Ao mstalarmds 0 SharePomt 8 Winduws

SharePaint Services

observamos que o servidor Web

também [fotnstalado em o |

conjunto hS

Através do caminho: GSite da Web padréo sé&o as configuracdes

Painel de Controle -> | e que respondem por qualquer solicitagdo =10 ]

Ferramentas ‘s aquvo agio B SObre a porta 80. -8 x|

Administrativas -> & = | Bm X e -~

Gerenciador dos -Fg Servigos de informagdies da Interne| ge | caminho |

Servi(;os de informagéo B -j,ﬂ SERYIDOR {computador local) “apd_layouts Ci\Arquivos de programas|Arquivas ...
. _J Pools de aplicativos o5 _wti_bin Ci\arquivos de programasiarquives ..

da Internet (I IS)’ El--J Sites da 'Weh 1‘}3 _WPresources Ci\Arquivos de programasiArguivos ...

podemos administrar o
servidor Web. Observe
ao lado esta janela de
administracéo:

ite da Web padréo ) aspret_cliertt
"{,’ —'a‘*_’mfts _ . wpresources
:ﬁ _:ut;:?ources "'J —vtput

£ aspnet_dient |= | iisstart.htm
) wpresources = 3
) _wtipt =| web. config
= g Sdministracdo Central do SharePaint
B g _wti_adm

- g help

- iglh images

#--__| aspret_client

&) BIN

E_ WML

) Extensfies de servicos da Web

|=| pagerror.gif

Este novo site é criado
automaticamente pelo assistente de
criacdo do SharePoint

<
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O Servidor Web, por padrao, esta preparado através do Site da Web Padréo, para responder a
qualquer solicitacdo via porta 80. Porém, é recomendavel desativar este servico da Web Padrao
logo apos a instalagao do 1IS, em fungéo de muitos problemas de seguranca ja reportados. Em
substituicdo ao Site da Web Padré@o vocé pode criar um novo site, especificando com exatiddo o
cabecalho do site, que em nosso caso € o www.empresa.com.br, e dessa forma evitando os riscos
de seguranca envolvidos nesse tipo de servidor.

Nosso servidor de intranet esta quase completo agora, resta apenas uma nova funcao para torna-lo
100% operacional, o servidor de envio de mensagens.

O Servidor de e-mail € composto por duas aplicacées bem distintas, o servigco de recebimento, ou
mais conhecido como protocolo POP3, e o servigo de envio, ou mais conhecido como protocolo
SMTP. Ambos séo os mais populares, porém existem diversos outros. Vejamo‘s‘l’(_;'qrr‘\Oadicionar
estes servicos ao nosso servidor de forma a podermos realizar o envio de e-mails através do site:

Assistente para configurar o servidor

Funcao do servidor
Wocé pode configurar este servidor para executar uma ou mais fungdes especificas, Se desejar
adicionar mais de uma funcdo a este servidor, vocé pode executar este assistente novamente,

[

Selecione uma Funcdo, Se a fungdo ndo tiver sido adicionada, vocé pode adiciona-la. Se ela ja tiver sido
adicionada, vocg pode remové-la. Se a funcdo que vocé deseja adicionar ou remover ndo estiver listada,

abra Adicionar ou remover programas,

Servidor de email (POP3, SMTP)

Funcéo do servidor | Configurado |

Servidor de Arguivos Sim

Servicos do SharePaink Sirn . . .

Servidor de Impressdo Sim Servidores de email usam os servicos POP3 e
Servidor de aplicatives (115, ASP.MET) i SMTP para Fornecer entrega e Ferramentas

S B de email para criar e gerenciar conkas de

; - email,
Terminal Server LL

Gt- a0 R =R =y | Assistente para configurar o servidor

Controlador de dominio

Servidor DNS Configurar servico POP3
Servidor DHCP Especifigue como os clientes de email fardo a adtenticagdo para o servidor e o nome de dominio do
Servidor de fluxo de mid email.

Servidor WINS
Selecione o tipo de autenticacdo do usuario.

Método de autenticagdo:

F\rquivo com senha criptografada

totalmente qualificado, Porr exem}-ln: rnicrasoft, com

Morng de dominio de email;

empresa,com.br

< Wolar I Avangar = I Cancelar | Ajuda |

Quando Integrado ao Active Directory, cada usudrio do servidor recebera uma conta de e-mail, a
qual podera utilizar tanto para enviar quanto para receber mensagens por e-mail. Toda a tecnologia
de autenticacao sera baseada no Active Directory. Outra alternativa é quando ndo temos o AD
instalado em nossa rede, e dessa forma poderemos criar as contas de e-mails e senhas através de
um arquivo com senha criptografada. Esses usuarios serdo cadastrados no préprio servidor de e-
malil, através da ferramenta de administragdo das contas pop3. A ferramenta de administracéo do
Servico POP pode ser acessada através da mesma interface do “Gerenciar o servidor”:
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P smuisar o Crs

ot I S

{g Gerenciand
servidor

Lize &5 Ferramantas &
adicinnar o) remoser |
delriaz,

Seu servidor ol conlig)

x Servidor de Ar
¥ Servigns dn Shy

x Servidne de Tm)

=T
_._-::_1 Arquivo Acdo  Exibir  Janela  Ajuda |;lilﬁ|

e~ BEFERB @

[ servico POP3

= SERVIDCR

MNorme I Caixas ..,

I Tamanho ..

I Mensagens I Estado I

- [£4) empresa.com.b

. Mempresa.com.br 0
+) Movo dominio &

@) Propriedades do servidor
2 Atuslizar

Ajuda

OkE

0

Destravadao

de emal.

% Conbrolador de

% Servidor de apl Ll—l _’I
|1 dominiafs)
& Servidor de enterrror Ty eriindes
Servidores de emal usam o wervico POPT para Formecer ?Wmdeprmf._iode
enleega e freramentas de emald parn o & Qerenciar conitag m"" RS ERTASNICS becrroloyia eslrabigics

) Exanne as prozme
" ekapas para esta furclia l

dominio [Ackive Dlrel.lurﬂi—|

Nas propriedades do servidor podemos conflgurar a porta do protocolo POP3, que pertence a
familia de protocolos do TCP/IP. O padraQ dotaddumversalmente para a porta POP3 é a 110. E
possivel escolher outra porta qualquer, como a 111, porém nos softwares clientes de e-mails, vocé
precisara configurar manualmente esta nova( porta de acesso. E também nessa tela que podemos
especificar que cada usuario novo criado tanto no servidor quanto no Controlador de Dominio terdo
uma conta de e-mail assouada Gbserve também a pasta onde serdo armazenados os e-mails, em
servidores com muitas calxas postals o ideal é alterar esse caminho para um volume RAID-5,

Espelhado ou SAN

Prupriedades de SERYIDOR 1l

Geral |

ﬁ SERVIDOR:

Mékodo de autenticacdo

Ilntegrado ao-Ackive Directory ;I

Porta do servidor: 110

IMl’nim-:- j

Mivel de log:

Diretdrio raiz de email:

| CiiInetpubtmailrootiMailbox

Procurar... |

Exigir autenticacdo de senha de sequranca (SPA) para todas as
conexdes de cliente

v Sempre criat um usuario associado para novas caixas de correio

Ok, I Cancelar | aplicar |

A adi¢do de novas contas de e-mails € realizada através da interface abaixo:
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_-;C_I Arquivo Agdo  Exibir  Janela  Ajuda

= servico POP3 =

~lofx|
JEETE

== 0B B2

E Servico POP3

=S 8 SERVIDOR
L empresa.com.b

2 Abualizar

Ajuda

K1 [E—

Nome da caixa ..

v | Tarmanho da cai... | Mensagers | Estado

M&o ha itens neste modo de exibicio.

Adicionar caixa de correio [

Mome da caixa de correio;

| marcio

[¥ Criar usudrio associado para esta caixa de correio

}D caixals) de correio

Senha: I [TTTTY]

Veja abaixo como os clientes de e-mail deveréo ser

configurados de forma a poder receber seus e-mails:

Canfirmar senha: I eenen

]

Cancelat

Servico POP3

>

A caixa de comeio fol adicionada com &xita,

5I ) _

Az informacdes de lagon da nova caika de correio estio definidaz abaixo.
Ao digitar az informacdes de logon, oz usuanios do cliente de emaill devem
uzar a verzao adequada do nome de caixka de correio:;

Se vocé estiver uzando autenticacio de testo ndo criptografado:
Mome de conta: marciof@emnpresa. com. br
Servidor de email: SERVIDOR

Se vocé estiver uzando autenticacio de zenha de sequranca:
Mome de conta: marcio
Servidar de email: SERVIDOR

[T Mo exibir esta menzagem novaments

Mais a frente veremos como realizar estas configuracées no préprio cliente.

Uma vez criadas as contas o servidor nos fornece op¢des de bloquear a conta (permanentemente
ou temporariamente) ou excluir. Informa¢des como: tamanho atual da caixa no disco do servidor,
guantidade de mensagens aguardando por serem baixadas e o estado da caixa postal também

estdo disponiveis na mesma interface:

Ay mroun  Acky  Eebr  Jendls Aads
== BXEER &F

P enpresaton b

‘ ¥ 1

e ——
Bt Servicu BOPS
I 1 sEnvimoR

aloix
| 18] 2]
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Falaremos agora do servi¢o de envio de mensagens, o SMTP. Diferentemente do seu primo, o
POP3, o SMTP nédo possui uma interface prépria para administragcdo, ao invés disso utiliza o
Gerenciador dos Servi¢os de Informacéo da Internet (II1S):

¥8 arquivo  AcSo  Egbir  Janela  Ajuda

'.[, Gerenciador dos Servicos de informacies da Internet (II5)

~10/x|
JISETES

¢= EEFRE2E] > =

?3 Servicos de informacdes da Inkernet Maome

E|----13',J SERWIDOR {computador local)
--__J Ponols de aplicativos
E-_J Sites da Weh

{ - Site da Web padrio

Administragdo Central do Sh
+-__) Extensdes de servicos da Web

. vidar wirtual SMTP padr&o

%Domfnios

Sessoes atlais

Ao ser instalado, o
SMTP aparecera
nessa aba do IIS.

T ap
i, Dominios
- Sessfes atuais

il | B

Aqui poderemos
definir todas as
caracteristicas de
envio de mensagens

"'J' ~ . . .
O servico de envio SMTP possui diversas configuracdes possiveis, vejamos algumas delas:

Propriedades de Servidor virtual SMTP pe

% Servidor virtual SMTP padro

Geral |Acessn| Mensagensl Entregal Fioteamento LDAF‘I Seguran;al

21

Ative um numero limite de
conexdes para ndo permitir

Endereco [P

¥ Mumero limite de conexfes para: 2

Tempo limite da conexdo [minutoz):

[(Todas no atribuidas) | Avancado.. |
| i
|1u
N E
N

gue seu servidor seja
sobrecarregado

T

\

stabeleca um limite de tempo
em minutos para que conexdes
zumbies, ou ataques, deixem
seu servidor fora do ar.

W Alkvar log

Formato do log ativo:

IFUrmato do arquivo de log estendido do W3C ;I PIDI:'liEdadBS---l

ak I Cancelar | Aplicar |

fida |

Na préxima aba, temos as configuracdes de “Acesso” ao servidor, que define os controles de
autenticacdo, permisséo de acesso ao servidor e retransmissdo. A retransmissao, ou em inglés
“relay” é o controle sobre quem pode enviar mensagens através deste servidor. Um dos maiores
problemas de servidores SMTP é quando esta retransmisséo esta aberta, ou seja, qualquer pessoa
pode enviar mensagens através do servidor. Muitos hackers e spammers cagam continuamente
servidores SMTP abertos, ou seja, com retransmissdo aberta, para poderem enviar seus spam de
forma anbénima na Internet. No Brasil, ja existem entidades e leis que coibem o uso de SMTP com
retransmissao aberta, sendo inclusive citado no codigo penal.

Para evitar a retransmissao aberta a forma mais simples e comum é autenticacdo no SMTP,

vejamos essas configuracdes agora:

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséo
Prof. Marcio Nogueira
www.nogueira.eti.br

Vers&o de Demonstragao
Copia, reproducéo ou utilizagdo nao permitidos.

Propriedades de Servidor virtual SMTP p

— Contrale de aceszzo

Editar oz métodoz de autenticagio deste

{ hitenticacin.)
TECUTSD, e ¥

— Comuricagdo segura

Exibir ou definir 0 método de comunicacties
seguras usado quando este servidar virtual &
acezzado.

LCertificada. .

Comunicasan,

— Contrale da conexdo

Conceder ou negar aceszo a este recurso
uzando enderecos [P ou nomes de dominio
da Internet.

Conexao...

— Restrig@es de retransmiszao

Conceder ou negar permiszies para
retranzmizedo de menzagens através deste
zervidar virtual SMTP.

Figtranzritir...

(] 4 Cancelar Aplicar |

I.:i'

Selecionar métodos de autenticacdo aceitaveis para ezze recurzo,
[ Aceszo andnimo

MNEn & necessanio nenhum nome de usuario ou senha.
[V Autenticacdo basica

A zenha sera enviada através da rede em terto ndo criptografado,
uzando comandos padrao.

Autenticacao basica

AN

x|

A oppdo de autenticagdo que vocé selecionou faz com que
as zenhas zejam transmitidas atraves da rede sem
criptografia dos dados, Alguém que esteja tentando
comprometer & sequranca do zeu sistema pode uzar L
analizador de protocola para examinar a2 senhas de Lzuarnio
durante oprocesso de autenticagao, Para obter maiz
detalhes zobre a autenticagdo do uzuano, conzulte a auda
on-line.

Tem certeza de que dezeja continuar?

2 x|

Ok | Cancelar | Aplicar | Ajuda

Observamos acima a configur’agﬁb\ﬁg‘método de acesso ao servidor via autenticacdo basica. Esse
método € o mais comum e mais aceitado pelos softwares clientes de e-mails da atualidade, porém,
ele possui como fragllldade o envio de senhas em texto claro, ou seja, é possivel que hackers,

utilizando-se de softw
ainda é preferlveresse

es-de captura de senha, possam facilmente capturar essas senhas. Porém,
ivel de seguranca ao acesso andnimo, onde nenhum tipo de senha é

transmltldo A(o\configurarmos a autenticagdo basica precisaremos, também, configurar o dominio

[ &cesso andnimo

V¥ &utenticacino basica

uzando comandos padrio.

™ Bequer criptoarafia TLS
Dominio padrdo:

Selecionar métodos de autenticagdo aceitavels para esse recurso.
MEo & neceszano nenbum nome de usuanio ou zenha.

2 zenha serd enviada através da rede em texto nao criptografada;,

2| x

|empresa. com. b

seguranca do Windows.

[T Autenticacdo do'Windows integrada

0 clignte e o servidor negociam a interface do provedor de suparte de

(] I Cancelar | Ajuda |
(] | Cancelar | Aplicar | Ajuda |
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Em seguida vamos definir que nosso servidor pode
rede, e criaremos um espaco chamado “lista negra”
gue estejam na “lista negra” poderdo autenticar em

Servidores de e-mails mais especializados, como o
Microsoft Exchange, utiliza “listas negras”
automatizadas, ou seja, € possivel assinar servicos
na Internet onde sdo baixados automaticamente a
listagem dos enderecos de computadores que
tentam utilizar os servigos de SMTP com fins
inapropriados, como hackers ou spammers.

E realizaremos uma configuracdo similar para a
retransmisséo, onde todos, devidamente
autenticados, poderdo retransmitir seus e-mails
para a Internet:

'

estricbes de retransmissao

3
-t

|

Selecione qual computador pode retransmitic atraves desse servidor virtual;

" Somente a lista abaido
&

Lomputadores:

dos exceta a lista shaixg

Acesso | Endereca IP [méscara)/nome de daminio

Adicionar... | Bemower |

¥ Permitic a retransmizs3o por bodos os computadores que autenticam
com éxito, independentemente da lista acima.

o]

Restrgies de retransmiss3n

Conceder ou hegar permissdes para
retransmizsdo de menzagens atraves deste
servidor wirtual SMTP.

Cancelar | Ajuda

Retranzmitir... I

Ok,

x|

Ajuda
el

Geral | Aoesso Menzagens l Entregai Roteamento LDAF’I Segurancai

Cancelar I Aplicar

Propriedades de Servidor virtual SMTP

Ezpecificar as seguintes informagBes sobre mensagens.

|2048
|1 0240

[v ‘Limitar tamanho da mensagem a [KEB]:

¥ Limitar tamanho da sess3o a [KB)

Versao de Demonstragéo
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ser acessado por todos os computadores em
, OU seja, todos os computadores, excetos 0s
nosso servidor para enviar mensagens:

i Conexdo B

Selecione quais computadares podem acessar esse servidor wirtual:

x| G
_]

d

" Somente a lista abaixo

LComputadores:

Aoeszo | Endereca IF [m&scara)/nome de domihio

Adicionar... | Hemaower |

Ajuda

] |

Cancelar |

r— Controle da conexdo

Conceder ou negar acessn a este recursa
uzando enderegos IP ou nomes de dominio
da Internet.

Conexdn... |

— Restrigtes de retransmizzao

Conceder ou negar permizztes para
retransmizzdo de menzagens atraves deste
servidor virtual SMTP.

Retransrmitir... |

Qg Cancelar | Aiplicar | Ajuda |

Seguindo com as op¢Bes de propriedade temos
a aba “Mensagens”, nela poderemos configurar
os limites de cada mensagem a serem enviadas
através do servidor. Um ponto interessante a
saber é que, o tamanho de cada mensagem,
corresponde exatamente a quantidade de
memoria RAM que o servidor precisara alocar
para processar essa Unica mensagem. Dessa
forma, se um usuario enviar uma Unica
mensagem de 100MB para uma lista de 10
usuarios, o servidor precisara de 1GB RAM
apenas para atender esta mensagem:

Uma sessdao corresponde a um
acesso realizado por um usuario.

20

|1DD

Iv Limitar nimero de mensagens por sessdo &

[v Limitar nimero de destinatanios por mensagem a:

Enwiar copia da relatdno de entrega nao efetuada para:

Paszta de mensagens invalidas;
IC:\Inetpub\mailroot\Badmail

Procurar... |

]

Cancelar Aplicar Ajuda

Ao limitar a sessao estamos
limitando o envio em massa de
mensagens em 10MB. E a
quantidade maxima de
destinatarios em um Unico acesso
a 20, ou seja, uma vez
autenticado no sistema, o usuario
s6 podera enviar e-mails para 20
destinatarios, podendo ser estes
listas de e-mails ou e-mails
individuais.
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A principal funcéo do servidor SMTP é gerenciar toda a comunicacao de entrega das mensagens
dos usudarios. Antigamente, de 1979 a 1994, os servigos de envio de mensagem eram gerenciados
pelos proprios usuarios, onde esses precisavam encontrar o endereco IP da maquina que iria
receber a mensagem, depois abrir uma sessao no servico de entrega de mensagens do usuario,
redigir a mensagem neste mesmo software para entdo ter a certeza de que conseguiu enviar uma
mensagem. Quando o destinatario ndo estava on-line néo era possivel enviar a mensagem. Esse é
um dos principais motivos da necessidade de cria¢éo dos servidores de envio de mensagens.

Esses servidores tornam transparente o processo de envio para os usuarios. O usuario redige sua
mensagem € a entrega ao servidor, esse por sua vez negociara com o servidor SMTP do
destinatario para entdo poder depositar a mensagem na caixa postal do destinatario. Quando o
destinatario estiver novamente on-line, podera recuperar todas as mensagens que fpram enviadas a
ele através de seu servidor POP3. ‘

Mas mesmo essa nova infra-estrutura ainda pode sofrer atrasos na entrega das ménéagens como
no caso do link de internet do provedor do remetente estar fora do ar, ou mesmo‘ o link de internet
do provedor do destinatario, e dessa forma a mensagem premsara aguardar durante um certo
intervalo de tempo, em uma fila, serdo realizadas vérias tentativas de. entrega e a depender do que
esteja acontecendo na infra-estrutura dos provedores, essa menéagempode levar alguns dias até
ser finalmente entregue, vejamos as op¢des de conflguragao para estas filas de mensagens retidas:

Propriedades de Servidor virtual SMTP i} 2l

Geral I Acessol Menzagens Entrega I Rateamento LDAF'I Seguran;al

—Saida

Intervalo da primeira tentativa [minutos);
Intervalo da segunda tentativa [minutos]): |3D

Intervaln da terceira tentativa [minutos): IED

Intervalo da tentativa subzeguiente

[minutos]: |2‘I'1E|

Motificagdo de atraso: I-I 2 |Horas > I
Wencimento do tempo limite: |2 |Dias "l

—Local

Motificacio de atraso; I1 2 |Horas hd I
Wencimento do tempo limite: |2 |Dias 'I

Seguranca de §a|’da...| Conexdes de saida... | Ayancada... |

(u] I Cancelar | Aplicar | Ajuda |

Observamos ainda na imagem a existéncia de trés botdes: Seguranga de saida, conexdes de saida
e avancada. A seguranca de saida € uma configuracdo a mais de seguranca do proprio servidor
para que o0 mesmo exija uma autenticacéo antes de enviar mensagens, as conexdes de saidas
limitam a quantidade méxima de pessoas conectadas ao servidor, e em avancada configuramos o
nome do dominio que sera apresentado a todos os destinatarios. Por padrdo podemos manter
essas configuracdes no estado original. As demais op¢des da propriedade de servidor virtual SMTP
também podem ser mantidas originais, ndo implicando em seguranca ou performance.

Veremos agora um novo servigo avangado, o servidor de fluxo de midia. Um dos servicos mais
elegantes e que demandam enormes recursos de infra-estrutura, como: servidores potentes, alto
espaco em armazenamento, links de Internet com suficiente largura de banda e dedicados, entre
outros.
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Servidor de Fluxo de Midia

Servidores de fluxo de midia séo utilizados na transmisséo de eventos ao vivo pela Internet ou
como repositério de conteldo multimidia, como trailers de filmes, noticiarios e filmagens em geral.
Apesar de facil configuragdo, porem os ajustes necessarios em largura de banda, codecs, taxas de
transmissao, entre outros, tornam o servico de dificil administracao.

Assistente para configurar o servidor |

Funcdo do servidor
Yocé pode configurar este servidor para executar uma ou mais fungdes especificas, Se desejar ;

adicionar mais de uma Fungdo a este servidor, vocé pode executar este assistente novamente,

Selecione uma fungdo, Se a fungdo ndo tiver sido adicionada, vocg pode adiciona-la. Se ela ja tiver sido
adicionada, vocg pode removéa, Se a funcdo que vocé deseja adicionar ou remover ndo estiver listada, |
abra Adicionar ou remaver programas.

Servidor de fluxo de midia

Funcdo dao servidar | Configurado |
Servidor de Arquivos Sim
Servicos do SharePoint Sim 7
Servidor de Impressgo Sim Servidores de fluxo de midia armazenam
Servidor de aplicativos (115, 45P.MET) Sim apresentaglies multimidia digitais que s&o
Servidor de email (POP3, SMTP) Zim transmitidas em uma intranet ou pela
: e Internet.
Terminal Server Mao
Servidor de acesso r'e.moto,l'\lﬁ'PN i Nlao Ler sobre servidores de Fluxo de midia
Controlador de dominio {Active Direckory)  Sim
Servidor DNS Sim
Servidor DHCP Sim
Servidor de F
Servidor WINS Sim
Exibir o Log de configuragdo do servidaor,

% Volear I Avancar = I Cancelar | Ajuda |

Uma vez instalado o servidor‘xdé;‘f‘l‘uxdfde midia, acessaremos sua ferramenta de administracéo
através da ja habitual interface do “Gerenciar o servidor”, pulemos direto para a interface de
administracédo dos ,se\r\(ig‘o,s, de fluxo de midia:

o
grguvy  Aglo  Exle  Alda
== | @

|| G Windowes Madis Sarvions
Y| = R sErviDon. @ Bem-vindo ao Windows Media Services 9 Series

? ol B0 e problemas

o Ponin de Publcacio
(7} <Pacr 5o (por demanda) Linsia che Introduc o

B Samphs_Drosdoat

Nogoes Basicas de Midia de Fluxo Continuo

Jen ol Moo corslires

bass no Windows Media?

am b ro Wlirkesss Media

B Advorer um Srvidor

Recursos na Web

ohugfes do Windows Madia
o B by s oo gl sobre o Windows Mok 0
ey

B oo do desorsodados

4 2z __al

Como é possivel observar, a ferramenta Microsoft para fluxo de midia é o Windows Media Services.
Apesar da dificil compreensao da usabilidade deste tipo de sistema, porém a Microsoft ja
disponibiliza na prépria interface de administragdo, diversos assistentes, tanto de informacdes
gerais, conceitos quanto da prépria configuragéao.
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A acessar o item SERVIDOR, na lateral esquerda, € possivel visualizar as demais opg¢fes do
servidor:

15 Windows Media Services

=101 x|

Arquivo Agdo  Exbir

& = |52

@ Windows Media Services
SERVIDOR

'3

Ajuda

Solugdo de problemas

Pontos de Publicagdo
<Padrdo> {por demanda)
Sample_Broadcast

Cenarios Basicos de Fluxo Continuo

Transmitir conteddo por demanda, por exemplo, trenamento

OU pay-per-view

B Criar um ponto de publicagdo por demanda

Distribuir conteddo de um ponto de publicac3o por
demanda existente

Transmitir difus3o executiva ou conteddo de TY corporativa

a0 ¥ivo

O Guia de
Introducéo é o
mesmo da janela
anterior

Criar um ponto de publicacdo de difiss30

I Conceitos do Windolws Media
4

_I;I
3
I

A preocupacéo com o hardware d serwdor € tédo grande para este tipo de servigo que uma tela
exclusiva de momtoragao dos rchrsoé do servidor € provida:

155 Windows Media Services

=10 |

Arquivo  Agdo  Exibir

e = |E| @
@ Windows Media Services

=) SERVIDOR
- % Solugdo de problemas

Ajuda

Pontos de Publicagdo

= @ Geral =
(litima reinicializagso do contador: 18/1/2008, 16:45:27
CPU do Sistema: 2%

& Clientes
Configuracdo de limite atual: Tlimitado
Paorcentagem do limite: Tlirmitado
Maximo {desde a dltima reinicializagdo do contador): 0 players
Clientes de difusio ponto a ponko conectados: 0 players

8 Larqura de banda
Configuracdo de limite atual: Tlimitado
Porcentagem duo limite: Timitado |
Maximo {desde a dltima reinicializacdo do contador): 0 kbps
Largura de banda alocada: 0 kbps

Andncios servidos por este servidor;

" @ Divulgagdo

0 impressdes

4]

ol

Podemos concluir que o sucesso de implantagédo de um servidor de fluxo de midia esta mais voltado
a infra-estrutura existente do que em itens de configuragéo, como vimos em todos 0s servigos até

aqui. Isso torna o servico de fluxo de midia um servidor especial, e que deve ser instalado e
configurado a parte de qualquer outro servico.

Para criar um espaco para a publicacao de material multimidia devemos ser os passos a seguir:
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15} Windows Media Services

Arquivo Agdo  Exibir  Ajuda

& = [ @

@ Windows Media Services

- 4
IH Sohcdc
- Pontos

Iniciar:
Parar
Betmitir: Movas Conexies

MNegar Movas Conexties
Adicionar Grupa. .
Adicionar Servidor. ..

| B SERMIDNDR

Adicionar Ponto de Publicagdo (Assistente). .,

Removet

Ajuda

Cenarios

Demonstraremos a seguir como criar
um ponto de publicacdo. Tomaremos
como exemplo o objetivo de criar um
diretério na Internet, de forma a poder
publicar os videos gravados através
de um programa de televisdo. Cada
usudrio podera acessar o site da
nossa empresa e visualizar online os
videos disponiveis: A N

Adicionar Ponto de Publicacio (Avan( 7

Bem-vindo ao Assistente para
Adicionar Ponto de Publicacdo

Este assistente o ajudard a adicionar um novo ponto de
publicagdo, incluindo:

- Selecdo do tipo & nome do ponto de publicagdo
- Identificagdo do conteddo a ser transmitido
- Ativardo do registro em log do ponto de publicagdo

[ pdo mostrar esta pagina de boas-vindas novamnente:

Para continuar, clique em Avancar,

¢ waltar I Lwancar » I

Cancelar Ajuda

Nome do Ponto de Publicacao

0 nome & incluido na URL que um cliente usa para conectar-ze a0 conteddo.

Use urm nome significativa, tal como o tipo de conteddo que ests sendo transmitida

pela ponta de publicacdo. Que nome deseja usar?

Mome:

EizBrothersBrasilia|

I":} Assistente para Adicionar Ponto de Publicacao

Tipo de Conteddo
Identifique o tipo de conteddo que deseja transmitir,

Dica
2 Evite estes caracteres ao atribuir nome;

W osEirsE E L]

< Yolar I Lwang

Selecione uma das seguinkes oppdes,

™ Codificador (umn Auzo ao viva)

Lista de reprodugdo (uma mistura de arguivos efou fluxos ao vivo que
woré pode combinar em um Fluxo continua)

€ Um arguivo (it para a difus3o de um arguivo morta)

Arquivos cmidia digital ou listas de reprodugan) em um diretario {0kl para
fornecer acesso 4 reprodugdo por demanda usando um Unico ponto de
publicacdo)

=

Cica

! Vocg também pode transmitic outros bipos de contelddo usando a caixa
'W de didlogo Inclusdo Avancada de Ponto de Publicacdo,

< Woltar I Lvancar » I

Cancelar Ajuda
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I.'i?‘_.} Assistente para Adicionar Ponto de Puhlil:al_:_'éi:r

Tipo de Ponto de Publicacdo
Oz pontos de publicacdo organizam & digtnbuem conteddo de acordo com o
cenano de reproducdo a ser cnado.

Qual cenario de reproducdo deseja criar?

_ Ponto de publicacio de difusdo
[ Usado para criar um cenario comparavel a assistir a um programa de
@ televisdo, onde os clientes compartilham a reproducdo. Use um ponto
de publicagdo de difusdo para distribuir um Fluxo de um codificador.

Ponto de publicacdo par demanda i
{+ 1lse para criar um cenario no qual cada diente possa controlar o Fluxu
ypor exemplo, usar o recurso de avanco rapida), i

I.'ifs_:} Assistente para Adicionar Ponto de Puhlical_:_Ei:t

Local do Diretério
|dentifique o local do diretdrio,

Especifique o local do conteldo abaixa.

< Walar I Aean

Local da diretdrio (por exempla, o yWwHMPUblwmroot);

Procurar. .. |

ul Abivar acesso ao conteddo do direbdrio usando caracteres curinga (permite ao
cliente acesso a todos os arquivos do diretorio e dos subdiretdrios)

Até aqui o que fizemos foi definir o
nome do evento a ser publicado na
Internet, o BizBrotherBrasilia, e em e
segmda definir gue os arquwos que— « y  Osclientes podem usar caracteres curinga na URL para acessar qualquer
estiverem no diretdrio N\ g oo nadrexdno

¢:\WMPub\WMRoot poderdo ser -
acessados pelos visitantes. .

< Molkar I Bvancar » I Cancelar | Ajuda

Reprodugdo de Conteddo
Wocé pode controlar a ordem de reproducdo do conteddo de um diretdrio ou de
uma lista de reprodugio.

‘océ pode organizar o conkeddo em loop, ordem aleakdria ou ambos.

[ Loop (execurdo continua do conkeddo);

.’(T_;j, Assistente para Adicionar Ponto de Publicacao

[ Ordem aleatéria (execucdo aleatdria do contetda)
Registro em Log e Difusdo Ponto a Ponto

Se vocé ja liver ativado o registio em log para o servidor, ndo & necessarnio ativa-lo
para o ponto de publicagio.

Deseja registrar em log dados sobre clientes que est&o recebendo contedda comao um
fluxa de difusdo ponko & ponto?

v Sim, ativar registro em log para este ponto de publicacdo:

Dica

! ‘Yooé pode alterar a configuragdo no plug-ing
Reprodugdo do W3 (disponivel na guia Pr
publicagdo).

< Yoltar I Avangar » Dica
! O plug-in Registro em Log de Cliente do WS esta configurado com

W definigdes padrdo, Yocg pode acessar o plug-in na guia Propriedades
do ponto de publicagéo.

< Wolkar I Avancar > I Cancelar Ajuda
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Uma vez concluido o assistente sera exibido o relatorio de criagdo, para vocé confirmar ou
descartar os itens selecionados para configuragao:

I":) Assistente para Adicionar Ponto de Publicacaoe
Resumo do Ponto de Publicagao

Esta pagina dezcreve o ponto de publicagdo que gerad criado quando o assistente

for concluido.

‘focé especificou as seguintes opodes para este ponto de publicacdo,
Item | Walar -~
@Nome: BizBrothersBrasilia BN
& Tipo: Por dermanda R
@Local do contetida: CwMPUbl WIMR ook _/
@F\cessar o contedida do di...  Desativada o )
Plug—in Reqistro em Log d...  Ativado -

< {15

< Woltar Cancelar | Ajuda |

N 3
\ \

Ao avancar sera iniciado um novo assistente‘/'b;'\ }a a eidigéo de uma lista de reproducéo dos arquivos

gue estdo no diretério e a criacdo de umap%glna .html para acesso via servidor Web:

Concluindo o Assistente para

B Adicionar Ponto de Publicacio

]

Yord concluiu com Exito o Assistente para Adicionar Ponto de
Publicacda, Para iniciar o fluxo conkinuo apds clicar em
Concluir, siga um destes procedimentos:

- Zrie um anincio para o fuxo

- Instrua os usuarios a acessarem o Fluxo em um plaver
usando a sequinte LIRL:

mms; [ISERYIDOR [BizBrothersBrasilial

W Apds a conclusdo do assistente:
Criar um arguivo de anincio {,a5:) o0 uma pagina da
‘“Web {.htm)

Criar uma liska de reproducdo de contedda adicional
{wsx)

_tiar uma lista de reprodugao de conteddo adicional |
¥ §.wsx) e um arquivo de andncio {.as:) ou uma
anina.da web Chtm)

Para concluir o assistente, clique em Concluir,

< Maltar I Concluir I Cancelar Ajuda

Uma lista de contetido adicional sdo clipes ou vinhetas a serem exibidos antes do video principal,
funciona como um esquema de propagandas, o arquivo de anuncio € utilizado como um endereco
para acesso através dos principais players de mercado, como Windows Media, Quick Time, etc.

Para cada um desses itens serdo iniciados novos assistentes, veremos agora o primeiro assistente,
para criacéo de contetdo adicional:
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Bem-vindo ao Assistente para Criar
Conteudo Adicional

Este assistente ajuda a criar um novo arquivo de liska de
reproducdn de conteddo adicional, Um arquivo de liska de
reproducdo de conteddo adicional geralmente conkénm
referéncias a pequenos clipes que vocé pode bransmitie
antes efou depois do conteddo solicitado por um cliente. Por
exemplo, wocé pode incluir andncios, identificadores de
estacdo ou identificacdo de marca,

Assistente para Criar Conteddoe Adicional

Arquivo de Lista de Reprodugdo de Conteddo Adicional

Wocé pode insenr arquivos antes e depois do conteddo salicitado par um clignt

I 180 mostrar estal

Adicione e organize arquivos na orden que deseja transmiti-las,

Para continuar, cliqug

@ Yaorequestedurls

< foltar Boal

Adicionar Elementos de Midia

r~Tipo & local do conteddo
Local do contedda:

CHWMPUBYWMR oL,

: Procurar,.

/Podemos optar em

ou um unico
\_arquivo de anancio.

.C\;icionar Anncio

incluir uma midia Remover |
inteira, com :

. , . [ower pata Eima |
diversos anuncios, 5

Mever para Baixo |

Exemplos de tipo de conteddo

Tipo | Descricdo

Arquivo IUse para incluir um Onico arquivo na liska do
Codificador Use para incluir um fluxo de um codificador
Ponta de Publicacdo Rem... Use para incluir um fluxa de um ponto de p
Fonte Dindmica (ASP, CGI Use para especificar uma Fonte dindmica, £
Lista de reprodugdo Use para incluir outra lista de reprodugdo r
Diretdrio IUse para incluir arquivos em um diretdrio (e

< Waltar Ayvancar » Cancelar Ajuda |

Fonte de Dados:

{& Procura do Windows Media - SERYIDOR

I:'f; a5}

oK | Cancelar Adicionar | A

po

<

KN | Local: [[ciwmrublRoct
Exemplo: Ic:'l,WMPub'l,wmroot Mome | Tipo ;I abrir:
@ pinball. v Arquiva de Midia

@ powered_by_ 100wy

@ proseware_leadin, jpg
@ racecar_100,wry

@ racecar_300.
lEaserw'er'sil:IEJJIainst.wsx
@ snowboard_100, wmw
@ snowboard_300,wmy
i:_::awrapperjlaylist.wsx

Arquiva de Midia
Arquiva de Midia
Arquivo de Midia
Arquiva de Midia
Arquiva de Midia
Arquivo de Liska .
Arquivo de Midia
Arquiva de Midia
Arquivo de Liska .

| »

Selecionar Arquivao

=

Cancelar

Ajuda

Mome do arquivo:

Arquivos do tipo:

I powered_by_ 300, wmw

ITDst 05 tipos de arquivio com suporte

5

N
A
s
[P
Seleclonar Direkorin |
oy |
|
[

4
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Com isso tempos um ponto de publicagcdo denominado BizBrotherBrasil, cujos videos

disponibilizados em c:\WMPub\WMRoot seréo visualizados, juntamente com todos os anincios no

mesmo diretdrio e em especial o andncio powered_by 300,wmv:

{{&) Assistente para Criar Conteiido Adicional

Arquivo de Lizta de Reproducdo de Conteddo Adicional )
Wocé pode insenr arquivos antes e depoiz do conteddo zolicitado por um cliente. N H
"“v‘

Xl

Adicione e organize arquivos na ordem que deseja transmiti-los.

@EC:'|,WMPub'l,WMRnntIpowered_by_SDD.wmv

€ C\WMPLBYWIMRoat)

Adicionar Midia | NI

& “areguestedurl i@ Assistente para Criar Conteddo Adicional

Salvar Arquivo de Lizta de Reprodugio de Conteddo Adicional
dm arquiva de lista de repraducio de conteddo adicional  um arquiva de teska
#ML que contém referénciaz anz arquivos especificados.

x|

</

< Woltar Bval

A ordem de exibi¢cdo dos anuncios
esta salva no arquivo ao lado,
conhecido como lista de reprodugéo.

Especifique o local do arquivo de liska de reproducdo de conkeddo adicional,

Mome do arguivio:

othersErasilia_wrapper Procurar... |

Dica
1 Wocg pode editar um arquivo de liska de reproducdo de conteddo
,fw adicional em um editor de texto ou na guia Andncio do ponko de

publicagdo,

< Woltar I Avangar » I Cancelar | Ajuda

se da’cnpc;a do arquwo .asx” utilizado pelos player de midia, como Windows Media, QU|ckT|me

WmAM P p

\

ara ‘acessar os pontos de publicag&o criados:

Assistente de Andncio de Difusdo Ponto a Ponto

Este assistente ajuda a:

difus&o ponta a ponka,

Bem-vindo ao Assistente de
Anuncio de Difusido Ponto a Ponto

- Criar um arquivo de andncio {.asx) para um ponto de
publicacdo que ests distribuindo contedda como um Fluxe de

- Criar uma pagina da Web {.htm) que contenha um player
incorporado e um link para o conteddo,

Depois de concluir o assistente, wocé pode testar o fluxo,

(%) Assistente de Andncio de Difusao Ponto a Ponto . x|
Diretdrio por Demanda i ".
Waocé pode anunciar urn Unico arquivo ou todos oz arguivos no diretdrio associado s "

ao ponta de publicagdo |M

Que conteddo deseja anunciar?

[~ 130 mostrar eska pagina de boa

Para continuar, cligue em Avancar. IC:\WMPub\WMRoot\lndustrlal.wmv

' Umn arguivo do diretério:

¢ Waltar I Avancar > I

£ Todos os arguivos dodiretdrio

Dica
1 Para publicar todos os arquivos, primeiro € preciso ativar o acesso ao
@ conteddo do diretdrio usando carackeres curinga, na guia Propriedades
{categotia Geral) do ponto de publicagdo.
< Maoltar ANangar > Cancelar Ajuda
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Selecione o local onde sera salvo o arquivo, geralmente na mesma pasta onde ja estédo os videos
para publicacdo. Apos a criagdo deste arquivo o assistente informara o endereco, a ser utilizado
junto aos players para exibicdo dos videos publicados:

) Assistente de Anincio de Difusdo Ponto a Ponkto

Acessar o Conteddo
Ezpecifigue o local do conteddo. O Windows Media Player recuperara os arquivos
de &dudio & video no local ezpecificado.

Se necessario, alkere o nome do servidor,

URL para conteddo:

mms; }fSERVIDOR,/BizBrother sBrasiliafindustrial, wimy Madificar. .. | 3/ /

Dica
' O prefixo MMS permite ao Windows Media Playver neqociar o melhor

,w protacolo para a conexdo automaticamente,

< Woltar Cancelar Ajuda

O assistente agora ira criar a pagma html a\;ser wsuahzada pelos usuarios ao acessarem nosso
site: W\ S

f&} Assistente de Aniincio de Difusé&o Ponto a Ponko: x|

Salvar Opcoes de Anldncio

Além de zalvar o arquivo de andncio, vocé paode criar paginas daweb para
wincular a0 antncio.

]
nl)

Mome e local do arquivo de andncio {.as:x):

I cHiinetpubiwaroot) BizBrother sBr asilia, as:x Procurar

g

v iZriar uma pagina da Web com um plaver incorporado & um link para o conteddo::

| ciyinetpubiwisroot) BizBrother sBr asilia. htm Procurar

i

Copiar a sintaxe para incorporar um player de uma pagina da web & area de

transferéncia

i@ Assistente de Andncio de Difus3o Ponto a Ponto

Editar Metadados de Anincio

0= metadados de anuncio 230 exibidos durante a reprodugdo do conteddo no
Windows Media Player.

CQuais metadados deseja exibir?

< Waltar I Avancar > Mome | walor

= Title BizEr othersErasilia
El s Assistente de Andnoo de Difesio Posto & Ponto x| Author Marcio Nogusira
_ Concluindo o Assistente de Anuncio ggﬁ:;irght ?stgv:en": E;'::u;tt?rgar
de Diftusio Ponto a Ponto Rl ATIEGHEE. S

Vex'f dram gom r:lu um arare s v o ek o de kel agBo

Ol el e G o cranchonl ek woed chear am Dica
Cowrechr,
1 Os metadados Fornecidos aqui sdo armazenados no arguivo de andncio
W {.asx}. O fornecimento de metadados de andncio & opcional.
' . < Moltar I Avancar » I Cancelar Ajuda
= Lestar arquivos quardo o ssssbents for conduido.
Para corcha o assndentn, cipun e Conchr

oy [ Corebs | Cwoss | s |
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Ap6s a criagao do ponto de publicacdo, com contelido adicional e pagina html, é hora de testar se

tudo ocorreu como o esperado. A propria interface de administracdo do Windows Media Center
prové suporte ao teste dos anuncios criados:

1:J' Testar Anincio de Difusdo Ponto a Ponto X

= e Opgdes de Teste

Testar andncio

Testar pagina da Web com player incorparado Testar |

1 E preciso ket o Windows Media Player instalado no computadar para gue o teste
v funcione carretamente. T . .
T Windows Media Player e
\ A s EALN
N ¥ l 1
A (g1t
BizBrothersBrasilis
=} antincio do ponto de publi izBrothersBrasili

- Microsoft Internet Explorer

Arquivo  Editar  Exibir Fawvoritos  Ferramentas ajuda

L3 voltar = J - |ﬂ @ .i:_'u | ! Pesquisar ¢ Faworitos 4520
Endereco I@ CHiInetpubtvaswrook BizBrothersBrasilia.

=

Contetido com base no Windows -
Ponto de Publicaci&o: BizBrothersBrasilia

powered by:

; Windows
¥ Media Services 9 Series

Iniciar o ¥Yindows Media Player autdnomo

Concluido

Uma vez concluidos todos os assistentes, a interface de administracdo apresentara todos os pontos
de publicacao criados por vocé:
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&y windows Media Services ] =101 x]

|&rquivo Acdo  Exbir  Ajuda

e » 2@

@ windows Media Services

) SERVIDOR \? Pontos de Publicacdo no SERVIDOR

Solugdo de problemas

g Pontos de Publicagdo
Sample_Broadcast

-

""" BizBirother sBrasilia Mome | Tipo | Local do Contetido | Status
<Padrio:= por demanda CiiwMPUb) W MROOE MNegando Movas Conexies —
'@ Sample_Broadcast difusdo CHAwMPUblWMROoE Serverside_Play... Parado
@BizBrothersBrasilia por demanda CiWMPUB)WMROOE Petmitindo Novas Conexde

Falaremos agora de outro servico também especializado, € que nao devera conviver com outros
serwgos em produgao E o servidor de acesso remoto ou VPN Virtual Private Network. Com este

trabalho e demais servidores da rede, ou seja, € transformar um servidor com Windows Server 2003
em um roteador de acesso a Internet. Para |ssol\este servidor precisara de um novo pré-requisito: a
existéncia de pelo menos duas placas de rede dfsuhtas

Além de prové o compartilhamento da Intern\et para a rede local este servico também proporciona a
criacdo ponto-a-ponto, com seguranc;a pard a troca de informagdes entre dois hosts na Internet,
como em um esquema de matrlz e filial. A este tipo de arquitetura denominamos de VPN, que é a
criacdo de um canal virtual tunelado (através de criptografia) sobre a infra-estrutura piblica da
Internet. A VPN pode ser de duas formas: Servidor-host, onde o servidor apenas aguarda a
conexao de usuarrose\xternos como notebooks; Servidor-Servidor, onde dois servidores (matriz-
filial) estabelecem uma\::omunlcagao segura entre eles, de forma que as estacdes de cada uma das
redes possam $ecomumcar com a rede remota, e onde todo o trafego é criptografado através da
Internet

Vejamos entaQ como instalar e configurar esse Sservico:

5I
Funcdo do servidor
‘org pode configurar este servidor para executar uma ou mais fungdes especificas. Se desejar |
adicionar mais de uma fungdo a este servidor, vocé pode executar este assistente novamente, L
Selecione uma fungdo. Se a fungdo néo tiver sido adicionada, vocé pode adiciona-la. Se ela ja tiver sido
adicionada, vocé pode remové-la. Se a funcdo gue vocd deseja adicionar ou remover ndo estiver listada,
abra Adicionar ou remover programas,
Fung&o do servidar | Configurado | Scevidorde acesstiremotn VRN
Servidor de Arguivos Sim
Servigos do SharePoint Sim
Servidor de Impressgo Sim Servic!ores de acesso remotofyPN permitem
Servidor de aplicativas (115, ASP.NET) Sim Al elientss do; axesen ramat 2o conecten
Servidar de email (POP3, SMTP) Sim a uma rede por uma conexdo dial-up ou ¥PN
Tl tnls NEa (rede wvirtual prwaga). Eles também
fornecem conversio de endereco de rede, o
Servidor d= ac e, : que permite que todos os computadores de
Contralador de dominio (P.ctwe Directary)  Sim Uma rede pequena compartiher uma
Servidor DNS Sirn conexdo com a Internet,
Servidor DHCP Simn
Servidor de fluxo de midia Sirn Ler sobre servidores de acesso remobofyPN
Servidor WINS Sim

Exibir o Log de configuracdo do servidaor,

= Yaolear I Avancar = I Cancelar | Ajuda |

A primeira escolha a ser definida junto com o assiste € sobre o tipo de servicos a serem ofertados:
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Assistente para configuracdo do servidor de roteamento e

Configuragao
oo pode ativar uma destas combinacdes de servigos ou personalizar este servidar,

' Acesso remoto [disl-up ou rede virtual privada)

Permitir que clientes remotos ge conectem a ezte gervidor por uma conexdo dial-up ou por
uma conexdo WPM de seguranca via Internet,

" Conversio de enderecos de rede [MAT]
Permitir que clientes inkernos ge conectem a Internet usando um endereco IF publico.
¢ fcesso a rede vitual privada [VPN] & MAT:

Permitir que clientes remotos e conectem a este zervidor pela Internet e clientes locais ]
ze conectem & Internet uzando um 2 enderego [P publico.

" Conexdo de sequranca entre duas redes privadas
Conectar esta rede a uma rede privada, como uma filial do trabalkho.

" Configuacio personalizada
Selecione gualguer combinagao dos recursos disponiveis em 'Roteamento e acesso
remoto’,
Para obter maiz informagdes zobre eszas opgles, consulte Aluda sobre roteamento &
Acess0 remato.

< Walkar I Avangar » I Cancelar

Exemplificaremos o servidor de acesso remotd atraves do uso do sistema VPN e NAT.

Selecione na préxima tela as mterfaces de,rgde gue estéo ligadas ao roteador da Internet e a que
esta ligada a rede local. Nao troque €eSSes passos, caso contrario seu servidor ndo funcionara:

Assistente para cnnflgural;au do servidor de roteamento

Conex3o VPN = .
Fara permitir que clientes WP e conectem a este servidor, pelo menos uma interface %_J

de rede deve estar conectada & Internet.

7 Selecione a interface de rede que conecta este servidar & Internet.

Interfaces de rede:

| Descrigio | Enderego [P
re .t‘-‘« celerated .-’-‘« 192.168.0.253

IV Ativar a sequranga na interface selecionada configurandn um firewall bésico

0 firewall bésico impede que usuanos ndo autorizados obtenham aceszo a este
servidor pela Intemet.

Infarmagies sobre interfaces de rede: Ajuda sobre roteamento e acesso remoto,

< Molkar I Avancar > I Cancelar |

Por questfes de seguranca é altamente recomendéavel que vocé permita que o assistente ative o
firewall basico do Windows. Este firewall atua sobre os pacotes que entram e saem do servidor e
evite problemas como ataques de DoS (Denied of Service), exploracdo de bugs e vulnerabilidades.

Em seguida serédo questionados os dados sobre a atribuicdo de enderecos IP, DNS e formas de
autenticacao:
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Atribuigdoe de enderego IP

Assistente para configuracao do servidor de roteamento

S 2
Yood pode selecionar o método para atribuir enderecos IP a clientes remaotos, &..J

" Automaticamente

gerard oz enderegos.

Deseja que enderecos IP zejam atribuidos a clientes remotos?

Se vocé usar um zervidar DHCF para atribuir enderegos, confirme se ele esté
configurado corretamente, Se vocé ndo usar um zervidor DHCP, este servidor

% De um intervalo de enderecos especificads

Movo intervalo de enderecos l e |

Digite um endereco [P inicial & depoiz um endereco [P final ou o numero de
enderecoz dentro do intervalo.

Enderego [P inicial: 192 162, 0 . 10
Endereco IP final 182 168, 0 . 200
Nimero de enderegos: ikl

ak. I Cancelar

< Walkar I AV ererer T

Assistente para configuracdo do servidor de roteamento

Servigos de conversao de nome e enderego =
E possivel ativar oz servicos de nome bésico & enderego. %_,J

Como deseja obter ezses servipos?

0 Windows ndo detectou oz zervigos de nome e endereco [DNS e DHCP] nesta rede.

% {tivar servicos basicos de nome e endereco

houver zervidores DHCP ou DS nela.

0 zervigo de roteamento e acesso remoto faz atrbuic@es de enderegos automaticanmente
& encaminha solicitagtes de rezolugio de nomes para um servidor DMNS na Internet.

"~ Configurar servicos de nome e endereco mais tarde

Ezcolha esta oppdo 28 voce tiver configurado o Active Directon na rede ou e

Assistente para configuracao do servidor de roteamento e

Servigos de converzao de nome e enderego ..
E possivel ativar os servigos de nome basico e enderego. &J

=l Roteamento e acesso remoto

Arquivo Agdp  Exibir  Ajuda
¢- AmRPR[E2mE

E Raoteamento e acesso remoto Status do servidor
= Status do servidor - — -
o1 SERVIDOR {local)
- B Interfaces de rede @SERVIDOR
- B Clientes de acesso remoko
& E Portas

I'_—]E R.oteamento IF

! B Geral

B} Rotas estticas

E Agente de retransmiss.
B 16MP

Mome do servidor %

0 Windows ndo detectou oz servigos de nome & enderego [DNS & DHCP] nesta rede.
Como deseja obter ezses servigos?

* {Abivar servicos basicos de nome & enderecc

0 zervico de roteamento e acesso remoto faz atribuigties de enderegos automaticamente
& encaminha solicitagBes de rezolugdo de nomes para um servidor DMS na Intemet,
" Configurar servigos de nome e endereco mais tarde

Ezcolha esta opgfo se vocé tiver configurado o Active Directory na rede ou s
houver zervidores DHCP ou DMS nela.

E AT Firewall basico

< Woltar I Avangar x I Cancelar

f@ Diretivas de acesso remoto
(2] D Log de acesso remoto

2l i EE

- Prof. Marcio Nogueira | marcio@nogueira.eti.br




NOGUEIRA CONSULTORIA INFORMATICA Verséo Vers&o de Demonstragao
Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

Uma vez concluido o assiste o servidor ja estara realizando o compartilhamento da Internet, para
isso, nas estacdes de trabalho da rede, configure os enderecos do GateWay e DNS para este hovo
servidor de acesso remoto que acabamos de configurar. Uma alternativa pratica, é alterar essas
informacdes apenas no servidor de DHCP da rede e renovar os dados nas estagfes de trabalho.

Veremos agora o Ultimo servigo avancado do Windows Server 2003, o Terminal Server.

Terminal Server

O Terminal Server se assemelha aos padrdes originais das redes corporativas, onde eram utilizados
mainframes e terminais de acesso. O Terminal Server prové um servigo centralizado paTra
aplicacfes e dados, de forma que terminais (mas desta vez ndo sdo terminais bur:o‘s pols também
podem realizar diversas outras atividades) realizem todas as suas atividades em um umco servidor.
Isso diminui consideravelmente o TCO (Total Cost of Ownership), como vimos n@ primeira
competéncia, além de facilitar a manutencgédo dos sistemas e alguns aspect de seguranga

Vejamos agora como instalar e configurar este Gltimo servigo:

Apos utilizar o assistente de configuragéo do servidor sera emitido um aviso importante:

par

Assistente para configurar o seryidor x|

Durante este processo, o 'Bssistente para configurar o servidor' reinicia o computadaor, Antes de
continuar, feche os programas gue estiverem abertos,

Cancelar |

Ao precionar o botao de OK 0 serVIdor seraautomancamente reinicializado, dessa forma tenha

Assistente para configurar o servidor

Este servidor agora € um Terminal Server

Waocé configurou com Exito este servidor coma um servidor de terminal.
Deve existir umn servidor de licencas de servigos de terminal na rede. Se ndo
hauwer urn servidor de licengas, este server deixard de aceitar conexdes de
clientes ndo licenciados 120 dias apds ainstalagdo do Terminal Server, Para
obter mais informagdes, leia a visdo geral sobre licenciamento do Terminal
Server,

Para adicionar ou remover outra fungdo, execute o ‘Assistente para
configurar o servidor' novamente.,

Para obter um registro de suas alteragdes, consulte Log de configuracdo do
servidor,

Para Fechar este assistente, clique em 'Concluir'.

=yolkar | Coneluir zancelar | Ajuda |

Junto ao “Gerenciar o servidor” vocé encontrara duas op¢fes de administracéo: configuragéo dos
servigos de terminal e gerenciamento das conexdes de terminal. Vejamos inicialmente as
configuragdes possiveis junto ao servigo de terminal:
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tsce - [Configuracdo dos servicos de terminal'Configuracoes do s = |EI|5I
frquiva Acdo  Exibir  Ajuda
& = | NENESNE
Configuracdo dos servicos de terming | Configuracdes | Atributo |
[ Canexges Excluir pastas kempordarias ao sair Sim
Configul Usar pastas kemporarias por sessdo Sim
Licenciamentn Par dispositiva
Erﬂnctwe Deskkop Desativar
@Compatlbllldade da permissdo Sequranca maxima
[_-;_rﬂRestrlnglr cada usudrio a uma sessS0 Sirn
._-_-;ﬂMndo de descoberta de servidores de licencas Aukomética
4] | 2]

]

Aqui podemos observer as configuragdes mais comuns, € importar sallentar que as licencas de uso
do Terminal Server séo diferentes das licencas fornecidas com o Wlndows Server 2003. Ou seja,
para cada conexao junto ao Terminal Server é necessario que leente/tenha adquirido uma licenga
de acesso ao Terminal Server, que sdo comercializadas nas mesmas Iolas onde se adquirem o

Windows Server 2003.

L0\

\\\

Por padréo, o Windows Server 2003, permite que voce instale 0 opere por 120 dias o Terminal
Server sem precisar instalar licencas de uso. Porem apos este periodo, o Terminal Server ndo

aceitara mais conexdes.

\

A parte mais importante do Terminal S__erver\“eété;]ﬁés propriedades do servico RDP, que é o

protocolo responséavel pela existéncia desse servico, e é de propriedade da Microsoft:

:

arguivo Acdo Exibir  Ajuda

E_'-" tsce - [Configuracdo dos servicos de terminal’,Conexoes]

=181 x|

e | EEXEFR| 2@

@ Configuragdo dos servipos de terming
5] Conexfes
‘[ Configuragdes do servidor

| 2

1

| Comentario |

Todas as tarefas
Excluir

Propriedades=

Vejamos agora os itens de configuracao:

Por padrdo o RDP ¢ inicializado com uma
camada de seguranca da propria RDP,
porém oferecendo uma baixa qualidade de
criptografia. O ideal é a alterarmos esta
configuracdo para “Negociar”, onde
poderemos prover tanto a seguranga
basica do RDP quanto altos niveis de
criptografia, conforme a disponibilidade no
cliente.

Ajuda
Propriedades de RDP-Tcp ) ed |
Contrale remota I Configuracies do cliente I Adaptador de rede I Pemizsdies
Geral ConfiguragBes de logon Sessfies Ambiente
Tipo: Microsoft RDP 5.2
Transporte:; top
Comentario: I
~ Seguranca
Camada de Sequranca: Camada de Seguranga ROP j
A comunicacao entre o servidor Camada de Segurancs ADE
hiativa.
Mivel de criptografia; Compativel com cliente j
Todos oz dados enviados entre o cliente & o servidor estao
protegidos por criptografia com base na resticdo maxima de chave
a qual o cliente da suporte.
Cetificado: — {<nenhum Editar... I
Maiz informacties. ..
™ Usar a interface de logon padrdo do Windows
ak. I Cancelar Aplicar
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Propriedades de RDP-Tcp ) 2

Controle remoto I Configuragiies do cliente I Adaptador de rede I Permizzties

Geral | Configuragies de logon I Cessdes | Ambiente
Tipo: Microzoft RDP 5.2
Transporte: tcp
Comentario:
~ Seguranga
Camada de Seguranga: Meqgociar ;I

A camada maiz segura para a qual o cliente oferece suporte sera
uzada. Caso haja suporte, TLS 1.0 serd usado.

Nivel de criptografia: Compativel com cliente LI
Baixa
Compativel comn cliente

Todos oz dados enviados entre o
protegidos por criptografia com b
& qual o cliente da suporte.

Compativel com FIPS A

Propriedades de RDP-Tcp ) 2 x|

Caontrale remoto I Configurag@es do clignte I Adaptador de rede I Permizsiies
Gieral Configuaciesdelogon | Gessies | Ambiente

Certificade: |« menhums

I ais informacdes. ..

[ Usar a interface de logon padrdo do ‘wWindows

% Uzar informagiies de logon formecidas pelo cliente

" Sempre usar az sequintes informaciies de logon:

I iorme: de usuario; |

[ pic: |
Propriedades de RDP-Tcp , i | | —

Contrale remota I Configuragies do cliente I Adaptador de rede I Permizsties

Geral I Configuracties de logon Sesshies | Ambiente

Uze esta guia para definir as configuraciies de tempo limite & reconesdo
doz gervigos de terminal.

¥ lgnorar configuraciies do usudrio

Einalizar uma sessdo desconectada: |3D minutos j
Limite da sess8o ativa: I'I dia ;I
Limite de sezzdn ocinsa: |1 5 minutos L‘

W Ignorar configurac@ies do Lsudtio

Quando o limite da seszdo for atingido ou a conexda for interrompida:

" Desconectar-se da sesslo QK. I Cancelar Aplicar

™ |gnorar configuragiies do ususrio
Fermitir reconexo:
% Dequalquer cliente

7 [ cliente anterior

0k I Cancelar | Aplicar |

E possivel controlar o tempo em que cada usuério permanece conectado ao sistema, de forma a
evitar que funcionarios deixem a sesséao logada, mas sem uso, ocupando 0 espaco que poderia ser
de outro funcionario ou congestionando o servidor com conexdes zumbies. Uma boa prética é
ignorar as configuragdes fornecidas pelos proprios funcionarios e estabelecer limites, como uma
forma de politica.
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E importante saber o seguinte: quando um usuario logado no Terminal Server, solicita para sair ou
clica diretamente no “Fechar” da janela, ele ndo necessariamente esta saindo do sistema. O
Terminal Server possui um recurso que armazena na memoria a sessao do funcionario durante
algum tempo (configurado por vocé), chamado de Desconectar-se da Sessao. Caso o funcionario
retorne dentro desse espaco de tempo, ele recuperara sua sessdo da mesma forma como estava
no momento de sua saida. Esse recurso & muito importante quando funcionarios estdo acessando
através de conex0fes discadas, onde geralmente suas conexdes séo perdidas ou derrubadas varias
vezes numa mesma sessdo. Entretanto, funcionarios também podem solicitar para “Finalizar a
Sessdo”, onde a mesma nao ficara residente na memaria do servidor apés sua saida.

E possivel determinar o tempo maximo em que uma sesséo ficara ativa, ou online, em nosso caso
estamos definindo em 1 dia esse limite e ndo permitindo que uma sessao permaneéa conectada por
mais de 15 minutos se ociosa.

E possivel também executar scripts apds o usuario acessar o Terminal, isSO € utﬂ quando se faz
necessario instalar uma nova impressora local, do préprio Termmal Server ou atuahzar dados como
antivirus, documentos e etc:

Propriedades de RDP-Tcp N 2 x|
Contrale remotao I Configuragdies do clente I Adaptador de rede I Permizsdes l
Geral I Configuraiies de logon | Sessies Ambiente

— Programa inicial

" M&o permiti que um programa inicial seja iniciada. Sempre mostrar
a drea de trabalho.

{% Ewecutar o programa inicial especificado pelo perfil de usugrio e!
ido cliente da conexdn de area de trabalho remota ou dos i
iservicos de terminal,

™ |niciar o seguinte programa quando o wsurio fizer lagon:

~ Propriedades de RDP-Tcp s 21|

Laminho e name de arqulva do-prodrans;

| Geral ! Configuractes de logon I Semsdes I Aribiehte
Controle remoto | Configuragies do cliente I Adaptador de rede l Permissties

Imician e
I Wood pode usar o controle remato para cottrolar ou observar

remotamente a sessd0 de um usuArio.
= Usar controle remoto com as configuragties padido do usudrio
N3 permitic o contiole remata

= Usar controle remoto com as sequintes configuraciies:

Fara erigr a permizsdo do usuério para controlar ou obzervar a sezsio,
marque esta caixa de selegio:

™ Exigir permiss3o do usuario

1 Mivel de controle

] " Esibir a sessdo

Um dos recursos muito utilizados em
servidores de Terminais é o controle
remoto, por parte de Administradores,
sobre clientes remotos. Como exemplo,
podemos citar uma empresa que utiliza
um sistema de gestdo empresarial ERP.
Quando funcionéarios, logados no
terminal, tiverem ddvidas quanto ao uso Ok | Cancelr A

no sistema, uma equipa de administrador
do sistema podem interagir com o
funcionario na propria sessdo remota e
sanar as davidas.
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Um outro recurso muito Gtil do Terminal Server é a possibilidade de uso dos recursos locais dentro
do terminal remoto. Vamos supor que vocé esteja em Recife, e que a matriz, onde esta localizado o
Terminal Server, esta em Sao Paulo. Em recife vocé possui uma impressora a laser conectada e
configurada a sua estacao de trabalho. Ao efetuar o logon no Terminal Server de S&o Paulo, dentre
as impressoras existentes no ambiente de Sao Paulo, estara um link para a sua impressora local
em Recife. Dessa forma, mesmo estando o servidor em outra localidade, vocé ainda podera utilizar
seus préprios recursos locais, como impressora, scanners, zip drivers, etc:

Propriedades de RDP-Tcp i 2 x|
Geral I Configuragties de logon Sessfes I Ambiente
Controle remoto ConfigwiaBes do clients | Adaptadarderede | Permiss@es N

Conexdo

™ isar configuractes de conexdo do usuaric

¥ Conectar unidades cliente ao fazer logon
v Conectar impressoras cliente ao fazer logon

v Definiir a impressora clients principal como padrio

[w' Limitar profundidade méxima de cor

{15 bits [ |
Dezativar
[ Mapeamento de unidade [" Mapeamento de portas COM _ -il-)g
[ Mapeamento de impressoras doWindows [ Mapeamento da 4rea de transferéncia racies de logon I Sesstes | Ambiente
[ tMapeamento de portas LPT ¥ Mapeamenta de sudio ragiies do cliente Adaptador de rede | Permissties
Equir 30 compativeis com o tipo de ranzparte
aptador de rede que vocé dezeja uzar.
Dk I Eopciat Sl bde configurados com este protocolo LI
Por Gltimo, € possivel estabelecer o ® Dot ik
ndmero maximo de conexdes, ou & Nemaimo de coneses: |9 =
clientes, a conectarem com 0 Nosso
servidor. Isso é extremamente (til, visto
gque cada sesséo equivale a um
consumo fixo de memodria RAM e
processador (que vao variar conforme o
tipo de aplicagao que os usuarios irdo
acessar remotamente — consulte o site
da Mirosoft para maiores informacdées).
QK I Cancelar | Aplicar l

Ap6s concluir as configuracdes do RDP vocé agora precisard liberar o acesso aos usuarios que
poderdo efetuar logon no servigo de terminal. Para isso, siga 0 seguinte caminho: Iniciar -> Painel de
Controle -> Ferramentas Administrativas -> Gerenciamento do Computador -> Usuarios e grupos
locais -> Grupos. Edite o grupo “Usuarios da area de trabalho remota” e inclua os usuarios que

poderdo acessar o terminal server:
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LI Gerenciamento do computador Propriedades de Usuarios da area de trabalhe temota 2] x

@ Arquivo Agdo Exibir lanel.a Aju

: : : Geral |
& #ll_IX'EézI@E
Q Serenciamento do cgmputadgr (||:||:a NIZI' @ Uszuarios da area de trabalho remota
B- ﬁ& Ferramentas do sistema E —
I @ Visualizar eventos @
E Pastas compartihadas @ Descricio; broz deste grupa tém direito a fazer logon remotanente
=43 Lsuarios & grupos locais Fet '
------ £ Usudrios tembros:
""" ‘E Eil L# m b arcio
[]---g Logs e alertas de desempen e
PR Gerenciadaor de dispositivios
I_—_l--& Armazenarnento @
- Armazenamento removivel F
Desfragmentador de disco @
Gerenciamento de disco @
[]—-% Servicos e aplicativos %
€
Hemaver |
| | LI 0K | Cancelar | Aplicar |

Agora que sabemos como configurar 6 Terrglnai Server vejamos como conectar e como gerenciar
as conexdes conectadas. Em uma estac;ao e trabalho qualquer digite 0 comando “mstsc” (de
microsoft terminal server cllent)\ [

=, Digite o nome de um programa, pasta, documento oo Area de tra balho remota
T_E recurso da Intermet & o Windows o abrird para vocg, Conexao

Abrir; | msksc E

Computador: |192.168.0.253

RConectaise | | Cancelar | | Auda | | Opoies > |

Sera exibido em seguida uma tela para informar o endereco do servidor de terminal. E uma vez
conectado, sera apresentada a tela de logon do servidor Windows Server 2003 — Terminal Server:

kok ]| Cancelar | | Erocurar... |

! Microsaft

¥ Windows Se

! ¥ Standard Edition

Copyright @ 2005 Microsofl Corporation

Mome de
UsUArio:

Senha: I |

I administrador
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Como ultima atividade desta competéncia, vamos aprender a gerenciar as conexdes conectadas
via terminal server e saber como interagir com sessdes remotas. Para isso acesse 0 “Gerenciar 0
computador” e na aba do Terminal Server clique em “Gerenciador de servigos de terminal”:

L Meste computador - Geren

Acdes Exibir Eetramentas

Aiuda

=101 x]

dl#e)|=] 2

[ 2] ¥ B

E!@ Meste computadar
ﬁj Servidores Favoritos

. Todos os servidores listados

| Semdul | Llsuana | Segsdo | II:I...| Eztado | Tempc
““““““““ - —— 0 Al
Eerenl:ladl:lr l:Ie servicos de termlnal x| 3 Afivo

by

Ustidrios I Sessties I Frocesszos I

Certos recursos, como controle & conexdo rematos, 20
funcionam quando vocé executa esta feramenta de uma
zezzdo do cliente doz servigos de terminal. Huando esta
ferramenta & executada da sessdo do conzole, eszes
recursos #80 desativados.

[~ N30 exibir esta mensagem novamente

Para obter ajuda, pressione F1

e

Observe que o aviso diz respw"‘eito’ a.como realizar o controle e interac&do das sessdes remotas. E
preciso que vocé acesse o Terminal Server como Administrador, via utilitario mstsc, para ter esse
controle. Duetameme V|a consoTe vocé ndo poderd interagir com as sessdes remotas.

Aqui vocé podera vrsuahzar 0s usuarios conectados, tempo total de suas conexdes, se estao
0ciosos e quapa proceSsos estdo executando no servidor:

£+ Neste computador - Gerenciador de servicos de terminal o ]
Acdes  Exibir  Fetramentas  Ajuda
als| 2w <= 2] x|
g Meste computador Uszudrios | Sessties I Procezzos I
@ Servidores favoritos
Todos os servidores listados Servidor | Usuia | Sessfia | 1d..| Estada | Tempa ociaso | Hora de logan |
D SERVIDOR  Administradar Consale 0 Ativa 184142008 22...
B FSERYVIDOR JEETn] RODP-Tcph2 2 Aliva 1 19/1/2008 22
Conectar-se
Desconectar-se
Erviar mensagem
Conttale Femota
Redefinir
Status
Controle remota de uma sessdo Fazer logoff 4
%i° Neste computador - Gerenciador de servicos de terminal -0l x|
Acfies  Exibir Ferramentas  Ajuda
dl=|ol= =] 2] x| B
? Meste computador Eiaiae | Sessies  Processos |
Servidores Favoritos - -
...... & Todos os servidores listados Servidor I Uzusrio I Sessdo I Id...I F'IDI Imagem ﬂ
SERVIDOR System ROP-Tcpl2 2 1948 carsz.exe
SERVIDOR System ROP-Tepl2 2 1956 winlogon.exe
SERYIDOR marcio RDP-Topht2 2 956 rdpclip.exe
SERVIDOR marcio ROP-Tcpl2 2 1084 explorer.exe
SERYIDOR marcio RDP-Topit2 2 1864 vmwaretiay exe
SERVIDOR marcio ROP-Tcpl2 2 728 wmwareuser exe
SERYIDOR marcio RDP-Topht2 2 2086  ctfmaon.exe
SERVIDOR marcio ROP-Tcpl2 2 MN32 calcexe
SERYIDOR marcio RDP-Topit2 2 3332 notepad.exe -

Para obter ajuda, pressione F1

il
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9 COMPETENCIA 3 — SISTEMAS OPERACIONAIS CLIENTES

9.1 FAMILIA DE SISTEMAS OPERACIONAIS CLIENTES

Agora que sabemos como operacionalizar os servigos de uma rede, vamos estudar como utilizar
esses servicos em nosso dia-a-dia. Para comecar, iremos estudar a evolugéo dos sistemas
operacionais clientes ao longo dos anos, e aprofundaremos nossos estudos com a adoc¢éo do
Windows XP Professional, por ser este ainda o mais utilizado nos dias de hoje.

[ MS-DOS ]

I -\
Linha para uso Linha para uso
Residencial Empres;iri«aj
Windows 3.1 Windows 3.11 NT Workstation .| ~ | NT Workstation
L ) 35~ D7 351

Windows 95 | [ NT Workstation
I TV 4.0

Wndows 98 | AN\ (2000 Professional |
Windows ME Windows 98

( XP Professional )

o NN Vol

L \ N\ J

[\ Vista Home ] [Vista Professional

Figura. Familia Windows para Estacdes de Trabalho no Brasil

A Microsoft inicia suas operagdes internacionais com o sistema operacional MS-DOS, de Microsoft
Data Operation System, por volta de 1986. Sua criacdo esta diretamente relacionada com a
explosdo de consumo e producado dos IBM/PC. Os primeiros computadores pessoais vendidos
massivamente. O MS-DOS era composto apenas por uma interface de console, muito parecida com
a interface ndo-grafica dos Linux hoje em dia.

Relativamente simples de operar, possuia como nucleo principal de interagdo com o usuario o
programa command.com, localizado na raiz do disco rigido. O command.com era uma colecao de
outras ferramentas, como: dir, move, attrib, del, copy, mem, type, etc. Associado com outras
ferramentas, como: deltree, format, fdisk, etc.
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C:N>nemn
Memory Tupe
Conuent

Upper
Rezerved

Total memory 32 320K 29 671K

Total under 1 MEB B53K 583K

Total Expanded (EMS) 32 000 (32 :768: 000 bytes
Free Expanded (EMS)= 29 328 (30 031 872 bytes

= EMM3B6 iz using XM3 memory to simulate EM3 memory as needed.
Free ENS memory may change as free XMS memory changes.

Largest executable program size 560K (573 520 bytes)
Largest free upper memory block 16K (16: 368 bytes)
M3-DO3 is resident in the high memory area.

Como sucessor do MS-DOS, porém ainda dependente do MS DOS, surge o Windows. As versdes
iniciais do Windows, 1.0 e 2.0, foram pouco utilizadas no Brasil. A primeira versdo a tornar-se

popular de fato foi o Windows 3.1, por volta de 1992 O sistema apresentava uma interface grafica
com icones para interagdo com o usuario. \

='| Program Manager
|| File Options Window Help

=] Main

= S =]

Games

@l@

Solitaire Seversi Minesweeper

a

2
E]

B

Startlp

Accezsones
About Program Manager

Microzoft Windows Program Manager 0K
WYersion 1.1

\ Copyrighl © 1985-1992 Microsoft Corp.
1

Figura. Windows 3.1

Para aqueles que tiverem a curiosidade de testar versdes antigas do MS-DOS ou do Windows, é
possivel baixar gratuitamente no site da microsoft,
http://www.microsoft.com/windows/products/winfamily/virtualpc/default.mspx, o software de
magquinas virtuais, o MS Virtual PC. O site http://www.kernelthread.com/mac/vpc/win.html, apresenta
uma relacéo de sistemas possiveis de serem instalados no MS Virtual PC. Através do Virtual PC é
possivel instalar e executar outro sistema operacional sem precisar modificar nada em seu atual
computador.
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Uma observacéo importante sobre o Windows 3.1 é que ele ndo é classificado tecnicamente como
um sistema operacional e sim como uma aplicagdo. Como aplicacéo ele depende do sistema
operacional MS-DOS para poder ser executado. Muitos especialistas classificam o Windows 3.1
como mais do que uma aplicagdo, como um ambiente operacional, em fungdo de que ele serve de
suporte para a execugdo de varias outras aplicacfes que nao podem ser executadas em MS-DOS
nativo.

Por volta de 1993, com a evolucado das redes de computadores e consequentemente a necessidade
de compartilhamento de periféricos e arquivos, foi langcado o Windows 3.11, também conhecido
como Windows for Workgroups.

As diferencas bésicas em relagdo ao Windows 13 1\e queo
Windows 3.11 fornecia um suporte melhorado\iara trabalho em
rede e um pouco mais de estabilidade em re1agao ao Windows
3.1. Esta foi a Gltima verséo do Wind sba,Seada na
tecnologia de 16 bits.

A A\ \//\ “

Em 25 de Agosto de 1995 uma<nova revolugao mudaria os
computadores para sempfe/Lang\ado 0 Windows 95. Um
sistema operacional basehdo na tecnologla de 32 bits, com
uma interface comple amen{e nova em relacdo as versdes
anteriores do Windows. o] botao Iniciar, a barra de tarefas, o
explorer, em;re ol)troé elementos gue hoje sdo muito bem
conhecidos, fo ram\nowdades trazidas pelo Windows 95. Nesta
mesma epgx:«, a Microsoft ja disponibilizava versdes do NT
Works tleﬁ edoNT Server, indicados para uso empresarial
das es coes de trabalho em rede.

rs!_ﬁ!el_!-d_l_l_l”m =] i)

= i85
L] My Clig & nmarch
e (L H

p= N |

) MSDHed? ) Mew Devae Taund

= Shideson Preser. 5
5% I on Mgkt g Wty MIZT A W 0t POMCLL Maoden:

i Transhsi on Ted

{=] Fork:

i3 Conbol Fanel
1 Pribety
Metwrk Neghiwrhe
Recpde Er

‘winclow it instabing 1uppoet e the aidmens: shown sbove.

| | o

1 ZME

Figura. Windows 95
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A estratégia da Microsoft em trabalhar com duas linhas de producgédo, Windows 3.1 ou 95 e NT,
geraram confus@es e problemas entre os usuarios. Por um lado, a Microsoft defendia que a linha
empresarial precisava ser mais estavel, ou seja, menos susceptivel a erros de softwares ou drivers.
Para isso compilou o seu kernel com poucas opcdes de periféricos, aumentou a seguranga contra a
execucao de aplicativos e aumentou o suporte as tecnologias de rede existentes. Por outro lado,
isso tornou o NT um sistema de dificil operacgdo, pouco atrativo e de fato voltado para aplicacées
exclusivamente empresariais. Usuarios domésticos que se aventuraram a usar NT acabaram
percebendo a necessidade de hardware mais potente, jogos ndo eram executados, muitos
aplicativos legados do Windows 95 ndo eram mais suportados no NT. Em fim, o NT comecou a
receber muitas criticas, ora positivas pela estabilidade e seguranca, ora negativas pela auséncia de
suporte a softwares e periféricos, e necessidade de hardware mais potente parg\seq/ex‘éputado.

Neste momento a Mlcrosoft ja falava em
unificar as duas hn &dondows Uma

¥ Administiative Wizards

Backup

@ DHCP Manager

B Disk Administrator

Event Wiewer

@ License Manager

& Miaration T ool for Metware
& Network Clisnt Administrator
23 Performance Monitor

B Remole Access Admin
& Server Manager

), System Policy Editor

@ User Manager for Domains

Eﬁ Progiams N (= Accessoiies

% Startup
3
@ ey ) Books Oniine
. @ Settings » M8 Command Prompt

Winds NT Expl
- , M wndowsNTEploet T Dagrosics

nova verséo do' NT Hangada NT
Workstation 4.0 e NT Server 4.0. Esta era a
versaodb NT, baseada na tecnologia de 32
bits.e. com caré de Windows 95. Melhorias
/su\b$ta CIaIS foram feitas em relacéo a
‘veﬁéo anterior do NT. Muitos acreditaram
ser esta a versao unificada prometida, tanto
( ;,que muitas empresas e usuarios domésticos

5 S Hianoger “ comecaram a adotar o NT Workstation 4.0
como sistema operacional para as estacdes
da rede e seus computadores pessoais.

Contudo, a robustez do NT persistia, e
usudrios residenciais comecaram a perceber
as vantagens que o Windows 95 ainda trazia
em relacdo ao novo NT 4.0, em relagdo a
jogos e periféricos. O golpe final de decisédo
entre o Windows 95 ou o NT 4.0 aconteceu
com o langamento do Windows 98 e em
seguida do Windows ME. O Windows 98
trouxe melhorias significativas em relagdo ao
Windows 95, como estabilidade, seguranca e
suporte a novos hardwares, contudo sem
muitas novas aplicagdes.

O Windows ME, Millenium Edition, por sua vez, trouxe inovag¢des nos assistentes de instalacéo,
recursos visuais, suporte a novas tecnologias como PnP e USB. Era visualmente mais agradavel,
porém requisitava um hardware mais robusto. Tornou-se a primeira opgao de consumo pelo fato de
gue o Windows 98, com seus diversos patches de atualizacdes, j& ndo estava mais sendo suportado
em fung¢@es de problemas de seguranga na Internet e virus.
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Paralelamente ao Windows ME, e mantendo a divisdo das linhas de produtos, a Microsoft lan¢a o
Windows 2000, nas edi¢des Professional e Server. Embora muitos duvidassem da aceitacdo do
Windows 2000, o fato é que a aceitacao deste foi um grande sucesso e muitas empresas adotaram
a nova versdo. O objetivo inicial da Microsoft era que o Windows 2000 realizasse 0 sonho da
unificacdo entre as duas linhas do Windows. Algumas integracdes ja estavam acontecendo, como
por exemplo, um modelo de Drivers para dispositivos de Hardware comum as duas linhas, drivers

estes baseados na tecnologia WDM — Windows Driver Model, utilizada tanto no Windows 98 quanto
no Windows 2000.

=
5
9
o
=l
ES

Documents

Settings

n
F ¥
a5 2
=
o

g B EELE

c
5

rm 2000 Professional

i#lstart J | & &) »“
\ O\ <)

Em 2001 foi langado o Windows )‘(P Segundo a Microsoft XP de Experience. O Windows XP,

lan¢ado em duas versodes: Home Professional, representa o passo mais importante da Microsoft
rumo a unifica¢do das duas Ilnhas do Windows. O XP apresenta uma interface completamente

nova, combinando a\facmdade d9 Windows 95/98/Me, com a estabilidade, confianca e seguranca do
Windows 2000. -

Com o desenvolvimento de novas tecnologias para hardwares de servidores, a entrada de novos
players no mercado da computacdo corporativa, e a grande demanda de consumo de todo tipo de

empresa sobre a linha corporativa, a Microsoft opta em manter a divisédo de sua linha de produtos.
Lanca em 2003 o Windows Server 2003.
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Em 2007 séo lancadas as novas versdes do Windows para usuarios: Vista. E com promessas de
langamento de um novo Windows Server 2008 em 2008. Com estes anuncios a Microsoft oficializa
0 ndo interesse em separar as linhas de produtos Windows.

e Vista Starte E OW versao voltada para usuarios nao experlentes € sem recursos

aprlmorados ¢0 0 as janelas rotativas em 3D (Aero), é a versao voltada para o publico
ma|s cé\rente financeiramente;

”lsta\Home Basic: similar ao XP Home Edition, voltada para usuérios residenciais, com
acotes extras de aplicativos anti-malwares e recursos avangados de multimidia, porém néo
prove suporte nem servigos para operacdes em rede (em especial com Active Directory);

e Vista Home Premium: versao aprimorada da Home Basic, provendo maior suporte para
recursos multidias, suporte para HDTV (Televiséo Digital de Alta Definicao) e o software
Windows Media Center, utilizado para controlar o computador através de televisoes;

e Vista Business: similar ao XP Professional, versao voltada para empresas de pequeno e
médio porte. Conta com servigos e ferramentas de terceiros ou da propria Mirosoft para
operacdes em rede;

e Vista Enterprise: ofertado para as empresas de grande porte, oferece nativamente suporte
ao Virtual PC, software de maquinas virtuais; interface com suporte a multiplos idiomas e a
possibilidade de fazer backups ou encriptar grandes volumes de dados;

e Vista Ultimate: a edi¢cdo mais completa. Tem todas as funcionalidades das versdes
anteriores e novos servicos online ligados a musica, filmes e entreterimento domeéstico,
incluindo ferramentas para aumentar a performance dos jogos eletrénicos.

Um detalhe especial € que todas as versdes do Windows Vista vém no mesmo DVD de
instalacdo, sendo que a verséo a ser instalada depende do CD Key digitado. Ser& possivel
atualizar de uma versao a outra, apenas precisando comprar um novo CD Key, que inutilizara o
outro. A Unica excec¢do ocorre com o Windows Vista Starter Edition, nesta verséo, vocé podera
apenas instalar a nova versao sobre a Starter Edition porém, inutilizando as configuracdes e
programas instalados anteriormente. Existe uma versao em CD do Vista Starter que ndo possui
as outras versoes.
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9.2 REQUISITOS DE HARDWARE E SOFTWARE

O conhecimento sobre as exigéncias de hardware e software para a execugdo de um sistema
operacional cliente de rede é de extrema importancia, pois uma escolha errada ira impactar
diretamente na operacdo da empresa.

Vamos analisar trés exemplos para compreendermos a necessidade da escolha certa do sistema
operacional cliente de rede:

Um banco, com 500 estacdes de trabalho, optou em homologar para toda a rede o sistema
operacional Windows 98. O Motivo foi claro e unanime para todo o corpo de TI: as esta¢fes
de trabalhos eram maquinas antigas, IBMs de 1994, com 32 MB de RAM, 10 GB de HD e
processadores Intel Pentium 100 MHz. O sistema interno do banco era; umd aphca(;ao
proprietaria rodando em plataforma de 16 bits, ou seja, necessitava de uso echUSlvo do
processador. Se fosse escolhido o Windows XP as maquinas ficariam mals lentas e os
novos recursos de 32 bits do XP néo seriam aproveitados, p0|s a apllcagao principal é de 16
bits; ,\ %% ?

Um segundo banco, com 600 estacdes de trabalho, opto em reahzar o} upgrade dos
Windows 98 para Windows XP. O Motivo foi claro e unédnime para todo o corpo de TI: as
estacdes de trabalhos ndo eram méaquinas muito poderosas IBMs de 2000, com 64 MB de
RAM, 20 GB de HD e processadores Intel Pentlum I 800 MHz. O sistema interno do banco
também era uma aplicacéo proprietaria rodandc) em plataforma de 16 bits, porém ja haviam
planos para uma migracdo completa deste 3|stema para um novo sistema de gestédo
empresarial em rede (ERP). Se fosse mantldo 0 Windows 98, o novo sistema nédo poderia
funcionar com todos 0s recursos de segﬂranga como garantia de autenticacdo em rede, e
se fosse escolhido o Vista, as estag&es de trabalho ndo suportariam a exigéncia minima de
hardware; .

Um terceiro banco, com 700 estagoes de trabalho, optou em realizar o upgrade dos
Windows 98 para Wlndows Vista. O Motivo foi claro e unanime para todo o corpo de TI: as
estacdes de trabalhos seriam substituidas por versdes modernas, de 64 bits, para rodar
com o recém |mplantado sistema ERP, em redes. O Windows XP ndo garantia o uso de
apllcagoes 64 é\m suia recém langada versdo de 64 bits, dessa forma o banco ficaria
desprov»do das garantias do fornecedor do sistema operacional cliente de rede;

Como se ve alnda hoje existe motivos para se ter que analisar qual a versao do sistema
) operacnorial de redes clientes a ser homologado para a rede em producdo. Mudancas em infra-
) estrutura ou em sistemas corporativas levam a necessidade de reavaliagdo dos hardwares das
estaqoes de trabalho.

Vejamos agora os principais recursos de hardwares exigidos pelos principais sistemas
operacionais de rede cliente:

Versédo do Meméria Minima Memoéria Espaco Livre em Processador
Windows Recomendada HD Minimo

Windows 98 16 MB 32 MB 170 MB 100 MHz, 32 bits
Windows ME 32 MB 64 MB 320 MB 300 MHz, 32 bits
Windows 2000 64 MB 128 MB 760 MB 300 MHz, 32 bits
Windows XP Pro 64 MB 128 MB 1500 MB 400 MHz, 32 bits
Windows Vista 512 MB 1000 MB 6000 MB 1.5 GHz, 32/64 bits
Business

Windows Vista 1000 MB 2000 MB 15000 MB 2.0 GHz, 32/64 bits
Enterprise

Windows Vista 2000 MB 40000 MB 15000 MG 2.0 GHz, 64 bits
Ultimate
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9.3 PRINCIPAIS FERRAMENTAS

Analisaremos agora as principais ferramentas utilizadas para acesso as redes, focaremos 0 uso
sobre o Microsoft Windows XP Professional, em funcdo deste ainda ser o sistema em maior uso na
atualidade e provavelmente, em fun¢éo do atual mercado de hardwares, a versdo a ser
predominante nos préximos 3 anos nos ambientes corporativos em rede.

Antes de comecarmos, é importante ressaltar que estacdes de trabalho em redes nédo estéo
limitadas ao uso por apenas um Gnico funcionario. E muito comum que durante o dia, mais de um
funcionario utilize a mesma estacgéo de trabalho, como no caso de empresas que possuem dois
turnos para uma mesma funcdo em departamento. Um funcionario utiliza a maquina pela manha e,
a tarde, um segundo funcionario a utiliza. Isso torna os recursos de acesso a rede mais complexos,
pois precisam proteger tanto os dados do usuario 1 quanto do usuario 2, ao mesmo Iempo em que
libera ou restringe o acesso as recursos compartilhados em rede por usuarlo e nao por estagéo de
trabalho. “

As ferramentas que analisaremos séo as ferramentas que ndo ethtem nas veréoes para usuario
domeéstico do Windows, e que existem tanto no XP quanto no Vlsta e que 's30 utilizadas para
operacdes em estacdes de trabalho em rede: S

e Controle de permissao de pastas e arquivos em paftigc”‘)e"s}? N*I;’FS;
AN \ \

e Remote Desktop; EEER\Y
e Diretivas de Seguranca Local; y \
e Internet Information Services (IIS); :

e Utilitario de Fax;

Controle de permisséo de pastas e arquwos em partices NTFS

A partir do Windows NT/2000 um NOVO recurso esta dlsponlvel compartilhar recursos (pastas,
arquivos) localmente ou na rede com maior seguranca. E o controle de acesso, que permite
selecionar qua|s usuarlqs terdo permissdo para acessar o objeto compartilhado. O controle de
acesso é feito atraves de permissfes: NTFS e de compartilhamento.

As perm|Ssoes NTFS sédo validas tanto localmente (no préprio PC) quanto para a rede : quando um
usudrio fizer logon, seja no mesmo PC ou em outro qualquer, ele s6 podera acessar o recurso
compartilhado se tiver permissdes adequadas.

As permissdes de compartilhamento s6 tém efeito ao acessar recursos compartilhados na rede,
mas nao no proprio PC.

As permissdes NTFS permitem atribuir permissdes a pastas e arquivos, conferindo um alto grau de
seguranca e controle de acesso a nivel de usuério. Tém efeito localmente e através da rede. As
permissdes definem o tipo de acesso concedido a um usudrio ou a um grupo para um objeto:
arquivos e pastas, chaves do registro, servi¢os, impressoras.

E um mecanismo de seguranca que determina quais USUArios ou grupos estio autorizados a
executar quais opera¢des em um objeto.

Vocé pode permitir ou negar acesso aos recursos compartilhados. Vocé também pode permitir
somente permissfes adequadas a um usuario: controle total, modificar, ler e executar, listar
conteldo de pastas, ler e gravar.

Como exemplo podemos citar:

1. E possivel atribuir permissées a uma impressora compartilhada na rede ou localmente:
somente usuarios autorizados poderao imprimir, gerenciar e outras pessoas poderao ter
suas permissdes negadas e ndo poderdo imprimir documentos;

2. E possivel atribuir permissées a pastas e arquivos no mesmo PC: seus documentos s
poderao ser visualizados a usuarios com a permissao de leitura, delegados por vocé, e
ninguém podera altera-los, exceto vocé.
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Como pré-requisito para operacdo dos controles de permiss@es € necessario: que a unidade que
contém as pastas e os arquivos devem estar formatadas em NTFS (WinNT e WinXP) ou NTFS 5
(Win2000 Server) e rodando um sistema operacional Win2000 ou superior.

Para confirmar o tipo de sistema de arquivos formatado em uma unidade de disco: No Windows

Explorer, selecione a unidade e clique com o botéo direito / Propriedades. Na guia Geral veja
Sistema de arquivos.

Propriedades de WXPPRO (C:) 24
[ rtibaments Seguranca Cota o N\
Geral Feramantas Harware Za\EY
Tipo: Disco local
B Spaco usads 3,356 975,104 bytes 3.12GB
B Eeoaco e 1882452938 bytes 17568
Capacidade: 5235 468 032 bytes 4 BTGB

Unidade C Limpega de dieca

[ ] Compactar disco para economizar espago

@ Indexar discs para agikzar pesquesa de amuive

[ ok || cancelar |

A par{i'cﬁdi'fdknﬁatéd'é em NTFS tem outras vantagens em relagéo a FAT32 : seguranca (definicéo de
cotas ‘ge“‘ud'islcp“,v'auditoria de objetos, criptografia, journaling e controle de acesso), espaco livre
(compaotégéo de dados), suporte a arquivos com mais de 4 Gb e desempenho.

A Unica desvantagem é a compatibilidade : o sistema de arquivos NTFS s6 é reconhecida pelo
WInNT, Win2000 e WinXP, enquanto o sistema de arquivos FAT32 € compativel com todos os

Windows, exceto WIinNT, e versdes mais antigas do MS-DOS. Veja mais nessa matéria FAT32 X
NTFS.

Podemos falar agora de nivel de acesso, como sendo o controle de acesso de usudrios e grupos a
determinados objetos. Exemplo:

e Um usuario pode ter acesso ao contetdo de um arquivo, outro fazer altera¢des, e um outro
grupo nem podera acessar 0 arquivo do mesmo PC.
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Para Alterar permiss@es de pastas: No Windows Explorer cligue com o bot&o direito no nome da
pasta e clique em Compartilhamento e seguranca... € na guia Seguranca. Se vocé for membro
de um grupo de trabalho e deseja visualizar a guia Seguranca, abra o Painel de Controle e
cligue em Opcdes de pasta. Na guia Modo de exibicdo > ConfiguragBes Avancadas, desmarque
Usar compartilhamento simples de arquivo (recomendavel).

| Opghes de pasta 263
Garal | Modo de ebicdc | Tioss de arguive | Arguives off ine

o S xbiciic e DIEN
Vool pode sodcar & [odas a3 pastas o moda de sxibichs (coma
Dietitomt’ ooy ‘Livcka & India’) gue eeth aaando Dib‘a oela pasla

Corbiguracias mancadas
[[] tio smazens minatorss em cache -~
[=] Ccattar moorves peotegeied da malema SparBoondl ecomendads|
[] Dl bs antirniion dod boc de b sarbeas
) Pantes o srourvos oculon
{7 Mosirar pastas & souivos oculiog
(o) N medinw Da=EE @ roureed Eoulas
[#] Procursr pastes & mosssorss de rede sulomahcaments
[] Bastmursr janeins de pastas sriesores no logon
£l i!rwﬁlw
[o] Uhibr o omiacdn o vt Ol B2 Dl et i il b Pt o IEnpires
-
< ¥

|3¢mm

IAYS

Algumas observagc”)es so‘bre“ as propriedades de objetos:

. Proprletarlos Ee os 0s objetos tém um proprietéario, que por padrdo é o criador do objeto. O
0

proprietario pe
defmldas ao ob]eto

r&’'sempre alterar as permissdes, independentemente das permissdes

Heranga As permissdes sdo automaticamente herdadas do objeto pai. Exemplo : uma
‘ \ubpaSta herda as mesmas permissdes da pasta que esta contida; os arquivos criados

' dentro de uma pasta herdam as permissdes da pasta. Esse recurso permite gerenciar e

;\/atnbwr permissdes com agilidade e facilidade;

e Operacdes: Ao copiar ou mover um objeto de uma particdo para outra, as permissées serdo
perdidas e as novas serdo herdadas do objeto pai. Se a operacdo for na mesma particao,
as permissdes serdo mantidas. Ao copiar um objeto compartilhado (com permissées) de
uma particdo NTFS para outra FAT ou FAT32, as permissfes serdo perdidas;

e Tipo de objetos: As permiss@es sao diferentes dependendo do tipo de objeto (pastas,
arquivos ...). As permissées de ler, modificar permissées, alterar proprietario e excluir sdo

comuns a todos os objetos;

Para realizar o compartilhamento de pastas execute 0os passos a seguir:

1. Facalogon como Administrador (ou usuario que tenha permissées de
administrador) onde se encontra a pasta a ser compartilhada e serdo definidas as

permissdes NTFS;

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Versao Vers&o de Demonstragao

Prof. Méarcio Nogueira
www.nogueira.eti.br

Copia, reproducéo ou utilizagdo nao permitidos.

2. Criando grupos e usuarios

v I. & 7 *E SN s m.
| Geral | Mambra de. | Pesii | »
#R empengados Gedl
g
Descngdo: |,
N
Berbs. | 1EO%
ﬂm | . \) //J
= I
sl || g |
|
[ ok ][ Concew [ robenr |
| o
22 ; .

Crie dois grupos : emprega los e empregador, e adicione os usuarios cafuncio e
pafuncio aos empregados gJeao ao empregador. Para criar um novo grupo, abra
Painel de Controle > Ferran#entas Administrativas > Gerenciamento do computador.
Clique na arvore de e/onsole e, em seguida em Usuérios e grupos locais. Clique em
Grupos e, em seg\uda clique em Ac¢é&o > Novo grupo

") Gerenclamento do computador
B yoso Ak Eapr Jck Ay | =lslx]
«+ bE PG 2

Gﬁmmmmwmu_
—EF\u?mhsduzm

* _L'l.-‘q:.nﬁ;ar DS
# gl Pastas compastihadas

| Desoigio I
0% admirisiradanes bim sceass com. .,
Par paekrbo, 08 corrvicdaded tdma me...
Permite & dupbeagls de srquives s,

, Mambees e grune podem ter slgues. .,
0% oparsdores de copa podem b,
O umuiraes aBo mpeddos de faper ..,
0% usudries avancadod poasusm, &,

. O o daste gruoo thm dinetn...

+ ] Lo & slertas de desempent
!_ Gerercador da depositioos
= &5 armazenamento
ArFarenatento remaivel
Diesfragrantador de disca
Gerencismento de dsco
+ [ Servicos & aphcativos

GruDo DEFS O DENGTD e SRada & 2.

Vihuare Lisar Group

Para criar um novo usuario, siga 0s passos acima (com uma excecao : nha arvore de
console, clique em Usuérios, e ndo em Grupos). Adicione cada usuario ao seu
respectivo grupo ...
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Desfragrentador de discg
Gerencamento de dsco
+ (8 Senvigns & apbcativos

€| Ll B

(i - - —
aﬂ Gerenciamento do computador ,___,QE
S aouve | Sl i &) x]
¢ = [T Nowousudo..
3&—5\53-\1- Kowa jareds comeganda sag |mmﬂw |D‘Wﬂ°
= i Femen Atsalgar ARl _Tware ussr et Linsr
+ Y Ve
T _L" vy Exgortarista.. s trador Conta interna para & admnistras B
3 bo eafndio
TR anda acs Conla nterna pars Scesso como ot
j G”r_"'" Helplssistant  Conts de assstente de 8)..,  Conts paca formecer assstings rei
s dff Loge e slevtas g IL-lsn_aue Conta de connidada da I, Conts ntarns pars seeses andeim:
) Gerencador de depositivos TViAM_tsste  Contsde cornacads oa In..,  COMLS INIErMa Dars acese andeme
= & Armazenamento b Joly
F Armazeramento remayvivel s pafundo

SPPORT _38... CH=Microsoft Corporabon...

Esta & uma conts de formecedar do

Cril s o conts de s s local,

Criando permissdes: Abra o WINdGWS Explorer e localize a pasta para o qual vocé
deseja definir permissoes. Cllq@e ecom o botéo direito do mouse no arquivo ou pasta
e abra a folha de Proprledades Clique na guia Seguranca. As permissdes NTFS
sdo atribuidas na guia Segufanca, e as permiss6es de compartilhamento na guia
Compar'ulhameh 0. Se vocé for membro de um grupo de trabalho e deseja
visualizar a gua ‘Seguranc;a abra o Painel de Controle e clique em Opc¢oes de
pasta. Na guia Modo de exibi¢do > Configuracdes Avancadas, desmarque Usar
comparttlhamehfo simples de arquivo (recomendéavel).Observe que todas as caixas
de, selé{,‘ﬁo estdo sombreadas, e nédo é permitido modifica-las.

ey

“nas permissdes de um objeto:

4( O) comportamento padrdo do Win2000/XP ¢é herdar as permissdes do objeto pai
¢ \(vela Propriedades de objetos > Heranga). Ha trés maneiras de efetuar alteracdes

Selecionar a permiss@es oposta (Negar);

Alterar as permissdes do objeto pai (as permissdes serdo herdadas para o
objeto filho);

Desativar a heranca de permissoes:

Conﬁ‘gumqbesde seguranga mnqndns para TM B=
y | Audtons | Propoetédo | Pemissbes cietivos|
Farg exibir maig inf pes sobre des especizs, sek uma entradz de pemissdo & chigus em |

‘Edtar’
Entradas de permissda:

Tipo Name Permizsdo Hardar de Aplicara

Pemtr  Todos Corrole total cidohemiado>  Estapasta, subpastas..

Permte  SYSTEM Corrole total <ndo hendada > Estz pasta, subpastas...
(LAgonr. ] [ oo, ] [ Bovover |
D&Myﬁua&wmﬂpm&aaﬁmma obietos | a8 nas entradas expictaments |

definidas aqui.

[ substtuir as entradas de pemiss3o em todos os chjetos filho pelas entradas apliciveis mostradas aqui

ok J[ concer J[ splexr |
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Para desativar as herancas de permissdes: Clique em Avancado e na guia
Permissdes. A coluna Tipo indica o tipo da permissao (Permitir ou Negar); a
coluna Nome lista os usudrios e 0s grupos com a respectiva permisséo (coluna
Permisséo). A coluna Herdar de lista a pasta do objeto pai de onde as
permiss@es foram herdadas. A coluna Aplicar a lista as pastas e subpastas as
guais uma permissédo sera aplicada. Desmarque a caixa de selecdo Herdar do
pai as entradas de permissédo aplicaveis a objetos filho. Inclui-las nas entradas
explicitamente definidas aqui. Se desejar copiar as permissdes herdadas e
inclui-las como permiss@es explicitas (sem heranca e que podem ser
modificadas pelo administrador), cligue em Copiar. O objeto deixara de herdar
as permissfes do objeto pai. Se deseja remové-las, clique, em Rem\over
(somente as permiss@es explicitas serdo mantidas):

rSegu ranca e
X

Se esta opgdo for selecionada, as entradas de pemissdo pai aplicdveis a
objetos filho ndo serdo mais aplicadas & este objeto.

2

-Fara copiar a8 entradas de pemissao gue este objeto herdou do pal,
clique em Copiar’,

-Para remover as entradas de pemissdo herdadas do pai e manter
somente as pemissdes explictamente definidas aqui, cligue em

‘Remaver.
-Fara cancelar esta agdo, cligus em Cancelar.
. Copiar 1 I Bemover J I Cancelar ]

5. Atribua perm*’i's'sﬁes Clique em OK e retorne. Delete o grupo Usuarios (que por

AN

padréo € atrlbwdo a qualquer novo usudrio criado). Adicione o grupo empregados
(atrlbulr permlssoes aum grupo e mais rapldo e ef|C|ente) ao invés de atrlbuw aos

\éohfeudo da pasta e Leltura

Selecionar Usuarios L ? '@gﬂ

Selecionar este tipo de objeto

Usudnos ou Segurangz intema principal |'I_"||:.|:|s de ohjeto. .

Deste local:
MICROD1 locais... |

Digite os nomes de objsto a serem selecionados (Ex=mplos):

pafunciol Werficar nomes I

| Avangado. . | |_ oK Jl Cancelar |

Adicione o usuario Joao e atribua permisséo de Controle Total : observe que todas as
caixas de selecao abaixo séo selecionadas:
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Propriedades de Disco local (C:)
Geral Femamentas. I Hardwars
Comparhlhamento Seguranga | Cota

Nomes de grupo ou de usudrio:

| §7 Administradores (MICROD1 \Administradores)
ﬂPHOPHIETAHIO CRIADOR |
€7 SYSTEM [

| m Todos |

| ﬂ Usudrios (MICROD1 Usudrios) =

[ Adicionar... J I BRemaver ] I . )
Permissdes para Administradores Permitir Negar | /

Controle total O M

Modficar i ‘ ‘ |
Ler & executar O = |

Listar contelido da pasta ¥ | | | |
Leitura o - |
Gravar [ Y I

Para pemmiszdes especiais ou configuragiies Ayancado [
avancadas, cliqgue em Avangado’ =

[ oK ]l Cancelar J

NON N <)

6. Teste local (no préprio' P"C)'\Faga logoff de Administrador (ou de um usudario que
tenha permlssoes de admlm*strador) e faca logon como pafuncio ou cafuncio, que
tém as mesmas\permlssoes Abra o Windows Explorer e localize a pasta para a
qual vocé deflmu permlssoes Tente acessar a pasta : vocé conseguira listar o
contetido da pasta e subpastas e ler os arquivos (as permissdes foram aplicadas a
esta pasta 'subpastas e arquivos). Tente gravar algum arquivo : Acesso negado !
Os usuarios cafuncio e pafuncio pertencem ao grupo empregados, que n&o tem
permlssoes suficientes para gravar:

“Men Inicior Ef‘j
. 6 Cr'\Documents and Settings Pefaut User eus dotumentos no estld acessel

==

Faca logon como Jodo e repita 0s passos acima. O usudrio Jodo tem permissao
Controle Total, que permite que grave arquivos na pasta objeto. Esses procedimentos
acima podem ser usados em arquivos, pastas e impressoras. As permissées definidas
acima sao validas sobre pastas compartilhadas na rede também.

7. Crie agora o compartilhamento da uma pasta ou unidade na rede: Abra o Windows
Explorer e localize a pasta que vocé deseja compartilhar. Clique com o botao direito
e em Compartilhamento e seguranca... Marque a caixa de selecdo Compartilhar
esta pasta narede se ela estiver disponivel (se ela ndo estiver disponivel, este
computador nédo esta em uma rede. Clique no link Assistente para configuracao
de rede e siga as instru¢8es para ativar o compartilhamento de arquivos). Vocé
pode definir o nimero maximo de usuarios acessando o compartilhamento ao
mesmo tempo: cliqgue em Permitir este nimero de usuarios. As pastas
compartilhadas séo representadas por uma méo segurando-as:
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8. Uma ultima dica esta sobre a criagcdo de compartilhamentos ocultos: Um
compartilhamento oculto é quando a pasta esta compartilhada, porém vocé nao
consegue visualizar através do Explorer. Para criar um compartilhamento oculto: No
nome do compartilhamento, digite $ no dltimo caractere (exemplo : TM$, onde TM é
0 nome da pasta). Os recursos compartilhados ndo podem ser acessados pelo
Windows Explorer.

Para acessar um compartilhamento oculto: No menu Iniciar, clique em Executar e
digite o comando UNC (Convencéo universal de nomenclatura). A sintaxe é a
seguinte:

\NOME_DO_COMPUTADOR\NOME_DO COMPARTILHAMENTO\PASTA\NOME
DO_ARQUIVOS, colocando o simbolo “$” ao final do nome doarqun/o{

9. Para visualizar todas os compartilhamentos criado em um computador quem esta
conectado ao seu computador e quais arquivos estdo sendo achsados execute o
segumte passo: Iniciar -> Painel de Controle -> Ferramenta\s 'dmlnlstratlvas ->

Remote Desktop

O Remote Desktop é um servigo similar ao Terminal Se(ver\ porem com recursos limitados. E
possivel, uma vez habilitado e configurado, acessar uma estac;ao de trabalho remota e ter total
controle sobre a mesma. Porém, quando utlllzado o] Remote Desktop, apenas um Unico logon é
permitido na estacéo, ou seja, se houver alguerbylogado na estagdo, usudarios remotos ndo poderdo
ter acesso a estagao. NN 7

Apesar desta limitacdo, ainda é cg,nsideréd'syuma ferramenta de extrema utilidade. Vamos supor
que vocé tenha saido de sua sala para ir no departamento de RH, mas ao chegar lembra que
esqueceu de enviar o e-mail. VQ‘ { pode acessar remotamento sua estacgédo, que ira efetuar o logoff
do seu atual usuario OCIOSO e entao poder enviar o e-mail.

Para habilitarmos o- Aqesso a Area de Trabalho Remota, realize o seguinte passo: Va em Iniciar >
Painel de controle > Slé\tema > guia Remoto > marque Permitir que usuarios se conectem
remotamente & este ‘computador > Selecionar usuarios remotos > Adicionar > escreva o nome de
algum usuarléfcadastrado no XP > OK > OK > OK. Pronto.

Gl rh'.'-en:cﬂ"o JuArios i A

Restsuracdo do sstema Dlmﬁwqabmwdﬂnwwﬂvamwmunrtw

mamibre 45 gpa de sdmiristradcres node se conactEr meama que nia

o ; Selocipne de que fomas| esten kstado abao
acal

F] Pacs Herrique

P Selecionar Usuarios
{#] Pesmitr & erman de conries

Mas ndommagdes sobne gon Selecioniar este fipo de chysln
fedo | Upusinios Tipos de obyelo
| s
ATHLON Loai |
Fema de brabalho remota Poarn oo rivas

vipors o Farel [igfe o8 nomes de chysto & serern salaoonadng imerrpios)

[7] Peemitr que usuddzs se cor)

e comalats do compul
athign
Mas rdommagiies sobre o frea de tabathe remd
Avangads Cancelar

‘. St oot (ORI IOy
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Certifique-se de que a maquina que sera acessada nao tenha nenhum firewall bloqueando o servico
mstsc.exe (responsavel pela Conexao de area de trabalho remota) e de que a maquina esteja
conectada diretamente na Internet (sem proxys, servidores, etc).

Ver o IP do computador: Iniciar / Executar / cmd / ipconfig / guarde o nimero denominado Endereco
de IP:

icrosaft ndo XP Luversan 5.1.26881
(G Copyright 1985-2881 Microcoft Corp.

Docunents and Settings“\Pedro Henrdquelipconfig

fConf iguragie de 1P do Windows

idaptador Ethernet Conexdo local:

E‘;ul‘im ['H?_Ies;p::iﬂ.-:n de conexdo .

unu paderio

wDocuments and Settings\Pedro Henrigue>

Agora que temos o0 Remote Desktop hab4htado mos demonstrar a conexao ao mesmo: para isso
vocé pode utilizar o utilitario “mstsc”, o mesmo visto no Terminal Server. Outra alternativa para
chegar a este utilitario é: Iniciar > Todos 05 ﬁrﬁg?amas > Acessorios > Comunicacgdes > Conexao de
area de trabalho remota. Vejamos aigumas das opcdes desta ferramenta:

. ;
e Conexdo de area de trabalho remota

| Gel | Exbigo | Recunos locs | Programas | Bpeséaca
Canfiguraigies da logon
Digie o nome do computador ou escolha um compltador na
lsta papens
= Escolha o tamanho da sua ana de rabatho remola, Para usar a
Computador: |I_92153.N N == iela intera, amaste o cortrole desiizante 8o portc mbamo & dreta
Nomede [ o ] Menos - : Mass
Senha:  F— 1024 por 758 pocels
; = Cores
wh | f
. [#] Sabvar & sanha —-__—_
_LI Sabve as configuragies atuss ou abra uma coneio salva, m‘:mmm“
Salvar como. e
L J1 ] (] Exoir baera s conendls no mads da tals intara

[Conectarse | [ Cancelr || Auda | [ Opglen <

Quanto maior a tela e quantidade de cores maior sera a necessidade de banda de internet.

Vocé pode escolher quais recursos locais ficardo visiveis no ambiente virtual e opcionalmente
executar um script automatico quando efetuar logon:
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% Conexdo de drea de trabalho remota

Efubaihc- remota

Sam do computador remoto

A

| E Nio executar i
Teciado irecar um programa
b Aoleae combinmcSes de tecls do Windaws [ ] tniciar o programa & seguir na conexlo
B o merob, ALT-TAE)
| Somerte em modo e tels rtera [

([hspositivos loces

Estabelecer conexio sutomdtica com estes depastivos|
quands sy bver felo logon nd computadion emoto

[¥] Unidades de disco
DW
[] Podes sedais

[Consctaree ] [ Cancelar ] [ Auta ]i%

“‘\, J

N
\d

ocidade ou desempenho da area remota através da aba

(Eonectarse | [ Canceiar | [ Ausa | [[Qpgtes o< |

& \ ’/'(
Por ultimo, vocé podera aumgntak avel
“Experiéncia”: /

I\M) Escolha a yelocdads de consado pam olsmizar o dessmpanig.

LAN {10 Mbpa ou supsnior) it
Permitr

[¥] Plane da funds da drea da trabato
[#] Mogtrar corteids da janels 2o srastar
[#] Arama o de menus & jansias

[] Tomas

[¥] Armazanaments de bamaps am cache

[Sonectarse ] [ Cancelr ][ Auda | [Qocescc |

Pronto, vocé agora ja pode realizar a conexdo a estagédo remota. Uma observagédo é que todas
essas configurag@es feitas ndo podem ser rejeitadas pela esta¢éo remota, como ocorre no Windows
Server 2003. Essa é mais uma limitacdo do Remote Desktop.
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Diretivas de Seguranca Local

E possivel aumentar o nivel de seguranca e restricdes do uso da estacéo de trabalho através das
Diretivas de Grupos ou Diretivas de Seguranca Local, no caso de estacdes de trabalho. E na
verdade uma verséo mais reduzida e simplificada do que o Group Policie do Active Directory, mas
com 0s mesmo tipos de objetos para edi¢ao.

Para acessar as diretivas de seguranca local: Iniciar -> Painel de Controle -> Ferramentas
Administrativas -> Diretivas de Seguranca Local. Ou como alternativa: Iniciar -> Executar ->
gpedit.msc

Aqui vocé podera realizar as mesmas restricdes vista no GPM, mas para os usuarlos Togals da

estacéo de trabalho:

a--rIEI‘EE'I' ﬁ'ﬁlﬁ’

8} Dwetroa Computador iocal
= Configuragis do computador
16 (] Confuragies de software
& ) Confouraclies do Windows
& | ] Modeios admenestrativos
= ol Confgurachs do usuban
=} Confguragies de software
s ] Confquraiies do Windows
= | ) Modeios sdmensitratieos
+- (] Componentes do Windows
=] Meru ‘Tricar” & Barrn de tarefas
+- L] drea de brabalhe
= (L) Parl by controie
] Adiconar o rEmET Drogramas
= () Exbcle
i Temas da 'Area de trabsho’
) Tmprestonss
= Opghes regonas = de doma
] Pastan comoar tihacle
+ ] Reds
& ] Gatema

=

Carregar um arguivo de estilin

wisizhl e pecilion ca lorgar estibs
cliszico do Windows

Exbr Progrigdades

Ribguearog

Peio menos o Moot Windows xF
Professonal ou a farda Windowa
Server 2003

Desorigia:

Ests configuracka permite que vocl
CATEgUEE L argLevD O et sl
eipechin, Sgiends & camuiha (local]
dess argw

Pooe 5 a1 ot um arQueD o8
kel (L resstyles) oo e Lm
arguvo localzado e ue servdor

TEMODS QU e um Cimnhg UG
[YiServidor ompar Sihamentn funs . ms

Lenfgracio
e Remarer oo de tea

R Impede & seiegio te estios de batfes & janels
!;'irbm-h selagha do tamanha da forte

!?HPT:-!H selerio das cores do tema
AE

CONFEQN LI & LD O Fatls vy sapeciico o

extio visual localizado no computadar [T

#1es]

Se vock abver esls confouraclo, o
arguvo de estio visal que vool
especificar serd umado. Além deso, 0
Lt NS0 DOCErd GDLE DOd LERS LT
estio visual difererte

\ Estercido / Packio //

w4 )

Apo6s realizar suas configuragdes é necessario reiniciar o computador.

7

Internet Information Services (IIS)

Antes de configurar o IIS (Internet Information Server) em seu Windows XP, é preciso saber se ele
ja se encontra instalado em seu computador. Para tanto, abra o Internet Explorer e digite o seguinte
endereco:http://localhost ou http://127.0.0.1.

Se a pagina seguinte for exibida, é sinal que o IIS j& se encontra instalado em seu computador e
apenas devera ser configurado. Neste caso, pule a etapa 1:
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No entanto, se a pagina seguinte for exibida, vocé deveréur\ihxsfa]a/r\?d Il

seguindo as orienta¢gGes descritas na etapa 1:

,/ﬁ

Y

s
S em seu computador

W merrwrker nho erorrsbn e rovad)l et Eaglorer
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Etapa 1: Como instalar o IS no Windows XP Professional:

1.

seguida sobre a op¢ao Painel de Controle;

Remover Programas;

esquerdo;

Clique sobre o bot&o Iniciar que se encontra na barra de tarefas do Windows, e em
Ao ser exibida a janela do "Painel de Controle", clique sobre o icone Adicionar ou

Ao ser exibida a tela "Adicionar ou Remover Programas", selecione a opc¢ao
Adicionar/Remover componentes do Windows que se encontra em seu painel

Procure a opg¢éo Internet Information Services (IIS) e marque sua caixa de selec¢éo:
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Assistente de componentes do Windows

Componentes do ‘Windows
Wik pode adcional ou emover componentas do Windowes KP.

Para adicionar ou remover um components, chous na caccs de selecBo. Uma caxa
sombreada significa que apanas parle do components 2era nstalada. Para ver o que
extd mnchaido em um comporente, cique em Detalhas’,

Componenles:
[ S Fenamerias de gesenciamento e menitoramento 25ME =]
¥ @ Intemet Explores 0oMeE _|

4 78 Intemet Information Sevices [IIS]

) Y MG Explorer 9MB | .

Drescnigdor  |ncha suporte a'wWehb e FTP, untamente com suporte a FrontPage, ) |
Iransaches, Actve Server Pages, consndes de banco de dados e emal ,

na Inbemet.
Espago em disco necessSnc: 38.4 MB Delahes |
Espago disponivelno dscer 233135 MB

<Volar | Avangar > Cancalar I

5. Clique sobre o botdo Avancar e siga as mstrugoes do mstalador

6. Uma vez terminada a instalacdo do IIS,‘vétxe podera prosseguir para a proxima
etapa.

Etapa 2: Como configurar o IIS no Wlndows XP ProfeSSIonaI

1. Clique sobre o botao Iniciar que, se éneontra na barra de tarefas do Windows, e em
seguida sobre a opcao Palnel dé Controle;

2. Ao ser exibida a Janelado "Pamel de Controle", clique sobre o icone Ferramentas

administrativas;

3. Ao ser exibida a tela"Ferramentas Administrativas", clique sobre o icone Internet
Informatlon $erV|ceS‘

4. A janela do\lnternet Information Services seréa exibida na tela:

[ 7 W SRl
Agevd AcBo  Exbr  Ajsda
- = E [ @ B rm g
ﬂsuvmcwmmmm BRI {compnt ador local) Sm ISR
L X

5. Em seu painel esquerdo, expanda a arvore (SERVIDOR) Computador local;
6. Ao ser expandida a arvore, selecione a pasta Sites da Web;

7. Clique com o botdo direito do mouse sobre a opcdo Site da Web padréo que se
encontra no painel direito da janela:
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7§ tntemet tnformation services =10l x|
Frguevn  ACho  Exbir  Ajda
e = OB &FEHEE 20 |
[ intermet Information Servces Drserichs Estadn | home do cabecabo .., | Enderec
= 1 SR (et )| e AT
# ] Shes daWeb Explorar
#- i Servidor virhusl SMTP padrBc Abrir
Prourss
P
Papsar
e — | Bt A
Renomesr \“,
ARuaizar )
Propriedades
Ajada
Ll | =1l | *
[Criar um nve direkdnio viru da Web | |

8. Ao ser exibido seu menu suspenso, escolhqa opgao Novo Diretdrio virtual,
9. O assistente para a criacdo do dlretono vlrtual seré exibido na tela de seu computador;

10. Clique sobre seu botédo Avangarj"/

11. Na proxima tela do aSS|stente VC )Cé Sera solicitado para digitar um apelido (Alias) para o
seu site, onde em nosso exempl digitamos meu_site:

Assistente para criacio de diretdrio virtual

Aliaz do diretdrio virtual
| Voce deve stibui a0 dietdiio sailtual um nome abreviado ou ahias, pada consulta
o répida,

Digile o aliaz a ser usado pars acessas esle dreldno velual da 'Web, Use as mesmas
CONYenGoes 08 Nomes usadas para nomear um dirsting,

Al
fieL_%ile

Digite nesta caixa de texto asp
I para o livro FaEa um Site - Asp
(Active server Pages)

Digite nesta caixa de texto ec para
o livro Faga um Site - Comeércio
eletrinico com ASP + HTML

< Wokar I Avancar > I Cancalar

12. Clique sobre o botdo Avancar;

13. Na proxima janela vocé devera informar em qual diretério esta localizado o projeto de
seu site. Digite na caixa de texto Diretério o seguinte caminho: c:\inetpub\wwwroot\ ou
0 que vocé achar melhor:
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Assistente para criacdo de diretdrio virtual x|

Diretdrio de conteddo do site da Web @
Orsde esth o contendo & 26 publicada no ate da'Web?

Diigite o cammnho do dirsténg onds o conteddo estd amazenada,
Crinetinio:
C:A\Canlossite 2004 Procurar...

Digite nesta caixa de texto
c:linetpublwwwrootlasp para o
livro Fa;a um Site - Asp (Active
server Fages)

Digite nesta caixa de texto
c:\serieweblecommerce para o
livro Faca um Site - Comeércio
eletrdnico com ASP + HTML

<Woltar | Avangas » Cancelar |

14. Cligue sobre o botdo Avancar; Ne U

15. A janela de permissdes de acess/q;,sén;\é\ ‘e‘_xi,bid'a na tela. Mantenha as configuracdes
atuais e clique sobre o botdo Avancar:. -

x/‘

Assistente para criacdo de diretdrio virtual

Pemizzdes de acesso
Qusis pemizshes de scetto voos deseqs deling para este diretdio vinual?

Peamiti;

¥ Lekura

W Executar serpts [ASP. por sxempla)

[ Executar [aplicalivos ISAP ou CG1, pos exemplo)

I Gravacio

I™ Procuras

Clique em ‘Avancar’ para concluir o assiztents.

<Woltar | Avangas » Cancelar |

16. Finalmente clique sobre o botdo Concluir para concluir a configuracdo do IIS.

A partir deste momento o IIS ja esta configurado para ser utilizado.

Utilitario de Fax

Um utilitario para o envio e recebimento de fax em computadores é extremamente (til,
principalmente quando vocé esta em viajem com seu notebook e precisar receber os fax.

Em redes corporativas o uso do servi¢co de fax pode melhorar a qualidade da comunicagéo, pois o
computador pode, alem de receber e realizar chamadas, gerenciar todos os contatos estabelecidos,
como uma central digital.

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséao Versao de Demonstragéo
Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

Existem diversas razdes para habilitar esse servigo, mas algumas consideracdes precisam ser
avaliadas. Quando instalado, o servico de Fax permanece na memdaria consumindo recursos de
RAM, em média 2 MB. E necessario possui um dispositivo de fax/modem antes de realizar a
instalacdo. Vejamos como realizar a instalacéo desse recurso para uso em ambientes corporativos
em substituicdo aos equipamentos tradicionais de fax.

Por padrédo, o componente Fax nao é instalado durante a Instalagdo do Windows. Para instalar o
componente Fax, execute estas etapas (texto retirado de: http://support.microsoft.com/kb/306550/pt-br):

1.

2.

4.

Para configurar o recurso de fax no Windows XP, execute estas etapas: -,

1.

2.

No

10.
11.

12.

13.
14.

Clique em Iniciar, em Painel de controle e clique duas vezes em Adicionar ou remover
programas em Selecione uma categoria;

Clique em Adicionar/remover componentes do Windows para iniciar o ASS|stente para
componentes do Windows; ) 1 (N

Na lista Componentes, marque a caixa de selecdo Fax Services e cllque em Avan(;ar A
Instalacdo instala os servicos de Fax. Se for solicitado, insira 0 CD do Mlcrosoft Windows XP e
clique em OK; 2\
Clique em Concluir e cligue em Fechar. Lo

Clique em Iniciar, aponte para Todos os programas, para Acessorlos para Comunicagodes,
para Fax e em seguida clique em Console de fax; .
O Assistente para configuragéo de fax inicia. Clique en\Avangar digite as informacdes que
deseja que apareca na folha de rosto do fax e chque em Avancar;
Cligue no modem que deseja usar na lista SeIeCIOne o dispositivo de fax;
Se quiser desativar o recurso para enviar faxes desse computador, desmarque a caixa de
selecdo Ativar envio (Observagéo Por padrao a caixa de selecdo Ativar envio esta marcada);
Marque a caixa e selegdo Ativar recebir ento se quiser que o computador receba faxes
(Observacdo Quando essa caixa de selecdo estiver marcada, vocé podera clicar em Resposta
manual se ndo quiser que 0 computador receba faxes automaticamente. Por padrdo, a resposta
automatica est4 ativada); - ‘
Clique em Avancar; N
Digite o TSID (|dentn‘|cagao do assmante transmissor ) que deseja usar na caixa TSID
(Observagao O TSID & obrigatério em algumas areas. Essas informagdes de identificagéo
normalmente apare{:em na area de cabecalho de um fax que receber. Essas informacdes
ajudam a identificar a maquina de fax na qual o fax se origina. Essas informagGes normalmente
incluem o r ndmero-de fax do remetente e o nome comercial);
Clique em Avangar
}glte 0 CSID (|dent|f|cagao do assinante chamado ) que deseja na caixa CSID (Observacéo O

) CSID dlgltado € exibido na maquina de fax na qual o fax se origina. Esse nimero ajuda a

confirmar se vocé esta enviando o fax ao destinatario correto);

Cligue em Avancar;

Marque a caixa de selecdo Imprimir em se quiser que cada um dos faxes recebidos seja
impresso automaticamente. Ao marcar essa caixa de selecéo, é possivel selecionar uma
impressora especifica onde é possivel imprimir o fax recebido;

Marque a caixa de selecdo Armazenar uma coOpia na pasta se quiser criar uma copia
arquivada de cada fax. Ao marcar essa caixa de selecdo, € possivel especificar o local de
armazenamento para a copia do fax;

Clique em Avancar;

Confirme as definicées da configuracdo na lista Resumo da Configuracéo e clique em
Concluir.

O Assistente para configuracéo de fax fecha e a janela do Console de fax abre. O computador esta
configurado agora para enviar ou receber fax.
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10 COMPETENCIA 4 — INTEGRACAO SOC E SOS

Agora chegou 0 momento final, de vermos como integrar todos os recursos aprendidos das estacdes de
trabalho com o servidor de rede. Vamos praticar como deixar as esta¢c@es de trabalho acessando o que ha
de melhor dos servidores criados, e em seguida, fecharemos esta disciplina com os conhecimentos de
como proceder para manter o sistema operacional sempre atualizado.

10.1 CONFIGURACAO DOS SERVICOS DE ACESSO A REDE NN

Y (g
A integracédo do sistema operacional cliente de rede com seu respectivo serwdor de! rede é realizada
através dos varios servigos que configuramos até aqui, sao eles: \ A

e O DHCP, que ira fornecer enderecos de rede automaticos para as Qsta@ﬁes de trabalho;

e Inserir a estagdo de trabalho no dominio da empresa;

e Acessar o dominio da empresa e seus respectivos ser\/ gos de mtranet

e Compartilhar areas de trabalhos remotas fornemdas na rede

e Manusear de forma segura os arquivos em redq

e Trabalhar com perfis méveis

O DHCP

A primeira acéo que reahzamos em rede é ligar a estacao de trabalho ao mesmo switch onde esté o
servidor. Quando nao temos um servidor DHCP na rede, ou n&o estamos conectados no mesmo
barramento de rede que o ‘servidor DHCP, ent&o o sistema apresenta uma mensagem de
“Conectividade nula ou I|m|tada porém, quando estivermos ao alcance do servidor DHCP, teremos
uma séria de mfprma(;o s sobre a rede preenchidas de forma automatica.

L Status de Conexdo local |

Geral Suporle| Geral Suportel

r~ Status da conexdo Status da conexao

g\. Conectividade nula ou limitada C“que aqui % ' Tipo deend.; Atribuida por DHCP

=+ Talvez ndo seja poszivel acessar a Intemet ou :
algunsz recurzos de rede. Este problema acorreu para reparar Endereca [P 132168.0.5

porgue adrede h&o atribuiu um endereca de rede 3 sua ConeXéO Miis e b J55 255 2550
SormpLtadar. :
Fateway padrin: 192 168.01

/ Veja todos os Detalhes.
Para reiniciar a conexay e tentar estabelecer Fieparar | detalhes do

conectividade total cliquiyem Reparar DHCP bus ndo detectou problemas com esta Reparar |
h. Se vooé nao congequir se conectar,

e em Reparar.

| Reparar Conexao local

Se ao clicar em Reparar a conectividdde ndo for restaurada, o | 0 Windows terminau de reparar sua conexdn. Yoo pods
problema pode estar na rede. ndo nestzomputador, Contacte o w=  tentar se conectar novamente.
responzavel pela sua rede.

Se o problema persiztic, contacte a pessoa que gerencia sua

rede.
Fechar |

Fechar
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4= Status de Conexran local

Quando a rede

Detalhes da conexao de rede

Detalhes da conexdo de rede:

possui um DHCP,

Propriedade

| " alor

seu endereco
aparece aqui.

Endereca fizico
Enderego [P
tazcara de sub-rede
Gateway padrio
Servidor DHCP

Servidor DMS
Servidor WINS

Obtenz3o da concessdo
Yencimento da concessdo

00-0C-23-71-ED-0F
132.168.05
255.285.2586.0
132168.01
192.168.0.253
22/1/2008 11:20:00
304142008 11:20:00
192.168.0.263
192.168.0.253

Fechar |

Agora que estamos em rede, vejamos c"th

\

1" { X ,«’/
Logon em Dominios do Active Directory

\

mo-in

Vejamos agora como-in

Meu computador
' Abrir
Explorar
Pesquisar...
‘Gerenciar ;

Mapear unidade de rede. ..
Desconectar unidade de rede. ..

Criar atalbo
Excluir
Renomear

Propriedades

Defina uma descri¢édo para sua estacdo de
trabalho, e em seguida cligue em “Alterar”
para ingressar o computador no dominio:

N ;. .
-0 computador no dominio, siga esses passos:
77N\

N

/inéerir a estacéo de trabalho no dominio da empresa:

Propriedades do sistema 2=l
Restauragdo do sigtema | Tamzaoes Automaticas I Femoto
Geral Mome do complitadar | Hardware I Avancado

0 ‘Windows uza az informacies & sequir para identific
compLtador na rede.

oL

Descrigdo do computador:

Estacacll da Rede

Par exemplo; "Computadar da cozinha®' ou

Miie oanploto do Computadaor do Paula®.

computador eztacanl].

Grupo de trabalkbo: GRUFO

Para uzar o ‘Azzistente para identificagio de rede’ para
ingrezar em um dominio & criar umna conta de wzuarnio
local, clique en ‘ldentficagao de rede’.

1D de rede |
Alterar... |

Para renomear este computadar ou ingressar em um
daminia, cligus em ‘Alterar’.

Cancelar Aplicar

=]
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L 2]
e e
oo pade alterar o nome & a participagio deste computador Avangado I
em dominios. Esszas alteractes podem afetar o acesso a
recurzos da rede.
Defina um nome apropriado para o computador, mas ndo
“":“‘-3 dc‘n':mp“tad”“ ~ realize esta operagdo simultaneamente com a ingresséo no
eElacant ;. . . « e .
dominio. Primeiro troque o nome do computador, reinicie o
N'ﬂtme WDTP'etD do computador computador, para entdo poder ingressa-lo no dominio.
estacaol].
HL [l [ BN
Membro de O Dominio precisa ser o mesmo que foi criado no Active
& Domirio Directory. Caso seu computador ndo esteja acessando o

|empresa.com.br servidor de DNS e/ou WINS do Active Directory, entdo
© Giupo de trabatho: vocé devera informar neste campo o nome NETBIOS ou o
[GRURD [ endereco IP do Active Directory, como no caso: EMPRESA
ou 192.168.0.253

oK I Cancelar | | B < T o\ 7
\\:\\\‘ \
yonoL N
Mame da computador;
Iestacaaﬂ'l
; 3" ou
| Ok | _E MNome completo do computadar:
estacanll.
Ao clicar em OK, obtendo sucesso Alteracies de mome St N, X
na ingressao ao dominio, sera " | [ Membrode - . »
apresentado uma tela d,e boas IS T 1 J Bem-vindo ao dominio empresa. com.br.
. Ve . ,:' RTIAN S
vindas ao dom|n|ogﬂ,Re\m|‘(\:|e‘;io |EF“I="E$="-C=C'rn
computador. ! " Grupo de trak é -=
) O [GRUFD 1
. ‘\\ "‘ d’//" "‘/ - - . ~ ’ .
Apésqoc‘émg‘gtador ser reiniciado, vocé seré apresentado a seguinte tela de Logon:

1%

Bem-¥indo ao Windows

-

'
Copyright & 10852001 ' 2 7
ok B e —

N\

?@i}- Pressione Ctrl-alt-Delete para comecar.

Esta combinagdo de teclas & solicitada na inicializagdo para tornar o
computador mais sequro, Clique em ‘Ajuda’ para obter mais
infarmagdes.

Pressione simultaneamente as teclas Ctrl+Alt+Del para que seja exibida a tela de usuario e senha:

Logon no Windows
. Lagon na Windows
Se quiser acessar o0 -
computador com sua I
senha local, escolha o Copyrioht © 19852001
Microentt Corporation
nome do seu computador.
Se quiser acessar o Noteds [ trader onade
computador e ter acesso e | -
Senha: senha; (TTTTT]
aos recursos da rede,
Qgon enm: |ESTACAODI {este computador Fazgr logon emc | FHPRESA w

selecione o dominio

“EMPRESA". [ESTACAC compltader) [Pz bogon s anco L coviichio diat
K I [ 0K, ] [ Cancelar I Deslig e ”- ENA J I- Qeiiger... ] I_Qp,im |
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Para instalar um novo hardware, definir regras e permissdes para a maquina local, &€ necessario
acessar o computador com a senha de Administrador Local. Para manipular pastas, arquivos e
impressoras compartilhadas em rede é necessario acessar com a senha de Administrador da Rede.

Dessa forma observa-se que existe uma discreta diferenca entre as contas de Administrador Local e
de Rede, da mesma forma que existirdo entre as contas de usuario local e as contas de usuario em
rede.

As contas de usuarios locais ndo estardo submetidas as politicas de grupo da rede, bem como nao
poderdo acessar os recursos da rede. Para acessar os recursos da rede, o usuario local precisara
informar ao servidor um usuario e senha validos da rede, toda a vez que for acessar determinado
recurso da rede. As contas de rede poderdo acessar as estagdes de trabalhos que qestl\)erem
inseridas no dominio, e estardo submetidas tanto as politicas de grupo da rede;
de seguranca local da estagéo, definidas pelo Administrador local.

Servicos de Intranet

Agora que estamos acessando a rede e o dominio, vamos apre/ehder gmomo utilizar os recursos da
intranet. Para isso, antes de mais nada, precisaremos criar 0 nosso usuério no sistema da Intranet,

vejamos como: ‘\ \\\
N\ D

4 http:/ {www.en spx - Mi internel Expl o =]

[ ™
‘ .l}t

frauivo - Edikar  Ewibir  Favoritos:  Ferramentas Ajuda
= : . = o =
- L > e | 7 b '| o A
Endereco |

= B ‘Links »

Caonectando-se a wiewy, empresa, com.br

Morne de usuario: Iﬂ administrador j J

Senha: I ssesssnes

[ Lembrar minha senha

O I Zancelar |

| T site da Web encontrada, Aguardando re |l il EEiEl A

Acesse o site da intranet (se vocé configurou bem o IIS entdo este mesmo site poderéa ser o site da
Internet também): www.empresa.com.br . Como ainda ndo temos um usuario cadastrado na
intranet, entdo precisaremos efetuar o logon como Administrador e em seguida acessar a aba para
adicionar novos usuarios:
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- Departamento de Comunica; Microsoft Ink

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

Q-O-HNABLke L

Endereca I@j hittp:f v, empresa, com, bridef aulk, aspx

Documentos
\
\S
Imagens )
Listas
- B !
|.E:| javascripk: l_ ’_ ’_ l_ l_ |a Internet 4
N ~—7)))
D Definicies do Site - Microsoft Inbernet Laplores =10] x|
Arggwn  Edbwr  Evbe  Favortos  Ferramentss  Ajuds i
r = Yy Ty . oy
0'0'.’”.:1 il 2 £) ~ gt [ 2
Encleregs |d'| it Tt iemgat s, v B | by b5 | (HES sebires 2ripy
& Inicio Documentos e Listas Crisr Definigdes do Site Ajuda
i COMUriCaGH0
Definigdes do Site
@ anlarmachies pediome nedks
/
£ B interret A
3 Addicronar Usudrios - Microsall Intemmel Explorer _._Lﬂlll
Arpiva  Edbawr  Fubr  Favortes  Fervamentss  Shds ar
Q-0 -KEHG Lk A
anhrml{l Vb s e i, o, b | _Barycnadia L 086 k. g j ﬂ W Lnds ™

nicio Bocumentos ¢ Listas Criar Delinigdes da Sile Ajuda

ionar Vsuarios: Departamento de Comunicacg

rste siEn, lista ou bibboteca de ¢

3 —Informe
O usuario
cadastrado
narede

marcio@emprasa . com.br

Catdloga dir Endanegos

Etapa 2:

2] Condude

- Prof. Marcio Nogueira | marcio@nogueira.eti.br



NOGUEIRA CONSULTORIA INFORMATICA Verséo Vers&o de Demonstragao
Prof. Marcio Nogueira Copia, reproducéo ou utilizagdo nao permitidos.
www.nogueira.eti.br

<} Adicionar Usuérios - Microsoft Internet Explorer =101 x|
1
| o

Arquiva  Editar  Exibir  Favoritos  Ferramentas  Ajuda

Q-0 -1

Endereso I@j http: S, empresa,com.brf_layouts/ 1046/ acliny, aspx

r‘f

u

B |Links »
~l

Catalogo de Enderegos

4 — Defina o tipo de conta,
se: Leitor, Colaborador, Web
Etapa 2: Designer ou Administrador

Escolher
Grupos de

4
[&] Concluide l_l_’_’_|_|ﬂ Inkernet 4

usuarios, sao elas:

e Leitor — Tem acesso somente Ieltura ao site;
e Colaborador — Pode ad|c|onar conteudo as listas e biblioteca de documentos existentes.

e Web Designer — Pode cnar Ilstas e bibliotecas de documentos além de personalizar paginas
do site; ) j O

. Admlnlstrador ATem controle total do site.

,('\\‘ N\

Na etapql 03 conflrme os dados do usuario e insira um nome amigavel para o mesmo;

Na etapa‘ Q4 envie um e-mail de confirmagao para o usuério, e pronto. O usudrio esté finalmente
cadastrado na intranet.

Alguns administradores de rede vao preferir que toda e qualquer pessoa da intranet, logada ou néo,
possam acessar o site de comunicac¢6es (quadro de avisos eletrénicos) da empresa. Para isso, siga
0 procedimento abaixo:

Clique em “Definicdes do Site” -> “Alterar Definicdes de Acesso Andnimo”. Selecione a op¢édo onde
usuarios anénimos podem acessar todo o site:
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B Acesso Anidoimo - Microsoll Intenel Esplares =101 x|
Argavo  Edley  Exilte Fawvordos  Fercamertas  Adada 1‘;'
fg E -, ", 5 o2
Q i L il | 4 '6\2 T kg E '-i‘

Enderero |ﬁ:|-'i:l.u:.l|\mw e e, Lo b Lt L P et arn, S j ﬂ Ir Links ™

A5 lnicio Documentos e Listas Criar des do Site  Ajuda

Animns & USUArns

g Llsuarios
cados

& grupo de

21

D ket

N
N
\

Muitas outras opg¢Ges estéo disponiveis no serw o\SharePomt vimos apenas 0 necessario para
iniciarmos a operagao do mesmo. Vejamos ?gora ‘como utilizar o principal recurso de uma rede: 0s
arquivos e pastas compartilhadas.

Compartilhamento de aqu|v05 .

A primeira agao que |remos desenvolver € criar um compartilhamento de arquivos no servidor de
arquivos. Esses arqw s estao em um volume RAID-5 no servidor, para garantir a seguranca fisica
desses dados. Iremos criar o compartilhamento “discos$”, lembrando que o simbolo de “$” ao final
do nome de qompartllhamento indica que este compartilhamento esta oculto para os sistemas de
visua )za(;ao de arquivos e pastas compartilhadas:

\u ‘ Nnme [ Tipo [ Tamanhotokal ] / Niwre | Comps=tjos |
1 Unidades de disco rigido
4 Propriedades de discos ed |
& Disco local (C:) Disco loce
Yolume RAIDS (1) Disco locz Compartilhamenta na web | Perzonalizar ompartilhamenta HES I
Dispos — . ; : B
frguivo Editar  Ex [ Yooé pode compartihar esta pasta com outnos usuarnos
5[). B.;Z da rede. Para ativar o compartihamento da pasta, clique ||
g isqul| = i }
Q Maltar = ) - em Compartihar esta pasta.
2 A Unida 5

Endereco |<es E:Y, " M3o compartihar esta pasta /\

| L | |

Mome = Lompartihar esta pasts
B discos Nome dﬁh t

-~ compartifamento;
NTDS

Caornentario: |F'a$ta em Rede com oz discos de instalacd

[Cipastas_com_cota

O endereco completo desde compartilhamento na rede, ou padrao universal UNC, sera:
\\servidor\discos$, este compartilhamento servir4 apenas como um repositorio dos principais discos
de instalacdo dos computadores, sistemas e drivers de hardwares, logo devera ser do tipo: apenas
leitura para todos, e permisséo total para os membros da Informatica.

Muitos usuarios de estacdes de trabalho em rede néo estdo capacitados para operarem
compartilhamentos e demais recursos da rede, logo, é necessario facilitar as atividades para esse
tipo de usuario. Uma forma pratica de publicar para toda a rede um recurso compartilhado é através
da manipulacao dos scripts de logon. Um script de logon é um conjunto de procedimentos que
sempre serdo realizados no momento em que o usuario efetuar o logon na estacao de trabalho.
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Os scripts de logon podem ser criados para um Unico usuario ou para grupos de usuarios. Através
desses scripts é possivel realizar um mapeamento automatico de pastas e impressoras de rede, por
exemplo. Para continuar nosso exemplo pratico, vamos criar um script de logon genérico para todos
0s usuarios da rede, de forma a mapear o compartilhamento de “discos$”, e um script especifico
para cada usuario, vejamos:

& E:\NTDS'.SYSYOL' sysvol\empresa.com.br'scripts

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda 1 \
@Voltar o ﬂ' | ,;_= Pesquisar | Pastas | g w/"‘\ /
Endereco Ij E:'l,NTDS'l,S'\"SVOL'l,sysvol'l,empresa.com.br'l,scripts/

Mome - I Tamanho I Tipo I Data de modificagdo ] Atributos I
Ezxibir

Oraanizar icones
Atualizar

Personalizar esta pasta...

Zolar
(Zolar atalho

T - -

= Akaho

Propriedades

E Paorta-arquivos

|j- Imagem de bitmap

S| Documento do WaordPad
Documento RTE

=| Documento de kexto
[£] pasta compackada (zipada)

A pasta onde residem os scripts. ;eflégon sempre estardo em
%\NTDS\SYSVOL\sysvol\<dom|'hio>\scritps Onde o simbolo de “%" deve ser substituido pelo
caminho escolhido por vocé no momento da instalagéo do Active Directory. O diretério SYSVOL é
especial para 0 AD. Et ele ‘que irdo residir os principais controle da rede, como os scripts, as
politicas de grupps 3 0s perf|s dos usuarios.

Uma vez na: pasta' scrlpts vocé deve criar um arquivo texto com a extensao “.bat” (outras
extensoas tambem sdo possiveis, como .vbs e .wsh, a depender da linguagem de programa(;ao que
vocé quelra adotar como Visual Basic Script ou Windows Shell Host). Os arquivos “.bat” trabalham
com os comandos que podem ser executados via Prompt do DOS, ou seja, diretamente em linha de
comando. E importante saber que toda e qualquer operacéo realizada via uma interface grafica do
Windows Server 2003 possui seu respectivo comando via linha de comando, isso é de extrema
importancia pois assim temos uma noc¢éo do limite de aperfeicoamento que podemos chegar
através dos scripts de logon.

Continuando nosso exemplo, iremos criar dois arquivos textos de extensdo .bat, sdo eles:
discos.bat, onde serdo informados os comandos para mapear o recurso “discos$” da rede, e
marcio.bat, um script especifico para a conta do usuario Marcio e que por sua vez ird executar o
script genérico discos.bat:
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W EX\NTDS\SYSYOL) =
frouiva . Editar  Exibir  Favoritos  Ferramentas Ajuda | _'1,
Q) voltar = ) - ¥ | ! Pesquisar = Pastas | FESR - T | | =

Endereco I_"] ENMTDSYSY SWOL swsvollempresa. com. briscripks LI i

Maome = |

Tamanho I Tipo

| Daka de modificacda I Akribukos |
ae

discos.bat
marcio.bat

OKE Aarguivo em lotes do...
1 EE Arquivo em loktes do...,

Z2/1j2008 14:59 a
Zz{1j2008 15:01 A

[ marcio.bat-] ' B (=] ES M [ discos.bat - Bloco de =]
arquive  Edikar  Formatar  Exiblt  Ajuda Arguivo  Editar  Eormatar  Exibir  Ajuda
sovservidorsMETLOGOoMNSdiscos. bat _AJ net use G: “Mwservidorhdiscost ;|
- -
5| 37 || 5 5

\ 7

Uma vez criados os scripts chegou a hora de informarmos ao S|stema/que 0 script marcio.bat

devera estar associado ao usuario Méarcio. Dessa forma,. ex@sute 0 “Gerenciar o computador”, siga

até a aba do Active Directory, e acesse “Gerenciar Usuarlbs é computadores”. Edite o usuério

marcio, e siga o procedimento abaixo:

No campo “Script de logon”

4 Usudrios e computadores do Actiy
@ Arquivo Exibir
€~ |am B XEE

@ Usudrios & computadaores do Active
B Consultas salvas

Acdo Janela  Ajuda

=) empresa,com,br s — -
-2 Builkin iﬁﬁdmlnlstra;ao de em

ﬁ Adrministr ador
!ﬁndministradores dee
!ﬁﬁ\dministradores CHC
ﬁndmins. do dominio
ﬁComputadores dodao
!ﬁCDntroladores de dal
%Convidado
ﬁCDnvidados dominio
!ﬁDnsAdmins
!ﬁDnsUpdateProxy
ﬁEditores de certificac
HelpZervicesaroup
s _weG
% [USR_SERVIDOR
7 IWAM_SERYVIDOR
7ﬁ marcio
ﬁEProprletanos criadare
4 ﬁSerwdores RAS & 1A
€s1s_wes
&SUPPORT_SSSQ‘ISaD
ﬁTeInetClients

2

&3] Comercial

(23 Computers

&3] Domain Controllers

i:] FaoreignSecurityPrincipals
[@ Impressoras Graficas

7 Users

KN

Propriedades de marcio

EEE

Dizcagem I Ambiente I
Controle remoto. I Perfil de servigos de teminal I
Enderego I Contg  Perfil

Sessies
COM+

Geral Telefones.l Drganiza;éo.l Membro de

- Perfil do usugrio
Caminho do perfil:
Sciript de logon: |marci0.bat
- Pasta base
% Caminho local: I i 7 ,
" Comectar: I j a8 |

2lxf=

[ o ]

Cancelar |

Anficar |

esta na pasta scripts.

Manusear arquivos compartilhados em rede

Agora que estamos equipados com uma area compartilhada em rede, essa area sendo
automaticamente mapeada para nosso usuario no mesmo instante do logon, vejamos agora como
lidar com as questdes de permissdes, acesso e disponibilidade da informacéo.

, informe o0 nome do script que vocé criou para o usuario marcio e que

O primeiro passo € realizar o logon na estagéo de trabalho, nesse momento sera observada uma
nova janela, minimizada, e que rapidamente aparece e some. Esta janela é o script de logon que
definimos na sesséo anterior. Como definimos um script do tipo .bat, ou seja, que executa
comandos de linha de comando em Prompt DOS, nada mais esperado do que uma janela DOS:
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Uma vez que script de logon tenha sido executado com sucesso,
vocé devera acessar 0 “Meu Computador” para visualizar a nova
unidade de rede disponibilizada. Essa nova unidade é muito

semelhante a uma unidade de cd-rom, porém, os dados que # tniciar| (@Y CowINDOWS|systemaz.., |

estdo ali disponiveis, estdo na verdade em \\servidor\discos$: 1

=iojx| Conforme definimos
frquive  Editar  Exibir  Favoritos  Ferramentas  Ajuda | o anteriormente, apenas a

equipa de informatica
8- devera ter acesso irrestrito
a este compartllhamento
Abaixo. ven{os uma
P mensagem de acesso
PP o=l negado ao usuario marcio,
o omomemo em que o
‘mesmo Ienta salvar ou

J i J o ﬁ ‘ /.-_." 4 |q, | £ x K)‘

Endereco I J Meu computador

Unidades de disco rigido

Dispositivos com armazenamento removivel

" modificar qualquer arquivo

IH Disquete de 312 (A:) - @ Unidade de CO (D) /\do G:. Veremos agora como
= adicionar o usudrio marcio
Unidades de rede Unidade mapeada ao grupo da informatica de
de rede. forma que o mesmo possa

discost em 'servidar! (G salvar ou modificar arquivos

0

nesta pasta compartilhada:

Para facilitar a administragdo das | EEEEEEEENE ) =101 ]
contas, iremos criar um grupopaga 0S || Arquva Edtar  Exbir  Faworitos  Ferramentas  Ajuda | o

técnicos da informatica, denominado; | =~ s

informatica, as contas que pertencerem A | # & X9 ‘ _

a este grupo terdo permissdes de Enderego | Gi) =l &
controle total sobre a area

comparinada ‘iscoss”. x

Acesse 0 GGI’QHCI&I’ (e} computador em ' MN&o & possivel criar o arquivio WNovola) Documenko de texto.kxt’
seguida Iocallze a aba do “Active A

Dlrectory abra o “Usuarios e
computadqres do dominio” e crie um
novo gr\gpo, conforme 0s passos abaixo:

Acesso negado,

= frgen Agky  Fglie Jawls Ajeds
= AW B X FREB| 2 m gl

e Usudrics & compriladones. du fckive C Ty Eae
- Consultss sebvas
£ 85 snpros.comte

#|Novo objeto - Grupo x|

@ Criar em: mm.brmsers

Fi) odmanistracBa de ampress

) Bl

[ (&8 Comerrial 1] ncministrader 4
-] Cofguters mh*rkﬂrr.-rhm e rspUEmas

[ (8 Ewomin Controlers mh*Mr.-rh-M DR Mome do grupo:

el ForsoniacuntvPninopals
[ &8 Tmpressoras Graficas

= Delegar eontrole. ..
Lncalzar. ..

| InFDrmatica/

Marne do grupo (ankerior a0 Windows 20000

| Informatica 6

Bt o Escopodogrupo | [~ Tipo de grupo
- EnstUrgharson
Bl sl s ot Aiaz d Fly Mooy " Dominio local {* Segurang
Aludizsr Enpressons o B it
Exgertar beta,.. Usudo * Globah Distribuicéo
. Pasta compartihada 7 Universal

Fropriedades
e EI‘:‘E iS¢ B

B SUPPOnRT _355HEA

%Tﬂhﬂ{h te oK I Cancelar
L]

i i Frnnd R reste necpeenbe,
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Os grupos sao usados para reunir contas de usuario, contas de computador e outras contas de
grupo em unidades gerenciaveis. Trabalhar com grupos em lugar de usuarios individuais ajuda a
simplificar a manutencéo e a administracdo da rede.
Ha dois tipos de grupo no Active Directory: grupos de distribuicéo e grupos de seguranca. Vocé
pode usar grupos de distribuicdo para criar listas de distribuicdo de email e grupos de seguranca
para atribuir permissdes para recursos compartilhados:

e Distribuicdo: podem ser usados somente com aplicativos de email (como o Exchange) para
enviar mensagens para grupos de usuarios. Os grupos de dlstrlbuu;ao nao sao habilitados
para seguranca, o que significa que ndo podem ser listados em listas de coiﬁntrole de
acesso discricional (DACLS). Se vocé precisa de um grupo para controIa' o‘acesso a
recursos compartilhados, crie um grupo de seguranca; '

e Seguranca: Quando usados com cuidado, os grupos de s'\eguféhga s&o0 uma forma eficaz
de atribuir acesso a recursos na rede. Com grupos de. seguranga 'vocé pode:

1. Atribuir direitos de usuario a grupos de seguranga no Active Directory. Os
direitos de usuario séo atribuidos a gmpbs de seguranca para determinar o que
0s membros do grupo podem fazer no eSCopo de um dominio (ou floresta). Os
direitos de usudario sédo atnbwdos automatlcamente a alguns grupos de
seguranca na mstalag:ao do chlve Directory, para ajudar os administradores a
definir a funcao admlnlst}atIVa de um usuario no dominio. Por exemplo, um
usuario adrmqnado ao grupo <b>Operadores de copia</b> no Active Directory
tem o d|relto de fazer backup e restaurar arquivos e diretdrios localizados em
todos.os controladores de dominio no dominio.

;’,,lsso é posswel porque, por padrao, os direitos de usuario Fazer backup de
oy i»-arq\mvos e diretdrios e Restaurar arquivos e pastas sdo atribuidos
— “automatlcamente ao grupo Operadores de Backup. Portanto, os membros deste
grupo herdam os direitos de usuario atribuidos ao grupo. Vocé pode atribuir

direitos de usuario a grupos de seguranca, usando Diretivas de Grupo, para
ajudar a delegar tarefas especificas. Seja criterioso ao atribuir tarefas delegadas,
porque um usuario sem treinamento que tenha direitos demais em um grupo de
seguranca tem potencial para causar danos significativos a rede;

2. Atribuir permissdes a grupos de seguranca para recursos. As permissées ndo
devem ser confundidas com direitos de usuario. As permissdes sao atribuidas
ao grupo de seguranca no recurso compartilhado. As permissdes determinam
guem pode acessar o recurso e o nivel de acesso, como Controle Total.
Algumas permissdes definidas em objetos de dominio séo atribuidas
automaticamente para permitir varios niveis de acesso a grupos de seguranca
padréo, como Operadores de contas ou Admins. do dominio.

Os grupos de seguranca sao listados em DACLs que definem permissdes para
recursos e objetos. Ao atribuir permissfes para recursos (compartilhamentos de
arquivos, impressoras e assim por diante), os administradores devem atribuir
essas permissdes a um grupo de seguranga em vez de a usudrios individuais.
As permissdes sao atribuidas uma vez ao grupo, em vez de vérias vezes a cada
usuario. Cada conta adicionada a um grupo recebe os direitos atribuidos ao
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grupo no Active Directory e as permissdes definidas para aquele grupo no
recurso.
Como os grupos de distribuicdo, os grupos de seguranga também podem ser usados como uma
entidade de email. Quando vocé envia um email para o grupo, ele é enviado para todos os
participantes do grupo.

Os grupos, ndo importam se sdo um grupo de seguranca ou um grupo de distribuicdo, sdo
caracterizados por um escopo que identifica a extensdo em que o grupo é aplicado a arvore do
dominio ou floresta. Existem trés escopos de grupo: universal, global e dominio local:

e Dominio local: podem incluir outros grupos e contas de dominios Wmdows Server 2003,
Windows 2000 ou Windows NT e podem ter permissées somente em um domlnlb

e Global: é o inverso do dominio local, podem incluir outros grupos e contas SOmente do
dominio no qual o grupo esta definido e podem ter perm|ssoes para qualquer dominio na
floresta; N 7

e Universal: podem incluir outros grupos e contas de qualquer domlnro na arvore de dominio
ou floresta e podem ter permissdes para qualquer dommro na‘arvore de dominio ou floresta.

QUANDO USAR GRUPOS COM ESCOPO DE DOMINIO LOCAL
Os grupos com escopo de dominio local ajudam a deflmre gerenciar 0 acesso a recursos em um
Unico dominio. Esses grupos podem ter como membros

\'\

e Grupos com escopo global AN N

+ Grupos com escopo universal

» Contas , |
+ Outros grupos com escopo‘;de"doml’nio local
+ Uma comblnac;ao e‘qualsquer itens acima

\

Por exemplo, par forne\cer aos usuarios acesso a uma determinada impressora, vocé pode

adicionar todas as 'cmco contas de usuario & lista de permissdes da impressora. Se, no entanto,

ma|s tarde dese;ar fornecer aos cinco usuarios acesso a uma nova impressora, terd de especificar
novamente todas as cinco contas na lista de permissdes da nova impressora.

Com um pouco de planejamento, vocé pode simplificar essa tarefa administrativa rotineira criando
um grupo com escopo de dominio local e atribuindo-lhe permissédo para acessar a impressora. Inclua
as cinco contas de usuario em um grupo com escopo global e adicione esse grupo aquele que tem o
escopo de dominio local. Quando vocé desejar fornecer aos cinco usuarios acesso a uma nova
impressora, atribua ao grupo com o escopo de dominio local permissao para acessar a nova
impressora. Todos os membros do grupo com escopo global automaticamente recebem acesso a
nova impressora.

QUANDO USAR GRUPOS COM ESCOPO GLOBAL
Use grupos com escopo global para gerenciar objetos de diretério que exijam manutencéo diaria,

como contas de usuério e de computador. Como 0s grupos com escopo global ndo séo replicados
fora de seu préprio dominio, as contas em um grupo que tem escopo global podem ser alteradas
freqlientemente sem que isso gere trafego de replicacdo para o catalogo global.

Embora as atribuicbes de direitos e permissées sejam véalidas somente no dominio no qual séo
atribuidas, ao aplicar grupos com escopo global de forma uniforme nos dominios apropriados, vocé
pode consolidar referéncias a contas com finalidades semelhantes. Isso simplificara e racionalizara o
gerenciamento de grupos em dominios. Por exemplo, em uma rede com dois dominios, Europa e
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EstadosUnidos, se houver um grupo com escopo global chamado ContabilidadeGL no dominio
EstadosUnidos, também devera haver um grupo chamado ContabilidadeGL no dominio Europa (a
menos que a fungéo de contabilidade néo exista no dominio Europa)
E recomendavel usar grupos globais ou grupos universais em vez de grupos de dominio local ao
especificar permissfes para objetos de diretério de dominio replicados para o catalogo global.
QUANDO USAR GRUPOS COM ESCOPO UNIVERSAL
Use grupos com escopo universal para consolidar os grupos que estendam dominios. Para fazer
isso, adicione as contas a grupos com escopo global e aninhe esses grupos em grupos que tenham
escopo universal. Com essa estratégia, todas as alteragdes de participacdo nos’ gr‘uptyos com escopo

global ndo afetardo os grupos com escopo universal.
Por exemplo, em uma rede com dois dominios, Europa e EstadosUmdos e umgrupo gue tenha
escopo global chamado ContabilidadeGL em cada dominio, crie um grupo com escopo universal
chamado ContabilidadeU para ter como seus membros os dois. grypos ContabllldadeGL
ContabilidadeEstadosUnidos\GL e Contab|I|dadeEuropa\GL O grupo Cfontabllldadeu pode ser
usado em qualquer parte da empresa. Todas as alterac;oeswa parumpagao dos grupos individuais
ContabilidadeGL néo causaréo a replicacdo do grupo ContabﬂldadeU

A participacdo de um grupo com escopo unlversal ‘nao deve ser alterada com freqiiéncia, pois todas
as alterag0Oes feitas nessas part|C|pagoes de gruﬁo podem fazer com que toda a participagéo do
grupo seja replicada em cada catalogo globa}\ na floresta.

Voltando ao nosso exemplo, ,‘tém\ﬁ'in\égde adicionar o grupo Informatica e adicione 0 membro mércio:

\ Jdirropriedades de Informatica ] ﬂﬂ

Geral  Membros | tembro del Gerenciado poli

tembros:

- Mome | Paztas do Active Directony
ﬁ rarcia ermpresa.com. br/sers

¢ Adicionar... /4 Hemower |

()€ | Cancelar | Aplicar |

Agora estamos preparados para adicionar a pasta e:\discos, ao qual é acessada através da rede
pelo UNC \\servidor\discos$, as permissdes de acesso para o grupo Informética. Conforme vimos
no estudo do sistema de arquivos NTFS, o sistema operacional Windows Server 2003, atua em dois
niveis de prote¢do: atributos NTFS e permissdes de acesso remoto. Ou seja, para liberarmos o
acesso ao compartilhamento “discos$” ao grupo informéatica, teremos que realizar duas operacoes:
1. Atribuir permissdes NTFS; 2. Atribuir permissdes de compartilhamento, vejamos:
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Propriedades de discos i 2]x|

Compartihamenta na tweb Fersonalizar Compartihamento MFS |
Geral | Campartilharnenta Seguranca

Momes de grupo ou de usudnio: \\ H

m Adminiztradores [EMPRE S& A dministradores) \‘
ﬁ Informatica [EMPRESAMnformatical 3 )
m PROPRIETARIO CRIADOR /

€3 SYSTEM

CINTDS !ﬁ Usudrios (EMPRESAN suérios)
|)pastas_com_cota

Arauive:  Editar

L adicionar.. Bemover |

Permizzfies para Informatic Permitir Megar

Contrale tatal
Modificar
Ler & execttar
Liztar conteudo da pasta
Leitura
Grawvar
Dimrrsinafos samen imin (o |

Para permizzfies esp
avangadas, cligue e

2

Perzonalizar I Compartihamenta MFS
Compaltilhamento\ | Seguianca

Compartihamerta na Web I

U ..

i
Permissdes para discosg$ L _?lll

Permissdes de compartiharmento |

Momes de grupo ou de usuario;
m Administradores [EMPRE SAN\Adminiztradores)

VY €77 Infarmatica [EMPRES&Mnfarmatica v|
SN ﬁ Todos | A

iscos de instalacd

1 e [WE I :‘

PATSAN \ Adicionar... | Bemover | —'/l

R ( . ["/ W\ Permissties para Informatica Permitir Megar Eermissdies |
Apos realizar esses passos, ] _

p\.\ Tee l ar, S P Contmlf total O ST
reinicialize a estacao de blteragn O _l
trabalho-onde o usuario marcio Leituira O .

. . compartilhamento |
esta logado. Apés efetuar novo
Iogon acesse novamente a
unidade de rede G: e veja que
as permissdes para criar novos|
arquivos foi instalada com 1 =
SUCESSO: = discos$ em “servidor® (G:) I ] 4
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda | :,"
@"\J)' |? ,fj - |"—> | x "7|'
Endereco Ix Gl j Er
= contatos, kxt = dados_da_empresa.txt
== | Documento de texto == | Documento de texto
= 1EB = 1KB
pendencias. bxt ™

1] “l n

Documento de kexto et temp
1KB |

.’J backups

1
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Agora vamos supor que 0 usuario “marcio” precise muito manter o arquivo “contatos.txt” em rede.
Esse arquivo contém os dados dos principais clientes de Marcio. E precisa estar 100% do tempo
disponivel para consulta e inclusdo de dados. O que ocorre se por um motivo qualquer, a rede
torne-se indisponivel? Significa que “marcio” ndo podera acessar a unidade de rede G: e por
consequéncia nao podera acessar 0 arquivo “contatos.txt”? Para muitos essa resposta é
simplesmente sim, mas para nés, que estamos estudando o sistema operacional de rede Windows
Server 2003, vamos apreender agora como a resposta € nao:

Estamos falando do recurso “Arquivos Off-line”. Através deste recurso € criada uma area de
armazenamento temporaria em seu computador (também conhecida como Cache), para os
arquivos mais criticos da rede, de forma que séo gravados em seu computador e posteriormente
sincronizado com os da rede. Enquanto estivermos online, conectados ao seerdor étraves da
unidade G: iremos trabalhar com os arquivos da rede, uma vez que a comunlcagéo tenha sido
interrompida iremos acessar o atalha da &rea de trabalho denominado “Arqulvos Off-llne Nesta
pasta estar&o as copias dos arquivos que escolhermos para serem “sincronizados”, vejamos agora
como habilitar esse recurso em nosso computador, configurar a unldade de rede para sincronizar e
escolher apenas alguns arquivos para manter em caché:

== discos$ em "servidor' (G:) o IEllii
frquivo  Editar  Exibir  Favaoritos | Ferramentas ~Ajuda | It,

B B Mapear unidade de rede. ..
0 b ‘_._) o ﬂ: | i 4y | .

Desconeckar unidade de rede. ..

Endereco 2% a1 Sincronizar. ..

= _{‘_ 2
r;w-.-l conbabas. kit Opecies de pasta..,

= | Dorimentode ket i _ | — | Dinrnmentn de bevckn

Opcoes de pasta

Geral I todo de exibicio I Tipos de arquiva  Arquivos off-line

T Uze o recurso Arquivos off-line' para trabalhar com arquivos e
43} programas amazenados na rede mesmo quando vocé ndo
estiver conectado.

IV Ativar arquives off-line
[ Sincronizar todos oz arquivos off-line ao fazer logon

¥ Sincionizar todos oz arquivos offline antes de fazer logaff

AN ¥ Esibir lembrete a cada;

BO=H  minutas.

v Criar um atalho para arquivos off-ine na drea de trabalh
[T Criptagratar os arguives offline para proteger os dados

Espapo eni disco e ser usado para os arguivos offine temporarnos:

— J— 1,99 5B (4% da unidade]

E:-tcluirarquivc-s...l Exibir arquivos | Avangado | 5

| 0k /I Cancelar | Aplicar |

Os passos acima mostram como habilitar os Arquivos Off-line na estacéo de trabalho, vejamos
agora como configurar uma unidade de rede para responder através deste recurso:
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¥ Meu computador

Editar Exibir Favoritos

Arguivo

Ferramentas

Ajuda

Q-0 -2 P XY|HE

Endereco j Meu computadar

Unidades de disco rigido

.@ Disco local {C:)

Abrir
Explorar
Pesquisar...

Dispositivos com armazename

Tornar disponivel off-line —<

Desconeckar-se

- .-H_ Disquete de 314 (A

Copiar

D (D)

Unidades de rede

Criar atalho
Renamear

Propriedades

\

B -

feitas:

X

Assistente de arquivos off-line

Bem-vindo ao 'Assistente de
arquivos off-line'

Assistente de arg

Usandao arquivos aff-line, vocé pod
arquivos de rede quanda ndo estiv

s arquivos off-line sdo particularmy
voceé esta trabalhanda em um lapkol
par meia de uma conexdo de rede |

Para continuar, cligue em 'Avancar’

< ifoltar I Avancal

irmar subpastas off-line
o
¥

™ Sim, kornar esta pasta e todas as suas subpastas disponiveis off-line

A pasta que vocé deseja tornar disponivel off-line contém
subpastas, Deseja que as subpastas também figuem disponiveis
off-line?

% N3, kornar somente esta pasta disponivel off-line

os off-line

Enquanto estiver off-line, vwocé recebera uma
mensagem periodicamente para lembra-lo de que ndo
esta conectado 3 rede.

¥ ativar lembretes |

i

Se vocé estiver krabalhando on-ine ou off-line, podera
acessar 0s arquivos off-line nas mesmas pastas da rede
ou na pasta ‘arguivos off-line’,

[™ Criar um atalha para a pasta 'Arquivos off-ling' na
area de trabalho

Cancelar

< Yalkar I Conchuir I

W Sincronizacdo concluida

-
\y Sincronizagdo concluida

=10f x|

Parar
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Uma vez habilitado o recurso de “Arquivos Off-line”, os icones dos arquivos e da propria pasta,
mudaréo, para indicar que o recurso esta sendo gerenciado pelos Arquivos Off-line:

=10l x|

Sfquivo:  Editar  Exibir  Faworitos  Feframentas:  fjuda | 'ﬁ"

Iz /('IL'-|:$' B X"?|'
Endereco Iz Gl j Ir

/J backups /J ternp
1 1

e discos$ em ‘servidor' (i

L

contatos.txt :.—M dados_da_empresa.txt
Documento de kexto = Documento de texta

1 KB 1KB

[;_.;] t pendencias, kxt £ Pasta de arquivos off-line =10 x|

Documento de keiko —
1 KB Arguivo Editar Exibir Faworitos  Ferramentas  Ajuda | "f'

Q-0 I LPEFIXY| *

Endereco |‘ﬁ Pasta de arguivos off-line j =R
e . [,
= = :;—.J
contatos.txt  dados_da_emp... pendencias.txt

Vamos simular agora uma mterrupt;ao na rede, de forma a vermos como atua o Arquivos Off-line,

acompanhe abaixo que o] cabo de rede foi desligado e que o assistente de Arquivos Off-line
identifica o ocorrido: , .~/
v

Arguivos off-ine - 4 rede ndo esta disponivel

) || = 1540

Status dos arquivos off-line g

Cquue sobre o - & rede ndo estd disponivel Se isto ndo deveria estar

: s ¥ acantecendo, verfique 3 conexdo de rede. Yoce pode continuar
assistente e Verlflque 8.8 trabalhando nomalmente com arguivos off-ine. AlteragBes em
as recomendagoes: qualquer arquivo off-line serdo copiadas novamente para Cancelar
computadores na rede quando vocé sincronizar,

<< Detalhes
S : .
Preszione '0F para tentar sincronizar & reconectar-ze a rede.

[ Trabalhar ondine sem sincronizar as alteragfies

[

Computador | Statuz | |nformacbes

M arque oz itens acima que deseja sincronizar. : = i :
Configuragdes Ewibir arquivos
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Caso a rede permaneca off-line vocé pode clicar no botdo “Exibir arquivos” para acessar 0s
arquivos Off-line, ou opcionalmente clicar sobre o icone da area de trabalho “Arquivos Off-line”,
ambos o direcionardo para a mesma pasta. Vemos como 0s arquivos aparecem quando off-line:

E“ e de. : e il _
Arquiva  Editar Faormatar  Exibir  Ajuda
kdriana 85510220 =] x|
Fabip 83510221 e
Rudr“lgu B3310222 =dr Wnrd nnde mantinnarn ok |
Solange 85510223 S o x|
= |ar
+Ils Fetramentas  Ajuda | e
Ihes
LI L 5 85y, 22
=y Ay = — | |57 3 x n ‘
Endereca I‘ﬁ Pasta de arquivos off-line j Ir
™ Trat
[ [ e S
Compe E;T_J éi_J 5 :,

contakos,kxk

dados_da_emp...

pendencias, bt

Marque oz itens acima que deszeja sincronizar, : i i :
Configuracties Exibir arquivos

Quando a conexao de rede for restabe‘leqd% cesse novamente este assistente, através do mesmo
icone da area de trabalho, e clique no botao e “OK” para os arquivos que foram modificados sejam
enviados para a rede. Uma mgns‘aﬁem de,,sﬁcesso serd exibida caso nédo haja problemas:

¥ sincronizacdo concluida o ] 5|
L . . - -
\;!_’) Sincronizagdo concluida

Farar

Caso algum arquivo tenha sido modificado tanto no computador

: [ O N\

z

frquivo  Editar  Exibir  Favoritos  Ferram| Qu@nto narede, um alerta de “Conflito” € exibido para vocé
e . | escolher qual verséo quer atualizar. Também € possivel escolher
@ 2 ‘ all® ‘ = { um Unico arquivo da unidade de rede para ser mantido em

Enderego |._=| @:hackups “Arquivos Off-line” para isso basta clicar com o bot&o direito do
mouse sobre o arquivo pretendido e escolher a opgéo “Tornar

disponivel Off-line™:

Abrir
Irnprimir
Editar

Tornar disponivel off-line
Abrir com

Enviar para

Recarkar
Copiar

Criar atalho
Esccluir
Renomear

Propriedades
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Perfil mével de usuarios

Vejamos agora um outro recurso muito interessante das redes Microsoft, o perfil mével de usuarios.
O Perfil Mével é criado pelo administrador do sistema e armazenado em um Servidor. Esse perfil
esta disponivel sempre que vocé faz logon em qualquer computador na rede. Qualquer alteragao
feita no Perfil Movel sera atualizada no Servidor. Se o usudrio efetuar logon em outra maquina,
todas as configuracdes e preferéncias do Desktop (Area de trabalho), como por exemplo,

impressoras, papel de parede, configuracdes de video, etc, estarao disponivel para o usuario.

veja abaixo as etapas de como criar essa configuracao:

Observacéo:
Esse procedimento descrito abaixo funcionard somente para USUé.I‘IOS\ que ainda nédo efetuaram
logon na maquina cliente, caso o usuario ja tenha efetuado Iogon voce poderéa excluir o perfil do
usuario e solicitar que ele efetue logon para que o perfll pérsonallzado que vocé ir4 criar com as
etapas abaixo possa entrar em vigor. Antes de exCILur o perf il do usuério salve em um local da rede
para que vocé ndo perca nenhuma informagao. dd u3uar|o como por exemplo, as Identidades do
Outlook Express, Favoritos do Internet Explorer’ eﬁ Meus Documentos.

1. Crie um usuério modelo ng sep Dommlo com o Active Directory Usuéarios e computadores.
2. Efetue logon em uma estagao de trabalho Windows XP Professional com a conta do usuario

J
>

modelo.

3. Crie todos os a’taih@s“e conflguragoes desejadas para servir como um perfil modelo para sua

rede. 2 N
4, Efetue Iogbﬁ’ da conta de usuario modelo, e efetue logon com a conta de administrador local da
estac;ao; de trabalho

5. No Pamel de Controle acesse Sistema, clique na guia Avancgado, e na secéo Perfil de Usuario,
cligue no botdo Configuracdes. Para ver a caixa de didlogo como mostra a figura 1.1.

User Profiles @@

o User profiles store settings For yvour deskbop and other
&3 information related to your user account, You can create a
different profile on each computer you use, or vou can select a
roaming profile that is the same on every computer you use,

Profiles stored on this computer:

Mame Size  Type Status | M.
GUIAMCSE | Administrator .

GUIAMCSE glima 607KE Roaming Roaming 3/...
GUIAMCSErlima 607KB Roaming Roaming 3f..

STUDENTXPYAdministrator 922KE Local Local 3

To create new user accounts, open User Accounts in Control Panel,

[ OK I [ Cancel
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6. Na caixa de didlogo Perfil de Usudrio, selecione o perfil modelo, e clique no botdo Copiar Para.
7. Na caixa de didlogo “Copiar Para”, no campo “Copiar Perfil Para” digite o caminho UNC, como
por exemplo, \SERVIDOR\NETLOGON\Default User.
8. Em “Uso Permitido”, clique no botédo Alterar e defina o Grupo Todos, para que todos possam
acessar o Perfil modelo, em seguida, clique no botdo OK, para fechar a caixa de dialogo “Copiar
Para”:

Copty profile to

K.

VY NOMEDOSERYIDOR\NE TLOGOMN Default User

Browse

Permitted to use

\Everyane

Observacdes:
Vocé esta salvando o perfil modglo no COmF/)arnlhamento NETLOGON com o nome Default User,
porque quando um usuario efetua Iogon pela primeira fez em uma estacédo de trabalho o sistema
operacional automatlcamente |ré procurar primeiro nesse compartilhamento por um perfil com o
nome Default User, cqsd ele exista 0 perfil do usuério sera copiado baseado neste perfil que esta
no compartllhamento/l\}ETLOGON e ndo no perfil Default User local da maquina cliente, e caso o
perfll nao exlét&a eIe ird usar o perfil Default User local da maquina do cliente.

Um pequeno éjuste gue vocé devera fazer € acessar o compartiihamento NETLOGON\Default User
e renomear a pasta "NomedoPefilModelo Documents" para “Meus Documentos”, para que 0s
usuarios nao vejam o nome do perfil modelo junto com o nome de Documents.

Caso vocé queira salvar os perfis dos usuarios em um local centralizado na rede, siga os passos
abaixo:

1. Abra o Active Directory, Usuarios e computadores, e selecione todos usuarios dentro do mesmo
container para que vocé possa adicionar de uma Unica vez o caminho do Profile (Perfil).

2. Na caixa de dialog Properties On Multiple Objects, clique na guia Profile, e selecione a opcao
Profile path, e digite o caminho para o perfil, como por exemplo...

\NOMEDOSERVIDOR\NOMEDOCOMPARTILHAMENTO\%USERNAME%

...e em seguida clique no botdo OK:
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Properties On Multiple Objects EE I

Generall ﬁccnuntl Address  Profile |Drgani2ati0n|

To change a property for multiple objects, first select the checkbox ta
enable the change, and then type the change.

 Uszer profile

¥ Profile path: ||

[ Logon scrpt: I

1 Home folder

% | ocal path: I

| Connect: I j Tio: I

Cancel | Apply |

Pronto! Agora além do usuério ter um perﬁl}ie partlda todo personalizado por vocé os perfis de
todos os usuarios do seu Domml‘o serao salvos em um compartilhamento da rede e vocé podera
fazer os backups para guardéfo \ perﬂl dos usuérios, caso vocé necessite de formatar a maquina

do cliente vocé poderé,,\(oltar tdda’s as suas configuragdes através do backup do perfil.

Para f|nal|zar nao ccmf\unda Perfil Movel com Perfil Obrigatério. O usuario com o Perfil Movel
podera efetuar Iogon em qualquer maquina da rede, podendo salvar as alteracoes feitas no perfil. O
usuarlo \com 0 Perfll Obrigatério podera efetuar logon em qualquer maquina da rede, mas nao
poder&} sa.lvar as alterag0es feitas no perfil. Geralmente esse tipo de perfil € usado para
computadores que ficam expostos ao publico ou para o Call Center.

E-mail corporativo

Veremos agora como acessar o e-mail corporativo, aquele criado pelos servidores POP3 e SMTP
do Windows Server 2003.

Na estacéo de trabalho acesso o aplicativo Outlook Express. O Outlook Express é um cliente de e-
mail dos mais simples existentes, ideal para operar com nossos servi¢os basicos de POP3 e SMTP.
Caso vocé esteja querendo uma solugdo mais completa, que inclua entre outras coisas: lista de e-
mails, controles de acesso, filtros anti-spam, gerenciamento de filas e desempenho, procure pela
alternativa Microsoft Exchange, como servidor, e Microsoft Outlook, como cliente de e-mail. O
Microsoft Outlook esta disponivel junto com o pacote Microsoft Office.

Vejamos agora como acessar e configurar o Outlook Express:
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1 Dutlook ‘Express

J Arguivo  Editar  Exibic Ferramerkas Mensagem  fSjuda

=101x|

Assistente para conexdo com a Internek

S5eu nome

L3

x|

é Interner M L
Inderner Frpinere
«~ Lmail
Cadbask Fxpuors 52
% =
® Windows Meia Flayer i Himhag \_1]_] "
El C
&'ﬁﬂmﬁh‘hﬁmﬂﬁ =
: G‘l‘ﬂ'ﬂﬁ G
&) Tourdo indows 18 N 12—
Ie | 'E?Im..._.: IS;J Cutlook Express
L1 d % B i
ﬁh’:.?’""’;' oy ﬂ;:;rm E@ Pastas locais
| L5 Caina de €
@m&m | 4R anda e AT Caixade sa
_,l—h’ @ Itens enwaj
| AF Itens exclui
] Eventy 4B} Rascunhos
Tucks on fucgramas B
Blre
Conktatos ™
[Foe— | <
M&o ha contatos a sel
Clique em 'Contatos' par
contato,

Huando vocé envia um email, seu nome aparece ho campo 'De' da menszagem
enviada. Digite seu nome como deseja que ele aparega.

Mome para exibigio: |Marcio Mogueira 3

Por exemplo: Paula Silva

Assistente para conexdo com a Internet

Email na Internet

£ altar I Avangar > I

Cancelar

WOCE,

Enderego de email |marcio@empresa.com.br|

Par exempla; alguambr@microzoft. com

Sew enderego de email € o endereco que oulras pessoas usam para enviar emails para

Assistente para conexdo com a Internet

Nomes dos servidores de email

Meu servidor de entrada de emails & um servidor IF'DF'3 'l

Servidar de entrada de emails [FOP3, IMAP ou HT TP

< Woltar g

|sewid0r. empresa. com. br

Um servidor SMTP & o servidor uszado para emails de saida.
Servidor de saida de emails [SMTP):

___——— 6

semvidor empresa. com. br

< Yoltar Ayangar > Cancelar
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Logon no Internet Mail

Assistente para conexdo com a Internet

x|

Digite o nome e a zenha da conta que o provedor de servigos de Internet The for

.

Maome da conta: Imarcio

Senha:
[V Lembrar senha
Se o zeu provedor de servigos de Internet reguer gue vocé uze aul

de zequranca [SPA) para aceszar sua conta de email, selecione a
‘Fazer logon usando autenticagin de senha de seguranca [SPA]

™ Fazer logon usando autenticacdo de senha de seguranca [SPA)

v
¥/8\

tenticacdn de senha
caixa de selecdo

< Yoltar I Avangar » I

Cancelar |

J Arquivo  Editar Exibir . Ferramentas Mensagem Ajuda

¥4 Dutlook Express

— - . =
L o & o W 5
Criar email Enviarfrec. ., Enderecos Localizar

(Janela de inicio,
mostra as

mensagens nao

Pastas
3 Outlock Express

B@ Pastas locais

@ Caixa de entrada (1)
@ Caixa de saida

5 Itens enviados

{3 Trens excluidos

L.£B} pascunhos

EIH4 1 mensagem de correio ndo lida ns sus

'Caixa de entrada’

@ Criar uma nova rmensager de ernail

lidas, grupos de
noticias e contatos.

Para inserir urma
assinatura em uma
nowva Mensager,
clique no menu

Ler mensagens

Grupos de noticias

Configurar uma conta do grupo de noticias...

‘Inserir' na nova
MENS3gem g, eMm
seguida, clique em
‘Assinatura’,

Se vocd criol

Conkatos = X

Contatos.

M&n hé contatos & serem exibidos,
Clique em 'Contatos' para criar um novo
cantata,

Abrir catal

@ Localizar py

™ Ir diretaments para
COutlook Express for inidg)

[ =

Facamos o primeiro teste, tente enviar
uma mensagem de vocé para vocé
mesmo. Isso pode parecer sem
significado, mas possui uma grande
importancia. Como os servigos de envio e
recebimento de mensagens séo
separados, através do SMTP (envio) e
POP3 (recebimento), significa que
estaremos utilizando o SMTP para enviar
uma mensagem e uma conta POP3 para
verificar se a mensagem ocorreu com
sucesso.

e a -
B> Teste de mim para mim mesnmo

=101 |

J frguivo  Editar  Exibir  Imserir  Formatar  Ferramentas b %

]
!;'

Arial

o= & | N £

Enviando via SMTF para cair na conta POP3,
depois checando a conta POP3 e baixando & mensagen.

J = ‘ do 3= L= ) -
Enwiar Recartar Copiar Colar Desfazer
Para: Imarcio@empresa.cum.br
Ce: I
Assunko: ITeste de mim para mim mesmo
s A |EE®

|
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Para ilustrar as configuraces avancados do cliente de e-mail, vamos trabalhar sobre o seguinte
erro:

¥8 Dutlook Express i |
Erro: ao processar as tarefas solicitadas. Consulte a lista de eros
& abaixo para obter mais detalhes.
Farar |
¢4 Detalhes |

,‘l i
Tarefaz Eros I

® £ menzagem ndo pode ser enviada porque o servidor recusou o endereco de email do
remetente. 0 endereco de email do remetente era ‘marcio@empresa. com.br'. Assunto
‘Teste de mirm para mim mesmo’, Conta: 'servidor.empresa.com.br', Servidor:
‘servidor.empresa.com.br', Protocolo: SMTP, Resposta do servidor: '530 5.7.3 Clent
waz hot authenticated', Parta: 25, Segura [S5L) M3o, Erro do servidaor: 530, N2 do ero:;
0«800CCCTE

[ de 1 tarefaz foram concluidas com éxito A

Observe que a mensagem de erro foi: ‘*Cl'ign} was not authenticated”, que significa: O cliente néo foi
autenticado. Isso realmente procede, se vocé recordar as configuracdes que realizamos no servigo
SMTP observara que protegemos o.servidor contra envios adulterados por parte dos hackers,
dessa forma habilitamos a aUtéhj[iCai;éo do SMTP, ou seja, apenas usuarios logados no SMTP
poderé&o enviar mensagens. Vejamos agora como configurar o Outlook Express para autenticar no
SMTP antes de en\(iar\ndivas mensagens:

¥4 Caina de entrada - Dutlook Express
g J Arquivo  Editar  Exibir | Ferramentas—llensanems  ddud
3 Enviar e receber 4 -
[y . 8¢ e
Sincronizar tudo rired
Catalogo de enderecos. .. Chrl+Shift+& -
Adiciomar remetente ao Catdlogo de enderecos
Pastas
I‘_:ﬁl Cutlook Express Regras para mensagens 4
: : Ho de
E@ Pastas locals windows Messenger »
" Calxa de entrada e e s
..t¥} Caixa de saida 7
: ; Contas, 2
L %13 Itens enviados *\
: Cime s
Contas na Internat N x|
Tudo Email | Noticiasl Servico de diletériol Adicionar 4 |
Conta Tipo | Conexdo | Remawer |

Email [Fadraao)

Qualguer um dispo...
Plopriedadesﬁ 4
Behnirzome padias |

Importar... |
Exportar... |

et ardem... |
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% Propriedades de servidor.empresa.c

Geral  Servidores ICu:une:-:EoI Seguranu;al .-’-'l.van;:adol

|nformagdes sobre o servidor

tew zervidor de entrada de emails & um zervidor

2]

Emailz de entrada
[FOF3):

Iservidur. empreza, com.br

Emailz de zaida
[SMTP:

Isewidor. empreza. cam.br

Servidor de entrada de emailz

que nosso servidor
POP3 necessita do

/

MNome da conta:

Imalcia@empresa.cum.hr L/'I

Senha:

I............
v Lembrar serha

[~ Fazer logon usando autenticagio de senha de sequran
Servidor de saida de emails

I\ Meu servidar requer autenticacso

enguanto que no
SMTP iremos utilizar
apenas o0 nome da
rede.

endereco completo de
e-mail para autenticar,

/ Atente para o fato de\

J

Confiquragies...

Cancelar | Aplicar |

N L <

Servidor de saida de emails

21

Informages de logon

Fazer logon uzando

Mame da conta:

" |lzar az corfiguracties do servidor de entra

marcio

emailz

Senha:

I.-----...---
¥ Lembrar zenha

[ Fazer logon uzando autenticacdo de senha de sequranca

Ok I

Cancelar I

¥ Caixa de entrada - Dutlook Express B

] Arquiva  Editar  Exibir  Ferramentas  Memsagem  Ajuda

Finalmente apds essa
configuracdo

€+

Responder

I

Criar email

&

Responde. ..

X

Excluir

Enviarfrec...

4“8

Encaminhar

=)

-
Irnprimir

Enderecos

poderemos observar

= Caixa de entrada

gue a mensagem que

Pastas x |

estava preza na caixa
de saida consegue ser
enviada e que
posteriormente a
mensagem é baixado
do servidor POP3:

I“_;;j Outlook Express

E@ Pastas locais

..{Ea Caixa de entrada (1)
o Caixa de saida

S Itens enviados

@ Itens excluidos (1}
.58} Rascunhos

t]o % |ce Assunta
¥ |Marcio Nogueira Teste de mim para mim mesmo

< | i
De: Marcio Nogueira Para: marcio@empresa,com.br
Assunto: Teste de mim para mim mesmo
B
Enviando via SMTP para cair na conta POP3,
Contatas ¥ X | 5 X
depois checando a conta POP3 e baixando a mensagen.
Mo ha contatos a serem exibidos.
Clique em 'Contatos' para criar um novo
contato,
|
|1 mensageminsy, 1 ndo lidals) @ Trabalhando on-line i
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10.2 ATUALIZACAO DO SISTEMA OPERACIONAL

Por fim, precisamos saber como atualizar nossos sistemas operacionais, veja a seguir como
proceder para manter o Windows sempre atualizado:

Para iniciar va em: Iniciar -> Todos os Programas -> Windows Update

Administrador

" Internet ‘_) Meus documentos
Inkernet Explorer =

E é Documentos recentes F

'ir’ﬂ] Email
Outlook E s
Rk Epress o / Minhas imagens
- ; [ Minh e
‘Windows Media Plaver - ) Minhas misicas

& Catalogo dowindows

“}3 Windows Messenger | & DeEfini acesso e padriies da programa
- 4 windows Update

'@ Tour doWindoves xp @ Ao
' Inicializar
ﬁ Assistente para i

transferéncia de arquiv @ Jogos r
. ) h Assisténcia remaota
s | Conexdo de dreade = — )
trabalho remota & Internat Explarer

@ Qutlook Express.

&) windows Media Flayer
2% windows Messenger
, Windows Movie Maker

Fazer logoff @ Desligar

N { \

Instale o controlador ,AX%ivejb( solicitado pelo site:

| Microsoft Windows Update - Microsoft Internet Explor

=0 x|

frquiva: Editar  Exibir  Favoritos  Ferramentas: Ajuda | ﬁr

= 5 = A = =
Q-0 -HNEGWL,we S aFH

Endereco I@ hikkp: f s update, microsaft, comfwindowsupdate fvaf def aolk, aspeFln=pt-br j Ir | Links **
@ Este site pode requerer o sequinte controle Activex: "Windows Update' de Microsoft Wwindows Component Publisher', Clique agui para x

inskalar. ..

iformacdes

¥océ notou a Bama de Informagioes?

Hocom por

A Wi
indc I
&l A Barra de Informacdes alerta quando o Intemet Explorer J

. bloqueia uma janela pop-up ou um download de arquivo gue
Windows U P 'Possa hda sef seguio. Se uma paging da'web nao for exibida
P L R e cnr_ret.amenta,_procure a Barra de Informagdes [junto & parte
superion do gseu navegador]:

Triicio da Windows | ™ W&o exibir esta mensagemn novamente, a versiao mais
OowWs para uso
- Mais zobre & Bana de Informagies. . 0K
i k=,
Revisar historico de

atualizacdes 0 site usa controles Activer para determinar que versdo do software o computador esta
Restatrar abualizactes sritas execut_andn. Se for emblldo urm &viso do Activer, verifique se 0 controle estd assinado digitalmente
pela Microsoft ankes de instald-lo ou de permitir a sua execucdo,

Alterar configuragdes

Perauntas Frealentes LI

Declaracdo de privacidade do Windows Update

2008 Microsoft Corporation. Todos os direitos reservados, hoka Lenal | Marcas comerciais idade: m

@ | LT T T e anternet 4
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Internet Explorer - Aviso de Seguranca i 5[

Deseja instalar este software?

Maome: \Windows Update

Editor; Microsoft Windows Component Publisher

¥ |Mais opchies Instalar | MN&o Inskalar I

Embora arquivos provenientes da Internet possam ser Okeis, este tipo de
arquivo pode danificar seu computadaor, 50 instale software de editores em que

vorg confia, Qual & o risca? ’/”“\
[y
[V} \\\ . - /‘
Instale a versdo mais recente do software de atualizagéo quando solicitado: .~~~ N
I'tj Procurar no Micrasoft, com por:
M: Windows | X
Windows Update _
Familia Wwindows | windows Marketplace | Familia Office | Microsoft Update
Inicio do ‘Windows Update @ Obter o software mais recente do Windows Update.
Opcdes Mosso site Foi aprimarado, Para baixar a nova wersdo do sofbware & comecar a usar o
Windows Update, cligue em Instalar Agora.
Revizar histarico de
atuslizacties Instalar Agora |
Restaurar atualizacdes ocultas
Alterar configuracdes
Perguntas Freqlentes £
Ohbker ajuda e suporke ﬂ
T - ‘,/
SN
Faca umqﬁa{yallzagéo expressa, de forma que a baixar as principais atualizacdes de seguranca e
recomendadas:

Procurar no Micrasoft, carm por:

T
/¢ Windows
Windows Update

Familia Windows | Windows Marketplace | Familia Office | Microsoft Update

Vr a0 Windows Update
| Inicio do 'Windows Update | i ; ) }
Seu computador esta configurado
E para receber atualizacdes criticas e de
Obtenha o Mfcroso& seguranga aukomaticamente,
Docd
pries .
Revisar histdrico de atualizactes Novo! Update hﬂ_fe E_JJ Ir 33|3Ci'3n5|'_ um horario para a instalagdo
/ as atualizagtes,
Restaurar atualizacdes ocultas mesmao!
Alterar configuragées Mantenha seu computador atualizado =
Perguntas Freqientes ‘Werifigue se precisa de atualizactes para o Windows, seu hardware ou L) Noticias
seus dispositivos, e
Obter ajuda e suporte Atualizacdo para o -
. Microsoft Update.

Usar opcdes do administrador Chbter stualizagdies de alka Receba

priotidade automaticamente

{recomendada) atualizacdes para o

Windows, o Office e
8 muito mais
Personalizada | Selecionar entre Yood j4 kem o Windows #P

atuallzg;_aes opcionais e de SP27 As atualizactes de

alta prioridade para o seguUranca mais recentes

Windows e outros estio disponiveis spenas J'
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Verifigue abaixo os itens que serdo atualizados com a escolha da op¢éo “Expressa”:

1".’” Pracurar no Microsaft.carn par:
1y

' Windows [ |

Farnilia Windows Wwindows Marketplace Farmilia Office Microsoft Update

Inicio do Windows Update Windows U pdate

Para usar essa versdo mais recente do Windows Update, serd necessario atualizar alguns de seus componentes,

Opcies Esta wersdo Fornece os seguintes aprimoramentos ao Nosso servigo:

Revisar histdrico de atualizagfies s Instalacio expressa e personalizada: Escolha apenas as atualizacSes criticas mais recentes ou
selecione entre kodas as atualizacdes disponiveis,

Restaurar atualizacdes oculkas S 5 . ) o
» Downloads mais inteligentes: Se o download For interrompida, o processo serd inicializada no ponko em

Alterar configuractes qQue ocorrey & interrupcdo na praxima vez que vocé baixar essa atualizagdo,
» Downloads menores: Apenas os arquivos necessarios ao seu computador s8o baixados, o que diminui os
Perguntas Freqlentes custos relacionados a tempo de download e velocidade de conesdo,

* Uma versao: Apenas as atualizacties mais recentes s3o oferecidas a vocé,
Menos desorden: Agora, vocé pode ocultar as atualizacdes que ndo deseja ver,

e = [ ] ici i il 5 2 i i i il
Usar opciies do administrador N_ntll:las suhre at_!.lallza_l;ues Urna se¢do Moticias da Microsoft na home page do Windows Update exibe
dicas e as informagdes mais recentes.

Obter ajuda e suparke

@

| Baixar e Instalar Agaora I

- T oS
< . ~ ol B T e . , . .
Aguar até que todas as atualizagGes sejam baixadas e instaladas, ao término do processo sera
solicitado para vocé reiniciar o computador: |

% Instalando Atualizactes

fﬁ As atualizacdes estio sendo baixadas e instaladas

Status da instalacdo;

Baixando Microsaft Windomws Installer 3.1 {atualizacdo 1 de 3)... concluida! ;I
Baixando Atualizacio para o Windows %P (KES953461) (atualizacdo 2 de 3., concluida!

Baixandao Ferramenta de Yalidagdo de Yantagens do Windows Original (KB392130) (atualizacdao

3 de 3)... concluida!

Iniciando instalacdo. .. concluido!

Instalanda Microsoft Windows Installer 3.1 (atualizacso 1 de 3. |

b7

Instalando:

]

Cancelar |

Uma vez realizada a atualizacdo do sistema para comunicacdo com o Windows Update vocé agora
pode optar por automatizar as atualiza¢des do Windows. Para isso, acesso o Painel de controle e
siga as orientacdes abaixo:
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E- Painel de controle =10] x|
Arguivo  Editar  Exibir  Faworitos  Ferramentas  Ajuda | .1.'

Q- O -2 LIS XY|HE

Enderecao I[} Painel de contrale j 4 I

@

= D & ")

e
Adicionar Adicionar ou Atualizagdes  Barra de tarefas e Central de Conexdes de rede

hardware FEMOVEr ... Automatica menu Iniciar Sequranca
2 8 @ ?
Configuracdo de  Conkas de usudrio Controladores de oata & hora Fala Ferramentas
Rede sem Fio jogo administrativas
[ _‘ L] - L TR £l
Firewall do Fontes Impressoras e Mouse Opodes da Cpodes de
Windows aparelhos de Fax Internet aressibilidade
i e, [ P x
o9 J i ’ ) g %-!
Cpcoes de energia  Opgdes de pasta Opgdes de Dprdes regionais Scanners e Sistema
kelefone e modern e de idiorma Cameras

fod |

.

- |

Atualizactes Automaticas N 5'

Atuslizacdes Automaticas I

Ajude a proteger o seu PC

Qv windows pode verificar reqularmente & instalar novas atualizacdies
importantes, (Ativar as Atualizacties Automaticas podera atualizar
autormaticamente o software do Windows Update antes de outras
atualizagdes, )

Zomo Funcionam as Atualizactes Automaticas s

{* Automatica (recomendado)

Baixar e inskalar automaticarmente atualizacdes recomendadas
para o meu computador;

|Todns os dias j as |E|3:IZ|E| j

" Baixar atualizacdes, mas eu decidirei quanda instals-las.

" Motificar-me de atualizacdes, mas ndo baixé-as ou instald-las
aukomaticamente,
" Desativar Atualizacfes Aukomaticas.

Se wocé ndo instalat atualizacdes regularmente, seu
computadar Ficard mais vulnersvel.

Instalar atualizacfes do sike do Windows Update.

Dferecer novamente atiuslizacties oculbadas previamente

Qi I Cancelar Aplicar

Encerramos aqui nossa apostila, espero que vocé tenha praticado e estudado com atencéo todas
as telas aqui demonstradas, elas sao Uteis para aprender os conceitos e memorizar 0s passos,
além de servir como uma excelente referéncia para sua vida profissional. Conte comigo para tirar
suas duvidas e sugerir melhorias para nossa disciplina de Sistemas Operacionais de Rede. Prof.
Marcio Nogueira — marcio.nogueira@terra.com.br
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