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RESUMO

Este trabalho tem por objetivo apresentar os conceitos envolvidos em
Certificacdo Digital e operacionalizacdo das ICPs (Infra estrutura de Chaves
Publicas). O mesmo apresenta os conceitos envolvidos e descreve 0s passos
para o planejamento e execugdo de uma infra-estrutura necesséria a utilizagéo
de servicos com Certificacdo Digital. Utilizando a metodologia de
experimentacdo € proposto um ambiente de testes, com utilizacdo de
Certificacdo Digital a fim de conferir autenticacdo e criptografia de dados e
outro sem esses recursos. Nesse ambiente sdo realizados testes e feitas a
coleta de resultados. Os testes visam mostrar fatores como desempenho, custo
operacional, impacto no processo de autenticacdo. Por fim o trabalho é
concluido tracando-se consideracdes sobre o uso de Certificacdo Digital e
criptografia em redes corporativas buscando responder a seguinte questao:
Qual o impacto na utilizacao de Certificacdo Digital, para conferir autenticacéo

e criptografia de dados em redes de computadores locais?

Palavra chave: Criptografia. Assinatura Digital. Certificado Digital. EAP. TLS.
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ABSTRACT

This paper aims to present the concepts involved in certification and
operation of Digital ICPs (public key infrastructure). It presents the concepts
involved and describes the steps for planning and implementing an
infrastructure needed to use services with Digital Certification. Using the
methodology of experimentation is proposed a test environment, the use of
Digital Certificate in order to provide authentication and encryption of data and
one without these features. In this environment are tested and made to collect
the results. The tests aim to show factors such as performance, operational
cost, impact on the authentication process. Finally the work is done by drawing
up concerns about the use of digital certification and encryption in enterprise
networks seeking to answer following question: What is the impact on the use of
digital certification, to provide authentication and encryption of data on local

networks of computers?

Keyword: Encryption. Digital Signature. Digital Certificate. EAP. TLS.



Vil

LISTAS DE FIGURAS

Figura 1 CENARIO DE TESTES FONTE: O AUTOR.....c.cvetiiueueteteeeeeecie e tee s ess s se e 16
Figura 2 ASSINATURA DIGITAL USANDO ALGORITMO DE CHAVE PUBLICA. FONTE: (ITI BRASIL,

2009). veoeeeeeeeeeeee e e e ee et e et e e et ee e en e ee s eeeeee 18
Figura 3 CERTIFICADO DIGITAL EMITIDO NO EXPERIMENTO CENARIO2. FONTE: O AUTOR...... 22
Figura 4 CONFIGURAGAO DAS VM’S NO VIRTUALBOX-2.2. FONTE: O AUTOR. ....vveervreerrnn. 27
Figura 5 CENARIO_01 DE TESTES FONTE: O AUTOR. w..covveueeereeeeeseeeseeeseseeeeseeessseseseessseessnees 28
Figura 6 CENARIO_02 DE TESTES FONTE: O AUTOR. ...covumeveeeeerseeeseseeseseeseseessseeseseeessseeseseeee 29

Figura 7 ASSISTENTE DE COMPONENTES DO SISTEMA OPERACIONAL PROPRIETARIO -

SERVICOS DE CERTIFICADO FONTE: O AUTOR. ....ccviiiiiiiiiiiiiiiiic it 31
Figura 8 VISUALIZAGAO DOS MODELOS DE CERTIFICADOS DISPONIVEIS FONTE: O AUTOR...... 32
Figura 9 SOLICITACAO DE CERTIFICADOS AUTOMATICA: O AUTOR. ....oocueverrererereeesesraeae e, 33
Figura 10 SOLICITACAO DE CERTIFICADOS AUTOMATICA: O AUTOR. ....ocvevvreeceerereierercaee e, 34
Figura 11 EMISSAO DE CERTIFICADO VIA SERVICO WEB FONTE: O AUTOR. ......cccceveveverererrenen 34
Figura 12 PROPRIEDADES DO EAP PROTEGIDAS FONTE: O AUTOR. ....ccoiriiiiiiiieeireee e 35
Figura 13 PROPRIEDADES DO EAP PROTEGIDAS FONTE: O AUTOR. ....ccoiviiiiiiiieeiieeeeeeeee e 36

Figura 14 TEMPO EM MINUTOS GASTO NA INSTALACAO E CONFIGURACAO DO SENARIO1
FONTE: O AUTOR. c...ceoieeeeeeee e eeeese e eese e s ses s ss e s s see e se e s s 39
Figura 15 TEMPO EM MINUTOS GASTO NA INSTALACAO E CONFIGURACAO DO SENARIO2
FONTE: O AUTOR. c...ccooieeeeeeee e s eese s s s es e esee s se s 39
Figura 16TEMPO EM MINUTOS GASTO NA INSTALACAO E CONFIGURACAO DO CENARIO DE
TESTES FONTE: O AUTOR. w..coveoeeeeeeeeeseeeeseesseeeseessse s sssssss s ss s esss e sssesenaas 40
Figura 17 PROCESSO DE AUTENTICACAO FONTE: (TECNET, 2009). .....e.vevereeeeeereeeeeseesseeseeann. 41
Figura 19 O PRIMEIRO SEGUNDO REGISTRADO NO PROCESSO DE AUTENTICACAO DO USUARIO
DE TESTE DO CENARIOL FONTE: O AUTOR. .....eoeeeeeeeeeeeeeeeeeeeeeeseseese e seeeesseeeseeseseseeeeseeseees 42
Figura 18 TEMPO EM SEGUNDOS GASTO NO PROCESSO DE AUTENTICACAO DO CLIENTE DO

CENARIOL FONTE: O AUTOR. ..ottt e e 42
Figura 20 TEMPO MEDIO DE AUTENTICACAO CENARIO1 FONTE: AUTOR. ....c.coovurucrererrcnnnnen, 43
Figura 21 INICIO DE AUTENTICACAO DO CLIENTE CENARIO2 FONTE: O AUTO. ......cccceveveennenen. 43

Figura 22 TEMPO EM SEGUNDOS GASTO NO PROCESSO DE AUTENTICAGCAO EAP DO CLIENTE
DO CENNARIO2 FONTE: O AUTOR. ..ottt ettt et 44



VI

Figura 23 TEMPO EM SEGUNDOS GASTO NO PROCESSO DE AUTENTICACAO EAP DO CLIENTE
DO CENNARIO2 FONTE: O AUTOR. ...cotiiiiitieertiee ettt et 44
Figura 24 FRAGMENTO DO PACOTE 538 ENVOLVIDO NO PROCESSO DE AUTENTICAGAO TLS
CLIENTE DO CENARIO2 FONTE: O AUTOR .....oiiiiiiiiiiiiiiiciiitic it snse e 44
Figura 25 TEMPO MEDIO DE AUTENTICAGAO CENARIO2 FONTE: AUTOR .....ccoovivevereriennenene, 45
Figura 26 TRAFEGO DE DADOS CAPTURADO NO PROCESSO DE AUTENTICAGCAO CENARIO1
FONTE: AUTOR. ettt sab e s s 46
Figura 27 TAXA DE TRANSMISSAO E RECEPGCAO CENARIOL FONTE: AUTOR. ....c.ccovevevererererennnens 46
Figura 28 TAXA DE TRANSMISSAO E RECEPCAO GERAL DA INTERFACE ETH1 DO UBUNTU QUE
DA SUPORTE AO CENARIO1 FONTE: AUTOR. .....oviuiuceeieieeeciete e seeeaeae et essaeae e es st esenaae 47
Figura 29 TRAFEGO DE DADOS CAPTURADO NO PROCESSO DE AUTENTICACAO CENARIO2
FONTE: AUTOR. ..ottt ettt et e s e e s e e e s s mreeessaraeeesennens 47
Figura 30 TAXA DE TRANSMISSAO E RECEPGCAO CENARIO2 FONTE: AUTOR. ......ccceveveverererenenen 48
Figura 31 TAXA DE TRANSMISSAO E RECEPGCAO GERAL DA INTERFACE ETH1 DO UBUNTU QUE
DA SUPORTE AO CENARIO2 FONTE: AUTOR. .....coviuiiiteteieeeciete et essaeae e 48



LISTA DE ABREVIATURAS E SIGLAS

AC - Autoridade Certificadora

AR - Autoridade de Registro

CHAP - Protocolo de autenticacdo de handshake de desafio
DES - Data Encryption Standard

DSS - Digital Signature Standard

EAP - protocolo de autenticagdo extensivel

ICMP - Internet Control Message Protocol

ICP - infra-estruturas de chaves publicas

ITI - Instituto Nacional de Tecnologia da Informacé&o

IP - Internet Protocol

MD-5 - Message Digest 5

PAP - Protocolo de autenticacéo de senha

PEAP - Protocolo de Autenticacdo Extensivel Protegido
RSA - Rivest Shamir Adleman

SHA-1 - Secure Hash Algorithm 1

TCP - Transmission Control Protocol

TLS - Transport Layer Security

TCP/IP - Transmission Control Protocol / Internet Protocol
UDP - User Datagram Protocol

VM - Magquina virtual

X.509 - Padréo de Certificado Digital

ISAKMP - Internet Security Association e Key Management Protocol

3DES -Triple Data Encryption Standard



Sumario
ABSTRACT ...ttt s e sa e s et s st n st e s s ae s s e s s et s aesasasse s s aesensssesnssssnassssans Vi
LISTAS DE FIGURAS ......ovveieeveeecverseetetese st seses s s sttt sessesesas s s s sesassesessessansesans ViI
LISTA DE ABREVIATURAS E SIGLAS .......eveeereieeieieieie s s IX
1. INTRODUGAD ...ooveeiieectceeeeeeteteeee ettt ettt s et s st tens s ssetenessasstens 12
5 R 1= 15 1LY/ LU 13
1.2 JUSTIFICATIVA w.coeeeeeeeee ettt asae sttt ae s snaees 14
2 METODOLOGIA. ......ovvieevteteteeee ettt a s s bbb sanassens 15
3 CERTIFICAGAO DIGITAL ..evveieeieeceeeeeeeeseteseseeeessse s s sesassessssessassesassssssssesassssanes 17
3.1 ASSINATURA DIGITAL w.ovuveieieeceeieeeteeecaeeeseeaesesae s tessse s ssaesensssssssesenanens 17
3.2 INFRA-ESTRUTURAS DE CHAVES PUBLICAS (ICP) ....ouvvvererrerceerereraersaereneeaenans 19
3.3 HIERARQUIA DE UMA ICP......ouiveeeeeeeeeeeeesseeseseesesessesesessesessssesassesasssssessananens 19
3.4  AUTORIDADES CERTIFICADORAS .....ooveueveeceereeeeesecaeseseesesesaesesassssssesesesessenens 20
3.5  CERTIFICADO DIGITAL w.ovuieerereereeeteeecaeseseeieseeae s aesesse s ssaesenas s s senaeens 21
3.6  ESTRUTURA DE UM CERTIFICADO DIGITAL ...cvvurueveerrerresieeraerereesesesaesenessenens 22
3.7  METODOS DE AUTENTICAGAO ......oeovveeeeriecreieie s 22
4  AMBIENTE DE TESTES COM INFRA ESTRUTURA DE CHAVE PUBLICA....................... 26
4.1  INFRA-ESTRUTURA NECESSARIA ......oecvieceeeeeceeeeeeeieeeeaesesaesessae s sensaesenananns 26
5 DETALHES RELEVANTES NA PREPARAGAO DO EXPERIMENTO .....coocveveeerererereenee. 30
5.1  INSTALANDO E CONFIGURANDO UM SERVIDOR DE CERTIFICADO DIGITAL... 30
5.2 INSTALANDO A CA ..ocooeeeeeeeeeeeeeeeeteeeae s ses et essetssnss s s ssaesesasassssssesanens 31
5.3 INSTALANDO O SERVIDOR DE APLICAGAO WEB ......coevvereereeereecaerereeeensaenans 32
54  EMITINDO UM CERTIFICADO.........coetieeuerreeieeeesesesaetessse s sssesesassesnsesesaneas 33
5.5 CONFIGURANDO O SISTEMA OPERACIONAL CLIENTE COM EAP-TLS ............. 35
6  MEDIDAS DE DESEMPENHO ......oovveeeveeceeeecteteeee e seseesessse s sssessesessesessssesensesans 37
6.1  PROCEDIMENTOS PARA MEDICAO.........ceemeereeerrerceeeeeecaesesaeesese s sesse e, 38



Xl

6.1.2 TEMPO GASTO NA INSTALAGAO E CONFIGURACAO DOS SERVIDORES..... 38

6.1.4 VAZAO/TAXA (THROUGHPUT):TAXA NA QUAL OS PEDIDOS DE

AUTENTICACAO SAO ATENDIDOS (SERVIDOS) PELO SISTEMA. .....ovvvrrerreererreerereeae e 45
CONCLUSAD ....cvvteeeetee ettt a ettt s s st et esnasaesesenans 49
SUGESTAO DE TRABALHOS FUTUROS .......oovvereereecteeeeeeesecteseseesessss s sessssesessssesenens 49
REFERENCIA BIBLIOGRAFICA ......ovvveiececteteeeeeecae ettt ettt 51

GLOSSARIO ettt ettt et et et e ee et et et et eeeeeeeeenee e et et eeeeeeeeenneanens 54



12

1. INTRODUCAO

Segundo Monteiro (2002), as principais funcbes de seguranga séo: a
autenticidade que verifica se a entidade com quem esta se trocando
informacdes sigilosas é realmente quem deveria ser; a confidencialidade que &
a capacidade de limitar o acesso a informacéo apenas as entidades (pessoas,
processos, maquinas) autorizadas; a integridade, assegurando que os dados
ndo serdo alterados durante uma transmissao; a disponibilidade mantém os
recursos disponiveis; 0 ndo-repudio que impede a uma entidade (computador,
pessoa) envolvida em uma transacdo negue a sua participagcdo no evento.
Finalmente temos o controle de acesso que limita o acesso e a utilizacdo de
recursos apenas a pessoas autorizadas. (Monteiro, 2002)

Ja na visao apresentada por Stalling (2008), a necessidade de aumentar
a seguranca dos servicos e o sigilo dos documentos que estdo armazenados
em servidores, fez da infra-estrutura de seguranca da informagdo e em
particular da criptografia com utilizacdo de entidadesdades certificadoras, uma
solucdo para atender esses requisitos de seguranca citados no paragrafo
anterior. Em uma Infra Estrutura De Chaves Publicas (ICP) o objeto central € o
certificado digital. Ele é emitido por uma entidade confidvel chamada de
Autoridade Certificadora (C A) e seu conteudo declara uma associ-a¢ao entre
uma chave digital e um conjunto de informac¢des que podem ser de identifica-
cao de uma entidade como um individuo, por exemplo.

Em noticia publicada pelo governo federal podemos ler:

Até o fim de 2009, metade das universidades federais
do Pais deve disponibilizar para alunos, professores e
demais servidores a Certificacdo Digital. Em solenidade
realizada quinta-feira (13), foi lancada, em Brasilia
(DF), a chave publica da autoridade certificadora (AC)
raiz da infra-estrutura de chaves publicas para a area
de ensino e pesquisa (ICPEDU)”. Certsign (2009).

Em outra noticia publicada pelo ITI (Instituto Nacional de Tecnologia da
Informacao) podemos ler:
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“O Instituto Nacional de Tecnologia da
Informacdo (ITI) estdA em negociagdo com
desenvolvedores dos navegadores de internet Firefox,
Opera, Safari e Internet Explorer para incluir nesses
programas os certificados da ICP-Brasi (Infra-Estrutura
de Chaves Publicas Brasileira)”. Infowester (2009).

A utilizagéo de Certificagcdo Digital por instituicdes de ensino e 6rgéos do
governo vem crescendo conforme reportagens recentes. Diante desse
panorama de seguranca esse trabalho académico vem de encontro a
necessidade de compreensao do mecanismo de implantacdo dos requisitos de
seguranca se valendo da utilizacdo de infra-estrutura de chaves publicas.
Visando apresentar meios para tornar o trafego de dados em redes locais mais
seguros a criptografia fornece técnicas que permitem a codificacdo e
decodificacdo dos dados, conferindo autenticacdo de usuario e criptografia de
dados. Mas qual o impacto na utilizagdo de Certificacdo Digital, para conferir
autenticacao e criptografia de dados em redes de computadores locais? Para
tentar responder essa questdo usaremos O experimento para estudar e

compreender melhor o processo envolvido na utilizacéo de certificados digitais.

1.1 OBJETIVOS

O principal objetivo deste trabalho monografico é estudar o impacto
causado na utilizacao de infra-estruturas de chaves publicas (ICPs) e mostrar a
viabilidade de seu uso em um ambiente experimental no qual aplicativos que
facam uso da Certificagdo Digital possam ser testados. Dessa forma esse
trabalho monogréafico tenta contribuir com estudos que possibilitem o
entendimento e utilizagdo de uma entidade certificadora para redes
corporativas. Pretende-se também ao longo do trabalho experimental estudar o
impacto na utilizacdo de Certificacdo Digital, para conferir autenticacdo e

criptografia de dados em uma rede LAN (Local Area Networking) corporativa.
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1.2 JUSTIFICATIVA

A principal justificativa deste trabalho monogréfico é fornecer material
que contribua ao meio académico, bem como ao meio corporativo, com
informacfes relevantes sobre a utilizacdo de infra-estruturas de chaves
publicas (ICPs). O mesmo pretende levantar informacdes que revelem o
iImpacto causado na utilizagao certificados digitais bem como a viabilidade de
seu uso em redes locais. Desta forma o presente trabalho monografico
pretende fornecer a comunidade académica e a quem necessitar informacdes
relevantes que poderdo contribuir para tomadas de decisdo quando na

utilizacao de aplicativos que fagcam uso da Certificagédo Digital.
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2 METODOLOGIA

Por definicdo, experimentacdo € um método de pesquisa onde se
manipulam uma ou mais variaveis independentes e posteriormente, analisam-
se as consequéncias dessa manipulacdo; normalmente, 0s sujeitos de
pesquisa sao designados aleatoriamente a grupos chamados “experimentais”,
conforme a afirmacédo de Kerlinger (1990).

Desta forma, este trabalho foi desenvolvido, visando apresentar meios
para tornar o trdfego de dados em redes locais mais seguros, avaliando o
impacto na rede quando da utilizacdo de criptografia com uso de certificados
digitais para conferir acesso, através de um servidor de dominio. Para esse fim
foi desenvolvido um ambiente de testes com objetivo de verificagdo do impacto
resultante da utilizacdo de criptografia e autenticacdo utilizando certificados
digitais em uma rede corporativa.

O método utilizado para o desenvolvimento desta pesquisa foi o
experimental, tendo como objetivo descrever o tema, partindo dos conceitos
basicos de Certificacdo Digital e os protocolos de autenticacdo mais usados,
passando por construcdo do cenario de testes e avaliacdo dos resultados
obtidos.

O plano de trabalho seguiu os topicos abaixo: Introducdo e metodologia,
revisdo de conceitos sobre Certificacdo Digital partindo dos conceitos iniciais
até os mais especificos e desenvolvimento de um ambiente experimental de

testes detalhado conforme mostrado na figura 1 a seguir.
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Figura 1 CENARIO DE TESTES

Conforme pode ser visualizado na figura acima no cenério foi usado
como infra-estrutura para suportar as maquinas virtuais (VM’s) o linux Ubuntu.

Nesse cenario iremos medir o tempo gasto na configuracdo dos
servidores com e sem a utilizacao de certificados, bem como o desempenho da
rede, o tempo médio gasto com configuracdo dos servicos e principalmente a
usabilidade por parte dos usuarios.

No préximo capitulo iremos tratar do embasamento tedrico comecando
pelo entendimento da Certificacdo Digital, Assinatura Digital, Infra Estrutura De
Chaves Publicas bem como o processo de autenticacdo e 0s principais

protocolos usados.
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3 CERTIFICACAO DIGITAL

Um certificado digital ou identidade é um arquivo digital que, como os
demais documentos tradicionais de identificacdo, além dos dados do individuo
ou entidade, possuem uma chave publica do assinante. (Emiliano, 2007). Estes
documentos eletronicos sédo chancelados digitalmente pela entidade emissora,
conhecida com autoridade certificadora, com o objetivo de interligar a chave
publica a uma pessoa ou entidade, possuindo o mesmo valor do documento
fisico, como carteira de identidade, cartdes de crédito, passaportes, que ao
serem apresentados servem como prova de identificacdo, servindo também

como mecanismo de divulgacao da chave publica. (Stallings, 2008).

3.1 ASSINATURA DIGITAL

Uma Assinatura Digital € um algoritmo de autenticacdo, que possibilita
ao criador de um objeto unir ao objeto criado, um cédigo que ird agir como uma
assinatura. Stallings (2008, p 272) afirma que: “a assinatura garante a origem e
a integridade da mensagem”.

Ja a funcdo resumo recebe como entrada uma mensagem de qualquer
tamanho e produz um resumo de tamanho fixo, que representa o conteudo da
mensagem. (Emiliano, 2007).

O resumo criptografico € o resultado retornado por uma funcao de hash.
Este pode ser comparado a uma impressdo digital, pois cada documento
possui um valor Unico de resumo e até mesmo uma pequena alteracdo no
documento, como a insergéo de um espaco em branco, resulta em um resumo

completamente diferente.
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hash do documento
W 4969 9128 99ES 55C5 2BI1 AFAT BB79 BECE 9B65 CBL9

texto original

e N algoritmo assinatura digital
chave privada { i_;.ll_, criptogréﬁco 4115 8828 9215 43C5 BEOA CCR7 1279 C466 8753 9342
de Alice %> <Y assimétrico

Figura 2 ASSINATURA DIGITAL USANDO ALGORITMO DE CHAVE PUBLICA. FONTE: (ITI BRASIL,
2009).

A funcdo de hash é uma funcdo que recebe uma mensagem como um
conjunto de bits de qualquer tamanho e a relaciona a um valor de tamanho fixo.
A utilizacdo de resumos criptograficos ao processo de ciframento reduz o
tempo de operagdo para gerar uma assinatura por serem 0S resumos, em
geral, muito menores que os documentos em si. Consumindo assim um tempo
menor, independente do tamanho do documento a ser assinado. A grande
vantagem da utilizacdo de resumos criptograficos no processo de autenticacao
€ 0 aumento de desempenho, uma vez que os algoritmos de criptografia
assimétrica sdo lentos. Na Assinatura Digital, 0 documento nao sofre qualquer
alteracdo e o hash cifrado com a chave privada é anexado ao documento.
(Willian, 2008).

Assinaturas digitais ndo garantem a confidencialidade da mensagem.
Porém elas podem ser combinadas com criptografia para garantir a
confidencialidade, a integridade e a autenticidade de mensagens. Algoritmos
comuns de Assinatura Digital sdo o0 RSA e o DSS (Digital Signature Standard).
(RNP, 2007).

Tomando como referéncia uma rede TCP/IP. Caso (A) queira enviar uma
mensagem assinada para (B), 0s seguintes passos S0 necessarios:

(A) cria um par de chaves.

(A) distribui sua chave publica para (B).

(A) escreve uma mensagem para (B) e usa a mensagem como entrada
para uma funcéo Hash.

(A) cifra o resultado com uma chave privada, resultando na Assinatura

Digital.
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(A) envia o resultado para (B), que separa a assinatura da mensagem
original.

(B) utiliza a chave publica de (A) para decifrar a assinatura.

(B) calcula o hash da mensagem original, utilizando a mesma funcao
usada por (A).

Em sendo os dois hash iguais, a mensagem foi enviada por uma pessoa
com a chave privada de (A) e nao foi modificada na transmissdo. Mas para que
isso funcione de forma eficiente € necesséario uma Infra-Estrutura De Chaves

Publicas.

3.2 INFRA-ESTRUTURAS DE CHAVES PUBLICAS (ICP)

As aplicacdes que se utilizam da ICP conseguem asseguras 0S cinco
requisitos de seguranca: autenticacdo, integridade, confidencialidade, nao
repudio e autorizacdo, fazendo uso de um sistema de certificados e chaves em
conjunto com diversos algoritmos.

A natureza das aplicacGes abrangidas e a cobertura da ICP variam de
acordo com os tipos de Autoridade Certificadora (AC), tornando-se o ponto
mais critico do processo de certificacdo. A Infra-Estrutura De Chaves Publicas
(ICP) é uma série de padrdes envolvendo componentes, tais como autoridades
certificadoras (AC), autoridades de registro (AR), Diretdrio Publico, estrutura
entre multiplas ACs. Definido como um conjunto de servigcos necessarios ao
uso de tecnologias baseadas em Chave Publica. O nivel de seguranca
oferecida pela ICP depende da infra-estrutura e do comprimento das chaves
utilizadas assegurando os cinco requisitos de seguranca ja citado. (Emiliano,
2007).

3.3 HIERARQUIA DE UMA ICP

Os servicos de Certificacdo Digital publica atende a uma hierarquia de

Infra-Estrutura De Chaves Publicas composta pelas seguintes entidades:
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Autoridade Certificadora Raiz (AC-Raiz): mais alto nivel na cadeia de
certificacdo emitindo certificados para as ACs inferiores na hierarquia. Usa
algoritmo RSA e chave de 4096 bits, possuindo validade de 8 anos.

Autoridade Certificadora (CA); Sendo cada CA subordinada a uma CA -
Raiz podendo emitir, gerenciar e revogar certificados.

Autoridade de Registro (AR): Verifica e valida, aprova ou rejeita
solicitagOes de certificados. Dependendo do resultado ndo enviam a solicitagao
para a AC.

Repositérios: Um repositorio € um banco de dados mantido pela AC a
disposicdo do publico para armazenar, recuperar e consultar certificados e

outras informacdes relacionadas aos certificados. (Emiliano, 2007).

3.4 AUTORIDADES CERTIFICADORAS

Uma AC é uma entidade, publica ou privada, que emite certificados
digitais para outras entidades, empresas, individuos, que precisam se
identificar e garantir as suas operacfes no mundo digital. No ambito do
Governo Federal, a AC, para ter seus certificados legalmente reconhecidos, o
que é obrigatorio para transacdes com Orgdos publicos, tem de ter sido
certificada pela AC Raiz, ou seja, pelo Instituto Nacional de Tecnologia da
Informacao (ITl), que é a autoridade responsavel por credenciar as demais
AC's.

Segundo Emiliano (2007, 17) “cada certificado Digital emitido é
certificado e garantido pela AC responsavel pela sua emissao estabelecendo
assim uma relacdo de confianca. A AC recebe a autentica a solicitacdo de
certificados, emite e chancela digitalmente o certificado e gerencia o0s
certificados emitidos”.

O solicitante, no ato do pedido do certificado, envia para AC informacgdes
pessoal, através de um formulario assegurado pela AC, junto com a chave
Publica gerada pelo sistema local ou ndo. A AC verifica a veracidade das
informagdes antes de emitir o certificado ao solicitante de acordo com a classe
do certificado.

As ACs séo divididas em trés categorias:
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Interna: Operacionalizada por uma instituicdo, para emissdo de
certificados digitais internos.

Terceirizada: Uma instituicdo ou empresa contrata uma AC de terceiros
para emitir certificados internos e para clientes.

Autébnoma: Privada ou do governo, que comercializa o servico de
certificacdes aos usuarios finais.

Obrigac0es legais e regras da AC e dos usuarios de certificados devem
ser expressas em um termo conhecido como DPC (Declaracdo de praticas de
Certificacdo). Neste documento estdo definidos os métodos de trabalho, o grau
de confiabilidade dos certificados e das CA’s envolvidas no processo de

certificacao. (Emiliano, 2007).

3.5 CERTIFICADO DIGITAL

O certificado digital ou identidade digital € um arquivo eletrénico que
além de possuir dados de uma pessoa ou instituicdo, possuem também uma
Chave Publica do assinante utilizada para comprovar sua identidade. Estes
documentos eletronicos sdo chancelados digitalmente pela entidade emissora
CA com o objetivo de interligar a chave publica a uma pessoa ou entidade,
possuindo o mesmo valor de um documento fisico, como carteira de
identidade, passaporte, cartbes de créditos e utilizados da mesma forma na
identificacdo do individuo ou entidades na rede. William (2008). Um certificado
digital tem dois objetivos: estabelece a identidade do proprietario e torna
disponivel a chave publica do proprietario. (IBM, 2009).

Os certificados digitais foram inicialmente padronizados no padrdo
X.509. A especificagdo X.509 € um padrdo internacional que especifica o
formato dos certificados digitais, de tal maneira que se possa amarrar
firmemente um nome a uma chave publica. Na ICP-Brasil utiliza-se de
certificados no padrdo X.509 verséo trés. (Cert.BR, 2009).

Os certificados digitais possuem uma estrutura padronizada e

estruturada como veremos a seguir.
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3.6 ESTRUTURA DE UM CERTIFICADO DIGITAL

Um certificado digital normalmente apresenta as seguintes informacoes:
Nome da pessoa ou entidade a ser associada a chave publica;

Periodo de validade do certificado;

Chave publica;

Nome e assinatura da entidade que assinou o certificado e

Numero de série. (Caixa, 2009).

A figura 03 apresenta a estrutura de um certificado digital:

-

i - -
=—-1 Informacdes sobre o certificado

Este certificado destina-se aofs) seguinte(s) fim{ns):

=Prova a sua identidade para um computador remoto
=zarante a identidade de um computador remoko

Emitido par servdomcert.cenarioz

Emitido por CACEMNARICZ

valido a partir de zZ5/5/zZ009 até Z&/5/z010

Declaracio da emissar I

Figura 3 CERTIFICADO DIGITAL EMITIDO NO EXPERIMENTO CENARIO2. FONTE: O AUTOR.

No préximo item trataremos dos conceitos basicos envolvidos no

processo de autenticagao.

3.7 METODOS DE AUTENTICACAO
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As autenticacbes dos clientes de acesso normalmente usam um
protocolo de autenticacdo que € negociado durante o processo de
estabelecimento da conexdo. Aqui sdo apresentados alguns protocolos de
autenticacdo bésica utilizado pelo sistema operacional proprietario usado no
experimento. Foge ao escopo deste trabalho detalhar esses métodos;

* EAP: Com o protocolo EAP (protocolo de autenticacdo extensivel), um
mecanismo de autenticagdo arbitraria autentica uma conexdo de acesso
remoto. O esquema exato de autenticacdo a ser usado é negociado pelo
cliente de acesso remoto e o autenticador (o servidor de acesso remoto ou um
servidor RADIUS [Remote Authentication Dial-In User Service]).

* EAP TLS : E um tipo EAP usado em ambientes de seguranca
baseados em certificado. A troca de mensagens EAP-TLS proporciona a
autenticacdo mutua, negociacdo do método de criptografia e determinacédo de
chave de criptografia entre o cliente de acesso remoto e o autenticador. O TLS
(Transport Layer Security) é padrdo IETF do SSL (Secure Sockets Layer).
Permite que aplicagdes cliente-servidor comuniguem-se prevenindo: escuta de
conversas privadas; modificagcdo das mensagens sem permissao; e copia ilegal
de mensagens (Tecnet, 2009). O objetivo principal do protocolo TLS € prover
integridade e privacidade dos dados na comunicacdo de aplicacdes. E um
protocolo independente da aplicagdo, ou seja, outros niveis de protocolo
podem estar acima do TLS de forma transparente. As decisdes sobre como
iniciar o TLS e como interpretar os certificados de autenticacéo trocados entre
as partes da comunicacéo, ficando a cargo da aplicacdo que roda acima do
TLS. (RFC 2246, 2009).

* PEAP: O Protocolo de Autenticacao Extensivel Protegido (PEAP) € um
novo membro da familia dos protocolos (EAP).

* CHAP: O protocolo CHAP (protocolo de autenticacdo de handshake de
desafio) € um protocolo de autenticacdo de resposta de desafio que usa o
esquema de hash padrdo da industria, o Message Digest 5 (MD5) para
criptografar a resposta. O CHAP é usado por varios fornecedores de servidores
e clientes de acesso a rede.

* PAP: O protocolo PAP (protocolo de autenticacdo de senha) utiliza
senhas de texto sem formatacdo e é o protocolo de autenticagcdo menos

seguro. Normalmente, é negociado se o cliente de acesso remoto e o servidor
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de acesso remoto ndo puderem negociar uma forma mais segura de validacéo.
(Tecnet, 2009).

Cada método de autenticacdo tem vantagens e desvantagens em
termos de seguranca, uso e abrangéncia do suporte. A configuracdo do
servidor de acesso ao cliente determina o método de autenticacéo a ser usado.

Alguns métodos de autenticacdo como PEAP e EAP, usam certificados
para autenticacdo de computadores e usuarios. Protocolo EAP-TLS e Protocolo
PEAP sempre utilizam certificados na autenticacao de servidores. Dependendo
do tipo de autenticacdo configurado com o método de autenticacdo, podem ser
utilizados certificados para autenticacdo de usuarios e clientes. A laténcia na
replicacdo do servidor de dominio pode afetar temporariamente a capacidade
de um cliente ou servidor obter um certificado a partir de uma CA (autoridade
de certificacdo). Se um computador configurado para usar certificados para
autenticacdo néo puder registrar um certificado, a autenticacao falhara. (RFC
2246, 2009).

PAP-TLS com reconexao rapida: A reconexao rapida do PEAP reduz o
tempo de resposta para autenticacéo entre o cliente e o autenticador, uma vez
que a solicitacdo de autenticacdo € encaminhada do novo servidor para o
servidor original. Uma vez que o autenticador e o cliente PEAP usam as
propriedades de conexdo por TLS armazenadas em cache anteriormente (a
coleta a partir da qual o manipulador TLS é nomeado), o autenticador pode
determinar rapidamente se a conexao do cliente deve ser reconectada (Tecnet,
2009).

Os Certificados séo utilizados para autenticar o acesso a rede por
oferecerem alta seguranca na autenticacdo de usuarios e computadores e
eliminam a necessidade de métodos menos seguros, como 0s baseados em
senha.

* ISAKMP: E um protocolo para o estabelecimento de associa¢des de
seguranca (SA) e chaves criptograficas em um ambiente de rede. ISAKMP
(Internet Security Association e Key Management Protocol) define os
procedimentos de autenticacdo de uma comunicacao entre colegas, a criacao e
a gestdo das associacbes de segurancga, criacdo de chaves técnicas de
mitigacdo e de ameaca (por exemplo, negacdo de servico e de ataques

repetidos). ISAKMP normalmente utiliza IKE para a troca de chaves, embora
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outros métodos podem ser implementados. ISAKMP estd documentado na
RFC 2048 (2009): Internet Security Association e Key Management Protocol
(ISAKMP). ISAKMP em IP (Internet Protocol) é documentada no RFC 2407
(2009): The Internet IP Security Domain de Interpretacdo para ISAKMP.

* |IKE: IKE é um modo de troca de chaves para ISAKMP. IKE € usado
para troca segura encriptacdo chaves, como parte da constru¢cao de um tanel
VPN.

Encriptacdo IKE suporta os seguintes algoritmos:

DES-CBC

IDEA-CBC

Blowfish-CBC

RC5-R16-B64-CBC

3DES-CBC

CAST-CBC

IKE suporta os seguintes algoritmos hash:

MD5

SHA

Tiger

IKE suporta os seguintes métodos de autenticacao:

Pré-chave compartilhada

DSS assinaturas

Assinaturas RSA

Encryption com RSA

Revisto com criptografia RSA

O IKE utiliza o (Diffie-Hellman assimétrica) cifra para troca de chaves e
pode ser conhecido com mais detalhe na RFC 2409 (2009).

Neste capitulo foi visto os conceitos basicos sobre Certificacdo Digital,
infra-estrutura de chaves bem como conceitos de autoridade certificadora,
mecanismos de autenticacao e protocolos utilizados. No proximo capitulo sera

abordado o planejamento do ambiente de testes.
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4  AMBIENTE DE TESTES COM INFRA ESTRUTURA DE
CHAVE PUBLICA

Ao decidirmos planejar uma rede local segura, devemos observar 0s
seguintes critérios: Requisitos de seguranca — Autenticacdo e autorizacao
robusta de clientes; Controle de acesso de clientes; Criptografia de alta
seguranca; Gerenciamento seguro de chaves de criptografia; Suporte a vérias
plataformas — Oferecer suporte aos diversos clientes: Sistema operacional
proprietario; NUumero de usuéarios; Numero de maquinas na rede. (Tecnet,
2009).

Para o experimento proposto temos:

Configuracéao de um servidor de autoridade de certificacao.

Configuracédo de um servidor autenticacéo de rede.

Realizagao dos testes e comparagéo dos resultados

Configuracdo de uma maquina cliente

O proximo capitulo detalha os recursos necessarios para criacdo de um

ambiente de testes controlado.

4.1 INFRA-ESTRUTURA NECESSARIA

Neste cenario utilizamos sistema operacional proprietario que vem com
todos os produtos necessarios no nivel de servico que suportam o padrao de
infra-estrutura de chaves publicas e foi usado como elemento principal da infra-
estrutura da LAN (Local Area Networking) objeto deste trabalho. Todas as
VM’s criadas possuem 10GigaByts de espaco em disco, 256 MB Ram, 64 MB
video. Na figura 4 sdo mostradas as Maquinas virtuais (Vm’s) criadas com a
utilizacdo do software de virtualizacdo de maquinas VirtualBox. O Linux Ubuntu
8.10 serviu de suporte para instalacdo do VirtualBox. Ndo € objetivo desse
trabalho detalhar as funcionalidades do software de virtualizagdo usado no
cenario de testes.
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Figura 4 CONFIGURAGAO DAS VM'S NO VIRTUALBOX-2.2. FONTE: O AUTOR.

Logo, os elementos necessarios que compdem este cenario de testes

Cenério_01

Sistema operacional proprietario: Servidor de autenticacéo

Visualizar Eventos

Sistema operacional livre servindo de infra para as VM’s

Sistema operacional proprietario: Maquina cliente

Baseado nas informacbes descritas anteriormente pode-se propor o
cenario da (figura 1) como ambiente LAN (Local Area Networking) para
demonstracao e o uso das tecnologias envolvidas.

Descricdo sumaria do ambiente cenéario_01:

Instalacdo do Virtual-Box-2.2 em ambiente Linux para servir de infra
estrutura para instalacao das VM’'s que comp&em o cenario proposto.

VM - Sistema operacional proprietario: Servidor de autenticacdo. Nome
do servidor; “SERVER_DOMINIO”, IP: 192.168.0.30/24

Grupos e usuarios com acesso a LAN

Usuario: “TESTECENARIO1".

VM - Sistema operacional proprietario: (estacdo cliente do dominio)
Nome Clientecenl IP: 192.168.0.20
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Figura 5 CENARIO_01 DE TESTES FONTE: O AUTOR.

Cenério_02

Sistema operacional proprietario: Servidor de autenticacéo
Sistema operacional proprietario: Servico de Certificado (CA)
Visualizar Eventos

Sistema operacional livre servindo de infra para as VM’

Sistema operacional proprietario: Maquina cliente

Descricdo sumaria do ambiente cenéario_02:

Instalagdo do Virtual-Box-2.2 em ambiente Linux Ubuntu para servir de
infra estrutura para instalacdo das VM’s que compdem o cenario proposto.

VM - Sistema operacional proprietario: Servidor de autenticacdo, Nome
do dominio; “SERVDOMCERT”, IP: 192.168.0.30/24

VM - Um servidor tunico com CA e IAS (Internet Authentication Service),
Nome do servidor; “CACENARIO?2”, IP: 192.168.0.40/24

Grupos e usuarios com acesso a LAN

Usuario: “TESTECENARIOZ2".

VM - Sistema operacional proprietério: (estacdo cliente do dominio).
Nome Clientecen2 IP: 192.168.0.20

VM - Certificado da Autoridade Certificadora

Certificados de Computador e Usuario

Autenticacdo usando certificados.
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Figura 6 CENARIO_02 DE TESTES FONTE: O AUTOR.

Para implantar certificados para usuarios e computadores sera
necessario:

Criar uma infra-estrutura de chave publica (PKI).

Implantar uma autoridade de certificacdo (CA) utilizando Servigos de
Certificados.

Criar e publicar um ou mais certificados usando modelos de certificados,
gue sao instalados com os Servicos de Certificados.

Selecionar um ou mais métodos de distribuicdo (também conhecidos
como métodos de registro de certificados) para instalar os certificados em
computadores e distribui-los aos usuarios. Todos os certificados que sé&o
utilizados para autenticacdo de acesso a redes devem atender aos requisitos
de certificados X.509 e trabalhar para conexdes que utilizem SSL/TLS (camada

de soquetes de seguranca — seguranca no nivel de transporte). (Tecnet, 2009).



30

5 DETALHES RELEVANTES NA PREPARACAO DO
EXPERIMENTO

O passo zero é montar o servidor de autenticacdo do ambiente proposto
previamente instalado em Vm’s, ndo sendo objeto deste experimento
descrever os passos para instalacdo de um controlador de dominio. O leitor
podera usar o “Assistente para instalacdo do Controlador de dominio” figura 7,
executando o comando dcpromo e seguir suas orientacdes (Tecnet, 2009).
Nesse experimento também ndo ser4 abordado a criacdo de Vm’s para
construgcdo do cenario, mas em anexo sera disponibilizado um tutorial do
Virtual Box utilizado no experimento.

O ambiente proposto possui um servidor de autenticacdo sem utilizacao
de certificados cenario_ 01, nomeado de SERVDOM e um servidor de
autenticagdo com utilizagdo de certificados cenario_02, nomeado de
SERVDOMCERT.

Com o controlador de dominio cenario 01 e cenario 02 em Vm’s
distintas, conforme figura 01. Usando o comando mmc é possivel criar

Usuérios e Computadores do Controlador de dominio.

5.1 INSTALANDO E CONFIGURANDO UM SERVIDOR DE
CERTIFICADO DIGITAL

Esta secdo descreve 0s passos para instalagdo e configuragcdo do
Servico de Certificado. Na distribuicdo utilizada o servico de certificado € um
componente opcional e por padréo néo € instalado.

Uma instalacéo do servico de certificado é chamada de CA (autoridade
de certificacdo). Para este nosso experimento, somente uma CA é necesséria e
serd usada para emitir certificado para o servidor cenario 02 e para 0s
usuarios, que serdo usados no modelo de autenticacdo EAP-TLS, que usa

certificados para comprovar a identidade do usuario.
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O objetivo desta secao € apenas fornecer uma CA muito simples, néo se
aprofundando em nenhum dos conceitos especificos de uma arquitetura PKI
(infra-estrutura de chave publica), apenas o processo de instalacdo e o0s
passos basicos de uso da CA para emissao dos certificados necessarios ao

NOSSo experimento.

5.2 INSTALANDO A CA

Vamos agora instalar e configurar a CA como uma autoridade de
certificacdo raiz corporativa. A mesma necessita estar conectado com uma
conta no servidor de dominio proposto no cenario2, que seja membro do grupo
de administradores corporativos e grupo de administradores do dominio raiz.
(Tecnet, 2009).

Clique em Iniciar, clique em Painel de Controle e, em seguida em
Adicionar e remover programas para iniciar a instalagdo. Clique em
Adicionar/Remover componentes do Sistema operacional proprietario. Na lista
de componentes, selecione Servicos de certificado figura 8. Cliqgue em Avancar

para continuar.

Figura 7 ASSISTENTE DE COMPONENTES DO SISTEMA OPERACIONAL PROPRIETARIO — SERVIGOS
DE CERTIFICADO FONTE: O AUTOR.
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Na lista de tipo de autoridade, selecione Autoridade de certificacdo raiz
corporativa. Clique em Avangar para continuar. Nomeie a autoridade como
CACENARIO2. Cligue em Avangar em continuar.

Clique em Avancar para continuar. Clique em Sim em Servicos de
certificados na pergunta sobre ativacdo de paginas ASP. Feche o “Assistente
de componentes.

ApOs instalacdo da CA torna-se necessario a instalacdo dos modelos de
certificados mostrado na figura 10, para tanto foi usado o0 comando

certtmpl.msc.

{# Autoridade de certificagio

=10/ x|

Arquivo Agdo  Exbir  Ajuda

o EE X B @

@] Autoridade de certificagdo (Local)
= cAcENaRIOZ

[:l Certificados revogados ;
i (1 certificados emitidas ) dutenticacdo de controlador de dominio
[:l Solictagtes pendentes EFS bésico
(1 Faha nos pedidas '

Finalidade

Autenticacdo de cliente, Autenticagdo dos...
Sistema de arquivos com criptografia

| Wodebs d P [ contralador de dominio Autenticacdo de cliente, Autenticacdo dos...
) Plogglos 0@ certificado [l autoridade de certificagdn subordinada <Todas>
B administrador Assinatura da liska de confiabilidade da Mic...

Figura 8 VISUALIZAGAO DOS MODELOS DE CERTIFICADOS DISPONIVEIS FONTE: O AUTOR.

Para que os clientes se registrem automaticamente e a CA emita
automaticamente um certificado, foi configurado um modelo padrao descrito em
“Configurando um modelo de certificado para registro automatico do cliente”
(Tecnet, 2009). Uma CA pode ser administrada remotamente por meio de

paginas web, no proximo item sera mostrado como instalar esse recurso.

5.3 INSTALANDO O SERVIDOR DE APLICACAO WEB

O servico de certificado opcionalmente pode ser administrado através de
uma péagina web, para isso, € necessaria a instalacdo do IIS. Execute o

procedimento a seguir para instalar o IIS: Clique em Iniciar, cligue em Painel de
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Controle e, em seguida em adicionar e remover programas para iniciar a
instalacédo. Clique em Adicionar/Remover componentes do Sistema operacional
proprietario. Na lista de componentes, selecione Servidor de aplicativo. Clique
em Avancar para continuar.

Feche o “Assistente de componentes do Sistema operacional

proprietario”.

5.4 EMITINDO UM CERTIFICADO

Uma vez que criamos um modelo de certificado automatico tanto para o
computador e para cliente em uma CA que faz parte do dominio cenario2, sera
necessario habilitar no controlador de dominio a diretiva (Diretiva de chave

publica) para solicitacdo automatica de certificados, conforme figura 10.

L3 Confisbilic g |
[ Diretivas de r
-3, Diretivas de s
delos administrativ

uracda do usudrio

<F Usudrios e computadores do Ack o =] |
<5 arquive  acSo  Exibir  Janela  ajuda |;|i|5||
[« - =2 @ er BB 22| % iR i, v <@ &
Usudrios & computadores do Active C | cenarioz.br S objetos
G- Consultas salvas Mome [ Tipo [ Descricao 1
=-S5 [EErEHo=iER CaBuilcin builtinDomain
[+ [ Builtin [:ICnmputers Recipiente Default container For upgr. ..
-1 Computers N _ N
Comain Conk. Unidade organi. .. Default container For dom. ..
-{£3] Domain Controllers m 7 = = =1
h.-[E3 ForelanSecurityPrincipa LISt s L = =
-0 Users Arquino AcEo Exibrir Ajuds
= = | | < | 2
& Sistema de arguivos = | |_SolicitacSo de certificado automstica  ~
- Diretivas de rede sem fio (IEEE S02.1 Agenke de inscricSo (computadar)
Diretivas de chave pablica = computadar
£ [ Siskerma de arqulvos crlptograFad E!CDntm,ado,. de dorninic
423 Configurayg
______ (1 swkoridad Proprledades de Con1putador - |

nfiguracies de soft

nFiguracSes do Wir Tipo de certificado:

delos adminiskrativ

IComputadDr

EN|
B ermerEnemene ¢ Finalidade do certificado
<0 1 TR — AutenticaciSo de clisnte, Autenticlacio do servidor

Figura 9 SOLICITAGAO DE CERTIFICADOS AUTOMATICA: O AUTOR.

Ser& necessério habilitar também no controlador de dominio a diretiva
de chave publica de configuracdo de usuario para obtencdo de registro
automatico. Uma vez que os clientes facam novamente sua autenticacdo no
controlador de dominio usando a senha de administrador de dominio o servidor
CA automaticamente emitir4 os certificados correspondentes conforme visto na

figura 10 abaixo.
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[ Autoridade de certificacio -0l x|

Arquiva  Agdo  Exbir  Ajuda
- | B@ERB|2

@f! Autoridade de certificag8o (Local) | ID da solicitagdo | Mome do soligkants | Certificada bindrio | Modelo de certificada | Mimero de

E-§A cacenartoz =l CEMARIOZ\SERVDOMCERTS  --mrel BEGIN CERTL.. Autenticacdo de cont... 6103775eD

l:l Certificados revogados Els CEMARIOZ\SERY-CAE  -eedl BEGIN CERTL..  Computador do domi...  61005ebed

‘1 Certficados emitdos El4 CEMARIOZ|SER-ARQ-CRIP§ -~ BEGIN CERTL., Computador do domi,.. 610b9déa

(0 solicitagties pendentes Els CEMARIOZ\CLIENTECEMARIOZE  ---— BEGIN CERTL,.  Computador do domi..,  612eadffoC

e Falhia mos pdidos |
i[7] Modelos de certificada

4| |

Figura 10 SOLICITAGAO DE CERTIFICADOS AUTOMATICA: O AUTOR.

Esta secdo descreveu o processo de instalacdo de uma CA e a emissao
dos certificados. Uma configuracdo simples e quer requer pouca manutencao
e, portanto, devera exigir um gerenciamento minimo. Uma outra opcao sera
solicitar um certificado via comando MMC, configurando incluindo um snap-in
de certificados ou utilizar o servico web para solicitar o certificado. Abaixo o
resultado da solicitacdo de um certificado via web no endereco

HTTP:/cacenario2/certsrv/.

Figura 11 EMISSAO DE CERTIFICADO VIA SERVIGO WEB FONTE: O AUTOR.
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5.5 CONFIGURANDO O SISTEMA OPERACIONAL CLIENTE
COM EAP-TLS

Sera necessério configurar manualmente o sistema operacional cliente e
para tanto abra no sistema operacional cliente item iniciar, configuracdes e
configuracbes de rede local. Na aba autenticacdo escolha a opc¢do ativar a
autenticacdo IEEE 802.1x para esta rede. No combo escolha EAP protegido
(PEAP) e click em propriedades. Ja no combo propriedades, marque a opcao
(validar certificado do servidor). Na mesma tela selecione a autoridade
certificadora que no nosso experimento € CACENARIO2 conforme figura

abaixo.

Figura 12 PROPRIEDADES DO EAP PROTEGIDAS FONTE: O AUTOR.

Uma vez o sistema operacional estando corretamente configurado o
processo de negociacdo de autenticagdo por certificados pode ser visto
conforme mostrado na figura abaixo. Para realizar a captura do pacote foi
utiizado um analisador de protocolos chamado wireshark escutando na
interface de rede ethl do ubuntu que fornece infra estrutura para as Vm’s

envolvidas no cenario de testes figura 13.



36

Figura 13 PROPRIEDADES DO EAP PROTEGIDAS FONTE: O AUTOR.

Neste capitulo foi visto detalhes relevantes na implantacdo do cenério
experimental. No préximo capitulo serd descrito a coleta de resultados do

experimento realizado.
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6 MEDIDAS DE DESEMPENHO

O objetivo principal é estudar qual a efetivo impacto na implantacéo e no
desempenho (performance) das redes LAN (Local area Networking) devido a
utilizacdo de mecanismos de seguranca, tais como, sistemas de autenticacao
utilizando certificados digitais e criptografia estudados no capitulo 2, em
comparacao a servigcos de autenticagdo sem utilizagdo de certificados e
criptografia. Para isso, este trabalho propde-se realizar uma simulacdo da
operacdo de uma rede LAN (Local &rea Networking) definida em um cenério de
testes e com seus aspectos relevantes mostrado no capitulo 3. A partir desse
experimento poderemos quantificar o real impacto da utilizacdo das técnicas
descritas, seja no desempenho, seja no custo para implantar o cenario
proposto.

Segundo Tanenbaum (2003, p 595) “uma quantidade util que se deve ter
em mente ao se analisar o desempenho das redes é o produto da largura de
banda pelo retardo. Esse produto é obtido multiplicando-se a largura de banda
(em bits/segundo) pelo tempo de retardo da viagem de ida e volta (em
segundos)”.

O tempo de resposta e a vazao (throughput) sdo os parametros de
interesse para avaliagcao e medicdo do desempenho.

Eles sé&o definidos neste trabalho como se segue:

Tempo gasto na configuracéo dos servidores.

Tempo para autenticacdo: tempo medido no processo de autenticacao.

Vazao/Taxa (Throughput):Taxa na qual os pedidos sao atendidos
(servidos) pelo sistema.

Tempo de Resposta: tempo total de transmissdo da mensagem entre
dois pontos. O tempo de resposta total inclui o0 tempo de negociacédo entre o
cliente e o servidor, o tempo de efetiva transferéncia dos dados e o tempo de

desconexao.
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6.1 PROCEDIMENTOS PARA MEDICAO

Neste capitulo serdo mostrados o0s procedimentos de testes e o0s
resultados obtidos comparando os dois cendrios propostos. Para cada cenério,
com excecao da medida de tempo gasto na instalacdo e configuracdo dos
servidores, o experimento foi repetido 10 vezes, sendo que 0s trés primeiros
resultados foram desconsiderados, de forma a se evitar a influéncia de fatores
dos sistemas operacionais e das maquinas, como por exemplo, o processo de

armazenamento de dados das paginas em memoria cache.

6.1.2 TEMPO GASTO NA INSTALACAO E CONFIGURACAO DOS
SERVIDORES

O tempo gasto na instalacéo e configuracdo dos servidores do cenariol
e cendrio2 foi medido tomando como referéncia apenas a instalacdo dos
sistemas operacionais nas respectivas VM’'s do VirtualBox. Neste experimento
nao foi considerado para efeito de testes o tempo gasto na instalacdo do
VirtualBox. A medicdo foi cronometrada a partir do boot do sistema
operacional. J& a medicdo do tempo de configuracdo foi medida a partir da tela
de logon no sistema operacional até a completa configuracdo do servidor e
maquinas clientes. Os resultados obtidos para o cenériol foram:

Instalacdo do SO SERV-DOM: 83 minutos.

Instalacdo do SO Clientel: 58 minutos.

Configuragéo do SERV-DOM: 20 minutos.

Configuracé@o do SO Cliente para entrada no dominio: 10 minutos

Tempo Total: 171 minutos foi o tempo total medido desde a instalacéo
até a completa configuracdo do cenariol.

A figura a seguir mostra o gréfico resultante.
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Figura 14 TEMPO EM MINUTOS GASTO NA INSTALAGAO E CONFIGURAGAO DO SENARIO 1

Senario? Ou cenario? FONTE: O AUTOR.

Os resultados obtidos para o cenario2 foram:

Instalacdo do SO SERV-DOM-CERT: 82 minutos.

Instalacdo do SO SERV-CA: 82 minutos.

Configuracdo do SERV-DOM-CERT: 30 minutos.

Instalacdo do SO Cliente2: 60 minutos.

Configuracé@o do SO Cliente para entrada no dominio: 11 minutos
Configuracdo do SERV-CA: 20 minutos.

Tempo Total: 285 minutos foi o tempo total medido desde a instalacéo

até a completa configuragdo do cenario?2.
A figura abaixo mostra o gréfico resultante.
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Figura 15 TEMPO EM MINUTOS GASTO NA INSTALAGAO E CONFIGURAGAO DO CENARIO 2

FONTE: O AUTOR.



40

Podemos ver que o tempo de configuracéo e instalacdo do cenario2 foi
superior em 114 minutos, ou seja, uma hora e 54 minutos. A principal causa
deste valor é o fato de o cenario2 possuir um servidor a mais nomeado de

SERV-CA. A figura a seguir o ilustra os dois cenarios.

Tempo gasto cenario 1 e cenario 2

320

285

280

240

200
B Tempo gasto cenario 1

160 B Tempo gasto cenario 2

120

80

40

Figura 16TEMPO EM MINUTOS GASTO NA INSTALACAO E CONFIGURAGAO DO CENARIO DE
TESTES FONTE: O AUTOR.

Podemos aferir pelos tempos de instalagéo e configuracao coletada que
a montagem de uma infra estrutura de chaves publicas com o objetivo de aferir
autenticacdo e criptografia de dados, necessita de mais recursos
computacionais bem como de um maior tempo desprendido em sua montagem.
Pode-se deduzir desse teste que em um cenario real envolvendo muitas

magquinas esse fato se torna por si s6 um fator relevante de tomada de deciséo.

6.1.3 TEMPO DE AUTENTICACAO:

O tempo de autenticacdo foi medido com o software Wireshark
escutando na interface de rede ethl do Ubuntu que fornece infra estrutura para
as Vm’'s envolvidas. Foi considerado o tempo gasto até o recebimento do
ultimo pacote de dados envolvido no processo de autenticacdo. Nos testes ndo
foi considerado o tempo gasto para a 1° autenticacdo do cliente apds ingresso
no dominio. Quando o computador ingressa em um dominio, € criada uma

conta de computador.
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Depois disso, quando o sistema € iniciado, ele usa a senha de conta do
computador para criar um canal seguro com um controlador de dominio para o
seu dominio. Esse canal seguro € usado para executar opera¢cdes como
autenticacao de passagem consulta de nome, etc. (Tecnet, 2009).

A figura a segquir ilustra o processo de autenticacdo de forma auto-

explicativa.

Figura 17 PROCESSO DE AUTENTICACAO FONTE: (TECNET, 2009).
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6.1.3.1 MEDIDA REFERENTE AO CENARIO1

O critério de medida seguiu a sequéncia natural dos pacotes de dados
registrado apés a autenticacdo. O resultado de teste do cenéariol é mostrado a
seguir: Na figura abaixo € mostrado o inicio do envio do primeiro pacote e logo

abaixo o ultimo pacote totalizando um tempo de 12,129 segundos.

('

Ssem— -
Figura 18 TEMPO EM SEGUNDOS GASTO NO PROCESSO DE AUTENTICACAO DO CLIENTE DO
CENARIO1 FONTE: O AUTOR.

Na figura abaixo podemos ver mais detalhes do primeiro segundo, de
troca de informacgdes, do protocolo de autenticacdo utilizando o Kerberos.

Figura 19 O PRIMEIRO SEGUNDO REGISTRADO NO PROCESSO DE AUTENTICACAO DO USUARIO
DE TESTE DO CENARIO1 FONTE: O AUTOR.

Foram realizadas 10 tentativas sendo que as trés primeiras foram

descartadas conforme mostrado na tabela abaixo
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Medidas
CENARIO1 1 2 3 4 5 6 7 Média

Tempo
autenticacdo em
segundos 12,52 |13 12.43 |12.12 |12.13 |12.20 125 12,76

Figura 20 TEMPO MEDIO DE AUTENTICAGAO CENARIO1 FONTE: AUTOR.

Foram consideradas as sete tentativas validas conforme tabela. O
resultado do experimento resultou em uma meédia de 12,76 segundos. Essa
média representa o tempo gasto no experimento para ocorrer a autenticacdo

do usuario.

6.1.3.2MEDIDA REFERENTE AO CENARIOZ2

O critério de medida seguiu a sequéncia natural dos pacotes de dados,
comecando pelo primeiro pacote até o ultimo registrado com informacdes de
certificados digitais. Foi realizado medidas de tempo para autenticacdo usando
0 protocolo EAP protegido bem como medida de tempo para autenticacéo
usando TLS.

O resultado do teste cenario2 com autenticacdo EAP protegido €
mostrado a seguir: Na figura abaixo podemos ver o inicio do envio do primeiro

pacote ip.

Figura 21 INiCIO DE AUTENTICAGAO DO CLIENTE CENARIO2 FONTE: O AUTO.
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Na proxima figura podemos ver o tempo exato da finalizacdo dos

pacotes envolvidos na autenticacao.

Figura 22 TEMPO EM SEGUNDOS GASTO NO PROCESSO DE AUTENTICACAO EAP DO CLIENTE DO
CENNARIO2 FONTE: O AUTOR.

O resultado do teste cenario2 com autenticacdo TLS é mostrado a
seguir: podemos ver o tempo exato da finalizagdo dos pacotes envolvidos na

autenticagao.

Figura 23 TEMPO EM SEGUNDOS GASTO NO PROCESSO DE AUTENTICAGAO EAP DO CLIENTE DO
CENNARIO2 FONTE: O AUTOR.

Na préxima figura é mostrado um fragmento do pacote 538 envolvido no

processo de autenticacdo com certificado digital.

P sdboodlhuooe [bd: bocosesoos 1dap: ///CN=CACENARTO2 , CN=CACENARTO2 , CN=CDP, Ch= Pubhc%Z@Key%

205ervices, CN=Services, (N=Configuration,DC=cenario2?certificateRevocationlist?h

cacenario2.cenario2/CertEnroll/CACENARIO2.crlf. ... 4 vvvvinn, 0..0....+....0,

2@Services,CN=Services,CN=Configuration,DC=cenarioZ?cACertificate?base?objectcl

cacenarioz cenario2/CertEnroll/CACENARIOZ, cenario? CACENARIOZ.crtd)..U.%."0 . .+......... Frviinins
,,,,, 7...01. L _*AL &

testecenario2@cenario20

Figura 24 FRAGMENTO DO PACOTE 538 ENVOLVIDO NO PROCESSO DE AUTENTICAGAO TLS
CLIENTE DO CENARIO2 FONTE: O AUTOR
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Foram realizadas 10 tentativas sendo que as trés primeiras foram

descartadas conforme mostrado na tabela abaixo:

Medidas
CENARIO2 1 2 3 4 5 6 7

Média

Tempo
autenticacdo em
segundos com
EAP protegido | 87,81 | 88,20 | 88,11 | 88,45 | 88.61 | 87.90 |88.14

88,14

Tempo
autenticagao em
segundos com

TLS 87,31 | 87,22 | 87,44 | 87.23 | 87.89 | 87.59 |87.55

87,32

Figura 25 TEMPO MEDIO DE AUTENTICAGCAO CENARIO2 FONTE: AUTOR

Podemos verificar nos testes realizados no cenario2 que o tempo gasto
no processo de autenticacdo utilizando certificagcdo digital tanto para EAP
protegido como para TLS se mostrou bem maior que o tempo para
autenticacdo sem uso desta técnica. No proximo item veremos a taxa

(throughput) na qual os pedidos de autenticacdo séo atendidos.

6.1.4 VAZAOI/TAXA (THROUGHPUT):TAXA NA QUAL OS PEDIDOS DE
AUTENTICACAO SAO ATENDIDOS (SERVIDOS) PELO SISTEMA.

Para essa medida foi utilizado o software Wireshark escutando na
interface de rede ethl do Ubuntu que fornece infra estrutura para as Vm’s.
Também foi gerado graficos de ocupacdo de banda utilizando o software
NTOP. Os resultados sdo mostrados em sequéncia. As medidas dos cenariosl
e cenario2 tomou como referéncia o tempo médio dotal envolvido no processo
de autenticagcédo colhido no experimento anterior. Dessa forma foi adicionada
uma margem de erro de 2 segundos em cima do valor médio colhido no
experimento anterior. Portanto o tempo destinado ao teste cenariol, para
medida de taxa efetiva de dados durante o processo de autenticacdo, foi 15
segundos. Ja o tempo de medida para o cenario2 foi de 90 segundos para o
teste usando TLS. Como os tempos de autenticacdo EAP e TLS sdo muito




46

proximos o teste de vazédo foi realizado apenas com autenticacdo utilizando

EAP para o cenario2.

6.1.4.1 MEDIDA REFERENTE AO CENARIO1

No cenéariol foram capturados 433 pacotes em um tempo de 12

segundos. No total foram 8434.199 bytes por segundo conforme figura abaixo.

-

Figura 26 TRAFEGO DE DADOS CAPTURADO NO PROCESSO DE AUTENTICAGAO CENARIO1
FONTE: AUTOR.

Com ajuda do software NTOP, podemos ver na figura abaixo a taxa de

transmissao e recepcao de pacotes envolvidos na autenticacao.

Figura 27 TAXA DE TRANSMISSAO E RECEPGAO CENARIO1 FONTE: AUTOR.

O resultado da taxa de vazao local ficou em torno de 20.1kbits/s. Ja a
taxa de vazéo da interface ethl do Ubuntu que da suporte ao cenariol foi de
21,8k conforme figura abaixo.
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Figura 28 TAXA DE TRANSMISSAO E RECEPGAO GERAL DA INTERFACE ETH1 DO UBUNTU QUE
DA SUPORTE AO CENARIO1 FONTE: AUTOR.

6.1.4.2 MEDIDA REFERENTE AO CENARIO2

No cenério2 foram capturados 679 pacotes em um tempo de 88,454

segundos. No total foram 3117,859 bytes por segundo conforme figura abaixo.

-

Figura 29 TRAFEGO DE DADOS CAPTURADO NO PROCESSO DE AUTENTICAGAO CENARIO2
FONTE: AUTOR.

Com ajuda do software NTOP, podemos ver na figura abaixo a taxa de

transmissao e recepcao de pacotes envolvidos na autenticacao.
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Figura 30 TAXA DE TRANSMISSAO E RECEPCAO CENARIO2 FONTE: AUTOR.
O resultado da taxa de vazao local ficou em torno de 4.5kbits/s. Ja a

taxa de vazéo da interface ethl do Ubuntu que da suporte ao cenariol foi de

10,3k conforme figura abaixo.

Figura 31 TAXA DE TRANSMISSAO E RECEPGAO GERAL DA INTERFACE ETH1 DO UBUNTU QUE
DA SUPORTE AO CENARIO2 FONTE: AUTOR.

Como o tempo total de autenticacéo utilizando certificados € da ordem
de 88 segundos a distribuicdo dos bits nesse tempo cai bastante em relacdo ao
cenariol onde o tempo médio de autenticacdo é de aproximadamente 12

segundos.
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CONCLUSAO

Com os resultados obtidos pode-se concluir que mesmo utilizando
autenticacdo EAP TLS com reconexao rapida, houve uma elevada diferenca
entre o total de dados enviados, aproximadamente 60% a mais do que o
cenario 1 sem utilizacdo de certificados.

Foi verificado na pratica que a adocdo de autenticacdo usando
certificados como um mecanismo de seguranca gera uma sobrecarga de
pacotes, devido a insercdo de trafego extra para autenticacio dos usuarios. E
possivel inferir que em um ambiente com dezenas de maquinas se
autenticando ao mesmo tempo consumiria muita banda da rede impactando de
forma contundente o desempenho da rede. Os resultados apresentados
mostram que esta sobrecarga € consideravel, dependente do mecanismo
adotado e deve ser levada em conta na decisdo de qual modelo de
autenticacdo a ser adotado. Outra consideracdo importante na implementacéo
de servico de autenticacdo, usando certificados, € que as maquinas clientes
necessitam ser configuradas manualmente uma a uma, trazendo com isso um
custo operacional consideravel se a rede corporativa possuir muitas maquinas
cliente. No planejamento de uma rede corporativa LAN (Local &rea Networking)
deve-se avaliar o quanto o mecanismo adotado ira influenciar e comprometer a
performance da rede. Cabera ao projetista e administrador da rede decidir pela
utilizacdo ou ndo de uma infra estrutura de chaves publicas para conferir

autenticacao e ou criptografia de dados.

SUGESTAO DE TRABALHOS FUTUROS

Ainda tem-se uma ampla gama de testes que devem ser feitos que
possam contribuir ainda mais com as conclusdes chegadas com este trabalho,

entre eles:
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Realizar um estudo estatistico em um cenario com mais maquinas
envolvidas a fim de determinar com precisdo a quantidade de maquinas
suportada em uma determinada infra-estrutura de rede.

Confrontar os dados obtidos comparando com cenéarios utilizando outros

sistemas operacionais.
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GLOSSARIO

A

ALGORITMO - Operagbes elementares ordenadas em sequéncia que
devem ser efetuadas para se obter um resultado desejado. Por exemplo, uma
receita de bolo € um algoritmo.

AUTENTICACAO — O processo de determinar a identidade de uma
entidade que esteja tentando se comunicar com outra entidade.

AUTENTICAR - Verificacdo da identidade de um usuario, de dispositivo,
ou de outra entidade em um sistema computadorizado.

AUTORIDADE CERTIFICADORA - Entidade responsavel por emitir
certificados digitais. Estes certificados podem ser emitidos para diversos tipos
de entidades, tais como: pessoa, computador, departamento de uma

instituicao, instituicao, etc.

B
BLOWFISH - E uma cifra simétrica de blocos que pode ser usado em
substituicdo ao DES ou IDEA. RC5-R16-B64-CBC

C

CHAVE — Em um sistema de encriptacdo, corresponde a um nome, uma
palavra, uma frase, que permite, mediante o algoritmo de encriptacao, cifrar ou
decifrar uma mensagem.

CHAVE PRIVADA - Uma chave criptogréfica secreta.

CHAVE PUBLICA — Uma chave criptogréafica disponivel publicamente.

CERTIFICADO DIGITAL — Arquivo eletrénico, assinado digitalmente,
gue contém dados de uma pessoa ou instituicdo, utilizados para comprovar sua
identidade.

CRIPTOGRAFIA — Ciéncia e arte de escrever mensagens em forma
cifrada ou em cddigo. E parte de um campo de estudos que trata das
comunicacdes secretas. E usada, dentre outras finalidades, para: autenticar a

identidade de usuarios; autenticar transacdes bancarias; proteger a integridade
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de transferéncias eletronicas de fundos, e proteger o sigilo de comunicacdes

pessoais e comerciais.

|

INTEGRIDADE - A condicdo na qual a informacdo ou os recursos da
informacdo sdo protegidos contra modificacbes ndo autorizadas. Garantia
oferecida ao usuario de que a informacdo correta, original, ndo foi alterada,
nem intencionalmente, nem acidentalmente.

IKE - E um modo de troca de chaves para ISAKMP

M
MDS5 — Algoritmo seguro de hash criado por Ron Rivest. Message Digest

Algorithm.

N
NAO REPUDIO — N&o poder negar a autenticidade de um documento, a

sua assinatura ou 0 seu envio.

P
PASSWORD - Veja "Senha".

R

REPUDIO — Veja "N&o Repudio".

RSA — Algoritmo de cifragem por chave publica utilizado principalmente
na cifragem da assinatura, permitindo a identificacdo do documento. Permite

criptografar dados, criar e verificar assinaturas digitais.

S

SENHA — Uma unica palavra ou sequéncia de caracteres usada para
autenticar uma identidade.

SIGILO — Somente os usuérios autorizados tém acesso a informagao.

SIMETRICO — Algoritmo de criptografia que usa somente uma chave,

tanto para criptografar como para decriptografar.
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SSL (Secure Sockets Layer) — Protocolo que possibilita realizar

comunicacdes seguras através de criptografia e autenticacao.



